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基于 FPGA熵源叠加的高吞吐量 TRNG研究

摘 要

随着计算机网络技术的发展，诸多信息泄露的危险事件频发，物联网

（Internet of Things, IoT）等新兴产业对高可靠加密的需求迫切。作为加密系统

的核心组件，基于物理熵源的真随机数发生器（True Random Number Generator,
TRNG, TRNG）应用于协议认证、密钥生成、初始化向量等关键领域。现场可编

程门阵列（Field Programmable Gate Array, FPGA）具备硬件资源丰富、灵活性高、

开发周期短等特点，已成为主流的全数字 TRNG的开发平台。

当前 FPGA 平台主要采用两类熵源实现方案：基于时钟抖动的环形振荡器

（Ring Oscillator, RO）架构和基于时序违规的亚稳态架构。前者通过奇数个反相

器链产生时钟抖动，但存在累积速率慢、吞吐量低、硬件开销大等固有缺陷。后

者必须对触发器的输入端口和时钟端口的时钟进行精密的延时配置和严格的布

局布线，导致可移植性差，且需接入额外的后处理电路来消除偏置。

针对基于抖动的 TRNG的相关问题，本文提出了一种基于多异或门耦合单

元（Coupling Multiple XOR gate cells, CMX-cell）的真随机数发生器，该电路利

用了异或门来加快抖动的累积，采用了将反相器链与异或门隔离的方法削弱信号

在传输过程产生的短脉冲抑制现象，将不同频率的 RO中的抖动通过短脉冲信号

进行叠加。针对基于亚稳态的 TRNG 的相关问题，本文提出了一种基于亚稳态

叠加单元（Metastable Superposition cells, MS-cell）的真随机数发生器，该电路采

用反馈设计，将异或门与多路复用器（Multiplexers, MUX）所引导的两类不同的

亚稳态在一定的条件下叠加，通过不同级数的 RO来自由运行，无需对采样时间

进行控制。

本文所提出的两种 TRNG 均是基于 Xilinx Vritex-7 FPGA 和 Xilinx Artix-7
FPGA开发板上进行设计和测试的。测试结果表明，两种 TRNG均可以通过偏差

测试、自相关测试、重启动测试、温度波动测试、电压波动测试、NIST SP800-22
测试和 NIST SP800-90B测试。其中，基于多异或门耦合单元的 TRNG以 31个
查找表（Look-Up Tables, LUTs）和 8个触发器（Flip-Flops, FFs）的硬件开销实

现了 500 Mbps的吞吐量；基于亚稳态叠加单元的 TRNG以 29个查找表和 4个
触发器的硬件开销实现了高达 500 Mbps的吞吐量。本文所提两种 TRNG均具有

良好的随机性与鲁棒性，硬件开销极低。与其他国际上先进的 TRNG对比结果

可知，所提两种 TRNG具有最高的吞吐量。

关键词：FPGA，真随机数发生器，时钟抖动，亚稳态，吞吐量
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RESEARCH ON HIGH-THROUGHPUT TRUE RANDOM
NUMBER GENERATOR BASED ON ENTROPY SOURCE

SUPERPOSITION OF FPGA

ABSTRACT

With the development of computer network technology, many dangerous
incidents of information leakage occur frequently, and emerging industries such as the
Internet of Things have an urgent need for high reliable encryption. As the core
component of encryption system, True Random Number Generator based on physical
entropy source is used in key fields such as protocol authentication, key generation
and initialization vector. Field Programmable Gate Array has become the mainstream
all-digital TRNG development platform due to its rich hardware resources, high
flexibility and short development cycle.

At present, two kinds of entropy source schemes are mainly used in FPGA
platform: Ring Oscillator architecture based on clock jitter and metastable architecture
based on timing violation. The former generates clock jitter through an odd number of
inverter chains, but it has some inherent defects such as slow accumulation rate, low
throughput and high hardware overhead. The latter must perform precise delay
configuration and strict layout of the clock of the trigger input port and the clock port,
resulting in poor portability and additional post-processing circuits to eliminate bias.

To solve the related problems of TRNG based on jitter, a TRNG based on a
Coupling Multiple XOR gate cells is proposed in this paper. TRNG based on a
coupling multiple XOR gate is used to accelerate jitter accumulation. The method of
isolating the inverter chain from the XOR gate is used to weaken the phenomenon of
short pulse suppression in the transmission process, and the jitter in different
frequency RO is superimposed by short pulse signals. Aiming at the problems related
to metastable TRNG, this paper proposes a TRNG based on metastable superposition
cells, which adopts feedback design. Two kinds of metastables guided by XOR gate
and Multiplexers are superimposed under certain conditions and run freely through
different order of RO without controlling the sampling time.

The two TRNGS proposed in this paper are designed and tested on Xilinx
Vritex-7 FPGA and Xilinx Artix-7 FPGA development board. The test results show
that both TRNGS can pass the deviation test, autocorrelation test, restart test,
temperature fluctuation test, voltage fluctuation test, NIST SP800-22 test and NIST
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SP800-90B test. Among them, TRNG based on multi-XOR gate coupling unit
achieves a throughput of 500 Mbps with the hardware overhead of 31 Look-Up Tables
and 8 Flip-Flops. The metastable stack cell based TRNG achieves a throughput of 500
Mbps with the hardware overhead of 29 Look-Up Tables and 4 Flip-Flops. The
proposed two TRNGS have good randomness and robustness, low hardware
overhead, and the highest throughput compared with other advanced TRNGS in the
world.

KEY WORDS： FPGA, true random number generator, clock jitter, metastability,
throughput
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第 1章 绪论

1.1 研究背景及意义

物联网[1]将各种传感器、处理器等智能设备连接起来，形成一个巨大的网络。

这些设备实时产生数据，与周围其他设备交换数据并建立联系。IoT广泛应用于

智能家居、智能电网、智能医疗系统、工业物联网和车联网等领域，预计 2025
年物联网终端设备将激增到 750亿台[2]。然而物联网技术[3]的应用也带来了层出

不穷的安全隐患。例如：2016 年 10月 21日，美国东海岸发生世界上瘫痪面积

最大、时间量长（6个多小时）的分布式拒绝服务攻击，“物联网破坏者”劫持

网络摄像头，让上百万摄像头同时请求访问互联网，造成网络堵塞瘫痪[4]。2018
年 8月，台积电遭到勒索病毒入侵，导致台积电在中国台湾省的北、中、南三个

重要生产基地停摆几个小时，造成约十几亿美元的营业损失[4]。2022年 3月，宏

基服务器被勒索软件攻击，要求支付 5000万美元，后又被爆出服务器受到入侵，

窃取了超过 60G的文件和数据库。2024年 7月，宏碁、戴尔、技嘉、英特尔和

超微电脑等 5大设备商的 200多款机型存在安全启动问题。支撑这些设备安全启

动的加密密钥在 2022年被泄露，几乎所有主要设备制造商的近 300多种额外设

备型号的安全引导完整性都存在严重问题。除此之外，安全设备还存在着诸多非

侵入式攻击的威胁，例如：Hayashi等人[5]对一个符合 ISO/IEC18033标准的密码

模块进行攻击,在不影响密码模块正常工作的情况下获取了密钥信息；Elmohr等
人[6]对基于ARM架构和RISC-V架构的处理器进行攻击,实现了多条指令的跳过；

Majeric 等人[7]详细分析了一个集成了 AES 128 加速电路的片上系统受到电磁故

障注入攻击时的行为，观察到在攻击发生时，AES 128加密过程会出现错误。

上述这些恶性事件都涉及到了物联网设备的硬件安全问题，硬件安全主要体

现在固件的安全上，固件作为嵌入式设备的“大脑”，不仅控制设备功能，实现

设备协议，还存有敏感信息[8]。固件缺乏加密保护可能导致黑客从设备中提取固

件信息并对固件进行分析，从而造成信息泄露[8]。身份验证是安全物联网系统的

基本组成部分，用于验证被认证者真实的身份[9]。在基于相互认证协议的物联网

设备中，主要的熵生成器是物理不可克隆函数（Physical Unclonable Function, PUF）
与真随机数发生器，前者通过利用集成电路制造中不可控制的工艺偏差来生成稳

定的唯一标识符[10]，而后者用于创建与电路特征无关的随机无偏比特流[11]。图

1-1 展示了一个 HTTPS 会话流程，其中预主密钥关乎着后续信息的正常交互，

增加了系统的安全性。即使有攻击者入侵通信过程，由于预主密钥的存在，难以

计算出主密钥和会话密钥，无法窃取数据。TRNG可提供不可预测的高质量随机

数作为预主密钥，进行信息加密，保障数据通信的安全。
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图 1-1 HTTPS 的会话流程

随机数在现代密码技术中具有重要的地位，堪称现代密码技术的基石。随机

数的产生依赖于随机数发生器，相比于由种子和迭代算法所生成的、易被破解的

伪随 机数发生器，真随机数发生器在安全性上更受高可靠加密系统的青睐。

TRNG的安全性来自于熵源的不可预测性，并选用一些随机的物理现象作为熵源，

例如电阻中的放大后的热噪声[12-15]、组合逻辑电路中的亚稳态[16,19,21,25]、锁存器

中的亚稳态[17,24]、含抽头延时链的高精度采样电路的亚稳态[18,22,23]、环形振荡器

中的相位抖动[26,27,28,29,37]、锁相环中的相位抖动[31]、数字时钟管理器中的相位抖

动[32]、自定时环中的相位抖动[36]、基于瞬态效应的环形振荡器中的抖动[33-34]、基

于游标技术的高精度量化后的相位抖动[30]、放射性衰变[38]、元胞自动机中的混

沌现象[39]、混沌电路中的振荡行为[40-43]等。这些物理现象来源于自然界，以它们

作为 TRNG 的熵源安全性更高，所产生的随机序列更加难以预测，更能满足高

可靠加密系统对于高质量随机数的需求。图 1-2展示了真随机数发生器作为密钥

生成器在物联网上的加密应用：TRNG与其他密钥生成算法结合，生成密钥对明

文进行加密保护，防止被第三方窃取。

图 1-2 TRNG的密钥生成器应用

硬件随机数发生器可以由模拟电路实现，也可以由数字电路实现。模拟电路

设计 TRNG 存在诸多不变，如速度精度受限、测试验证困难、工艺设计复杂等

方面的问题，会给 TRNG的设计带来很大的研发成本。但基于 FPGA 的全数字

TRNG可以进行快速开发测试，并且具有良好的可移植性。同时随着数字电路的

飞速发展，低速率的 TRNG难以满足高速密码电路的需求，因此要求 TRNG具

有高吞吐量的特点，来快速产生高质量的随机序列。
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1.2 国内外研究现状

人们的生活离不开随机数。早期，人们通过采用抽签、掷骰子、抛硬币等方

法产生随机数。随着科学技术的不断发展，高可靠加密系统对随机数的质量、数

量和生成速率等指标提出了更高的要求。1946年冯诺依曼率先创造了伪随机数

发生器，即平方取中法。但采用这种方法所生成的随机序列，最终不可避免地会

陷入循环中。1949年，数学家 D.H.Lehmer利用线性同余生成器（LCG）也实现

了随机生成器，但其仍然具有周期性。直到 1951年，阿兰·图灵在计算机中设

置了随机数生成指令，并利用导体中的电子热振荡所产生的热噪声，一次可产生

20个随机序列。该方案首次将随机的物理事件与计算机相结合，可产生真正的

随机数。此后 TRNG 的设计百花齐放，陆续开发出了一系列不同熵源、结构各

异、采样方法多样的 TRNG。
随着集成电路产业迅猛发展，FPGA受到设计真随机数发生器的研究人员的

重视。在 FPGA上实现的数字 TRNG需要具备良好的熵、吞吐量以及可移植性。

时钟抖动和亚稳态现象是 FPGA平台上应用最广泛的熵源。目前真随机数发生器

的国内外研究现状如下：

（1）基于时钟抖动的真随机数发生器：2004 年，乔治梅森大学的 P.
Kohlbrenner团队[44]提出提出使用两个由奇数个反相器组成环形振荡器相互采样

的方法来提取 RO中相位抖动的随机性。2006年，意大利电信的 Jovan Golić等
人[45]在传统 RO中嵌入异或门来实现反馈结构，提出了斐波那契环形振荡器和如

伽罗瓦环形振荡器。采用其相互采样的方式来改善基于 RO的 TRNG中存在的

耦合降低随机性的问题，同时也大大提升了 TRNG的吞吐量。2007年，加大拿

滑铁卢大学的 Sunar[46]团队提出将多个 RO的输出接入异或门再进行采样的方法

来提升 TRNG的吞吐量，但这种做法需要后处理电路。2008年，挪威科技大学

的 K. Wold[47]团队提出对 RO先进行采样再进行异或的方法，避免了异或门处理

高速变化的脉冲。此法大大提升了基于 RO的 TRNG 的随机性和吞吐量，且无

需后处理电路。2010 年，科希策技术大学的 M. Varchola[48]团队提出了如图 1-3
所示的瞬态效应环形振荡器，它是将两个交叉耦合的异或门的一个输入端作为使

能，在上电后记录整个电路从开始振荡到振荡停止这段时间内的振荡次数的最低

有效位来量化随机性。

图 1-3 基于 TERO的 TRNG
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2012 年，法国圣艾蒂安大学的 A. Cherkaoui 和 V. Fischer[49]提出用如图 1-4
所示的自定时环作为熵源结构来增强传统 RO对于恶劣环境变化的鲁棒性。

图 1-4 自定时环

2014年，中国北京信息工程院的马原[50]团队认为基于 RO的 TRNG生成的

随机序列可能含有伪随机性，由于电路中的扰动的存在会使得其更容易通过统计

测试。因此提出了一个随机模型来评估基于振荡器的 TRNG的熵，然后推导出

设计参数（包括采样间隔）的要求，以保证每个随机位有足够的熵，即确保真正

的随机性。2016年，华中科技大学的刘冬生[51]团队提出了如图 1-5 所示的一种

基于大抖动的四面体振荡器的 TRNG，具有低成本、低功耗的特点。其环路中包

含多个相互嵌套的快环和慢环，导致电路充满线或逻辑和信号竞争，运行逻辑复

杂，各种噪声扰动易激发多频率的振荡。

图 1-5 四面体结构的环形振荡器

2018年，南京航空航天大学刘伟强[52]团队将异或门嵌入到 RO中，提高了

抖动累积的速度。2022 年，合肥工业大学黄正峰[53]团队提出了如图 1-6 所示的

多级反馈振荡结构，通过在传统 RO中引入多级的反馈，以极少的硬件开销实现

了 290Mbps 的高吞吐量。2025 年，沙希德·贝赫什蒂大学 Mohammad Hossein
Moaiyer[78]团队提出了一种基于亚临界电流区随机磁隧道结开关的可调真随机数

发生器，所包含的控制器可用于产生零稳态误差的任意概率，使设计对工艺变化

高度稳定。

（2）基于亚稳态的真随机数发生器：2002年，英国纽尔斯卡大学的 D. J.
Kinniment[54]团队提出了利用双稳态电路中的噪声来设计基于亚稳态的模拟
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TRNG，并且实现了 100Mbps 的吞吐量。2007 年，法国国家高等电信学院的

Jean-Luc Danger[55]团队首次提出了如图 1-7所示的基于开环结构的亚稳态 TRNG，
其可移植性差，对延迟链的布局布线要求极高。

图 1-6 基于多级反馈环形振荡器的 TRNG

2008年，美国密西根大学的 Trevor Mudge[56]团队提出了一种基于亚稳态的

真随机数生成器，通过测量亚稳态分辨率时间来对随机性概率进行分级，可动态

控制使系统能够响应确定性噪声，且分级模块允许用户权衡输出比特率和比特流

的质量。2011年，美国莱斯大学的Mehrdad Majzoobi[57]团队提出了如图 1-8所示

的 TRNG，利用可编程延迟线控制 D 触发器的输出信号和时钟信号的延时差，

强制时钟和输入信号几乎同时跳变。

图 1-7 基于开环结构的亚稳态 TRNG

2012年，丰桥工业大学 Hisashi Hata[58]团队研究了 RS锁存器在同时使能 R、
S的时候进入亚稳态的现象，提出 RS锁存器亚稳态 TRNG结构。2013年，波兰

华沙理工大学的 Piotr Zbigniew Wieczorek[59]团队提出了如图 1-9所示的利用数字

时钟管理器来调节延时来设计基于亚稳态 TRNG 的方法，但需要额外的后处理

电路克服随机数的统计弱点。
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图 1-8 基于可编程延迟线的 TRNG

图 1-9 基于数字时钟管理器的 TRNG

2016 年，波兰华沙理工大学的 Piotr Zbigniew Wieczorek[60]团队为克服传统

亚稳态需要繁琐路由的缺点，提出了一种基于临近亚稳态的 TRNG 设计。2017
年，上海交通大学王琴[61]团队提出如图 1-10 所示的亚稳态 TRNG，它使用可调

节的上升沿周期来对 RS锁存器的亚稳态信号进行采样，可通过对电路进行手动

路由来提高亚稳态事件的数量。

2018年，杭州电子科技大学的樊凌雁[62]团队提出了一种将亚稳态与斐波那

契环形振荡器和伽罗瓦环形振荡器相结合的环形振荡器结构，提升了 TRNG 的

随机性和吞吐量。2022年，意大利罗马大学的 Giuseppe Scotti[63]团队提出了一种

利用锁存异或门的真随机数生成器，旨在通过结合锁存器亚稳态和 RO抖动的影

响来提高基于传统 RO-TRNG的吞吐量。2023年，合肥工业大学的梁华国[64]团

队提出了一种使用具有动态可重构延迟链的环形振荡器的新型熵源电路，所提出

TRNG结构结合了信号抖动和电路亚稳态两种熵源。2024年合肥工业大学梁华

国[35]团队提出了一种基于抖动和亚稳态的轻量级混合熵源 TRNG实现方案，该

方案使用底层现场可编程门阵列原语语言构建双交叉耦合 XOR门单元来生成随

机输出序列，具有良好的硬件效率。

综上所述，基于抖动的真随机数发生器具有抖动的累积速率较慢、吞吐量较
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低、硬件开销极大的缺点。基于亚稳态的真随机数发生器存在可移植性差、吞吐

量较低、需要设计出额外的后处理电路来消除偏置的问题。为了解决这些问题并

设计出具有高吞吐量的轻量级真随机数发生器，本文分析了不同熵源电路的缺点，

结合了相同熵源的随机性叠加，展开了一系列的设计实验工作。

图 1-10 基于 RS锁存器的亚稳态 TRNG

1.3 论文结构安排

本文共分为 6个章节，具体安排如下：

第一章：介绍了随机数的研究背景，引导出 TRNG 的设计意义，并以熵源

分类的形式对 TRNG研究现状进行介绍。

第二章：介绍了随机数的定义、性质和随机数发生器的基本概念。详细阐述

了 TRNG的熵源、基本组成和异或组合技术的原理。

第三章：介绍了常见的基于抖动的 TRNG设计，分析了这些 TRNG电路的

优势和存在的不足。对短脉冲抑制效应进行了详细的介绍，并说明了其危害。根

据设计要求，提出了多异或门耦合单元，并结合了异或组合技术来构建完整的

TRNG电路。

第四章：介绍了常见的基于亚稳态的 TRNG设计，分析了这些 TRNG电路

的优势和存在的不足。对在组合电路中实现亚稳态 TRNG 进行详细的介绍，并

说明了其在可移植性和吞吐量方面的优势。根据设计要求，提出了亚稳态叠加单

元，并结合了异或组合技术来构建完整的 TRNG电路。

第五章：将本文提出的两个 TRNG 电路进行一系列随机性测试，将数据可

视化并进行相关讨论。最后将提出的结构与国际上先进的 TRNG 电路进行性能

指标上的对比（硬件开销、吞吐率等）并展开分析讨论。

第六章：总结全文和展望。
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第 2章 随机数概念与真随机数发生器原理

2.1 随机数的基本概念

2.1.1 随机数的定义

在与信息安全相关的众多领域，随机数是不可忽略的重要环节，其定义是理

解随机现象和进行相关研究的基础。从直观角度看，随机数是在一定范围内无规

律出现的数值，但在数学和统计学中有严格定义。从数学角度定义，在一个既定

的样本空间内，若一个变量的取值无法预先准确预测，且每个可能取值都有特定

的概率与之对应，通过某种随机过程产生的数值，即为随机数。例如，在掷骰子

的简单实验中，骰子的点数取值范围是 1到 6，每次投掷前无法预知结果，且每

个点数出现的概率理论上均为 1/6，这里每次投掷产生的点数就是一个随机数。

2.1.2 随机数的性质

随机数主要具有随机性、独立性和均匀性这三个关键性质：

（1）随机性是随机数的最重要的属性。直观而言，随机数没有任何的确定

模式和规律，从数学上来讲，一个数列若不被确定，任一数项都不会受其他的数

项的影响，即满足不可预测性。例如彩票的抽奖结果，每一次抽奖的结果都不应

该受上次结果的影响，号码的抽取都是随机的。如果一种随机序列是可以预测的，

那么这种序列在某些对安全性有着高要求的场合是无用的。

（2）随机性与独立性。每个随机数彼此间互不相关，即序列中的任何一个

随机数的产生和取值都不依赖其它随机数。例如在硬币抛掷的例子中，每抛掷 1
次的结果（正面或者反面）与抛掷前面每一次结果无关，每抛掷一次得到正面或

者反面的概率都为 1/2。应用到实际问题时，独立性确保了模拟的随机数对于复

杂系统具有有效性，例如模拟放射性衰变实验中，放射性原子核的衰变时间、衰

变粒子类型和衰变数量都是随机的，只有这些指标之间相互独立、互不干扰，模

拟的结果才能真实体现放射性衰变的不确定性。

（3）随机数的均匀性体现在随机事件（如古典概型）发生时，在随机数的

范围内，每个值出现的概率相同，即同一个样本空间内的任一数随机出现的概率

相等。例如，在一副去掉大小王的扑克牌中（52张），随机抽取一张，抽到黑

桃、红桃、方片、梅花的概率是相等的，都为 1/4。在统计学抽样时，均匀性至

关重要，它保证了抽样总体样本的代表性，不会由于过量或不充分地抽取某些值

而导致结果产生偏差。

2.1.3 随机数发生器

随机数发生器是一种能够按照某种算法连续产生随机数的硬件设备或算法
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程序。它的基本目的是产生具随机性、独立性以及均匀性的随机数列。

伪随机数生成器的工作原理是依据固定的算法生成随机数。如图 2-1所示，

PRNG以一个随机的初始值（即种子）为基础，根据一个特定的算法进行重复迭

代计算，得到连续的随机数。常见的随机数生成器的算法有线性同余法、Mersenne
Twister算法和Weidmann’s Algorithm算法等。PRNG的优点是生成快速、可重复、

易于计算机程序实现；缺点是 PRNG的迭代算法是已知的，若算法的初始值（种

子）被窃取，则生成的随机数序列会被完全预测。因此算法的初始值为 PRNG
的熵源，PRNG安全性仅取决于种子的保密程度，这极大限制了 PRNG应用在高

可靠加密系统等安全性要求极高的场合。

图 2-1 伪随机数发生器的框图

2.2 真随机数发生器原理

2.2.1 真随机数发生器的熵源

真随机数发生器在信息安全、密码学等领域具有不可替代的地位的重要原因

之一是 TRNG的熵源，在基于 FPGA平台的 TRNG设计中，使用最为广泛的熵

源是时钟抖动和亚稳态。

时钟抖动是指时钟信号在上升沿或下降沿附近产生与理想周期或相位之间

的不规律偏差。电子系统中理想的时钟信号应该是其振荡频率、幅度相同，但在

实际电路中时钟信号会因热噪声、电源噪声以及自身电路元件固有的特性等因素

产生时钟抖动，这种时钟抖动具有随机性，无法被不可预测，且相较于其他熵源

易量化提取，是真随机数发生器的一个重要熵源。

一个触发器的输入信号在建立时间和保持时间内发生改变时（即亚稳态窗

口），会进入一个不稳定的状态，这个状态称之为亚稳态。此时处于亚稳态的触

发器的输出既不是高电位也不是低电位，而是一个中间的不确定状态，并且最终
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稳定于哪种状态，输出是高电平还是低电平，是完全随机的，由电路中的噪声、

工艺偏差、器件参数的微小差别等多种随机因素决定。

2.2.2 真随机数发生器的基本组成

如图 2-2所示，真随机数发生器熵源电路、采样电路和后处理电路三部分组

成，各个部分之间相辅相成，在整个 TRNG电路中都起着重要作用。

图 2-2 真随机数发生器的电路结构

真随机数发生器的熵源电路是最底层的电路，为真随机数的生成提供真正的

随机物理来源。以时钟抖动为例，其幅值和相位都是随机的、不可预知的，并在

熵源电路中以连续的电信号形式传播。采样电路是对熵源电路获取的真随机物理

过程输出的连续随机信号进行采样的离散化处理，将连续的模拟量量化成一系列

的数字量。采样频率的选择决定了该系列的数字信号是否包含熵源的尽可能多的

信息，如果过小，有可能产生失真，如果过大，会使 TRNG的输出呈现相关性。

后处理电路相当于对真随机数发生器进行最后的“加工”，因为熵源电路的随机

性在被采样电路量化之后存在不同程度的随机性削减，这与采样电路的精度有关。

若采样后的输出序列不具备高可靠性，被引入了诸如偏差和相关性等统计弱点，

则需要后处理电路对得到的原始真随机数进行调整优化。但后处理电路并非必要

的环节，熵源质量高或采样电路精度高的 TRNG 无需后处理电路也能通过统计

测试。虽然后处理电路能够消除统计弱点，但会增加 TRNG的硬件开销，还可

能压缩 TRNG的吞吐量。

2.2.3 异或组合技术

若设计的 TRNG 性能指标较低，可采用异或组合技术来提高 TRNG的熵[52]，

以确保其能够通过统计测试。如图 2-3所示，多个单一的 TRNG熵源电路模块被

看成一个单元，将多个单元经过相同频率的脉冲采样后，同时进行异或运算，即

将采样后的多路输出通过异或树进行数据的处理。显然，这种做法不会压缩

TRNG的吞吐量，但代价是带来了成倍的硬件开销。这种方法被称为“异或组合

技术”并大量应用在具备高吞吐量优势的 TRNG设计中。

异或组合技术提升香农熵的原理可以通过以下的数学模型验证：
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首先给出香农熵的具体公式

)1(log)1(lo 121121 PPPgPH  (2-1)

其中，P1表示 TRNG输出为 1的概率。

图 2-3 异或组合技术框图

由公式(2-1)易知，若 TRNG的输出为 1的概率越接近 0.5，则 TRNG的香农

熵越接近 1。由于异或运算具有“奇校验”的性质，可使用列真值表的方式建立

概率模型。为便于表示异或函数，本文采用了与文献[63]类似的方法，假设每个

MS-cell模块的输出为 1的概率相同。如图 2-3所示，把每个模块M输出为 1的
概率记作 x，异或之后的输出记为��

�，将异或函数记为��，n为异或的模块个数。

先考查两模块的异或函数：

)1(2)(2
2 xxxFPR  (2-2)

整理得

2
2 22)( xxxF  (2-3)

再考查 3个模块的异或函数

3
3

3 )1)(1(3)( xxxxxFPR  (2-4)

整理得

32
3 423)( xxxxF  (2-5)

图 2-4 异或函数图像
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由“数学归纳法”可推广到 n元

 443322 842)( xCxCxCnxxF nnnn (2-6)

本文研究了异或数目为 2、4和 6的情形，并绘制了如图 2-4所示的 3种异

或函数的图像。由图可知，三种异或函数的图像均位于虚线� = �(0 < � < 0.5)
和虚线� = 1 − �(0.5 < � < 1)上方，说明进行异或处理与不进行异或处理相比，

能够显著提高 TRNG输出为 1的概率（更接近 0.5），TRNG香农熵更容易提升

到 1。此外，对于相同的 x值,异或数目越大，y值就越接近 0.5。换言之，增大

异或数目可以显著提升香农熵。

2.3 本章小结

在本章内容中，首先介绍了随机数定义、性质等基础概念，引导出随机数的

产生方法，展开对随机数发生器的分类和组成结构的详细讲解。再将真随机数发

生器原理作为重点内容展开，着重剖析真随机数发生器的熵源和基本组成。最后

对不压缩 TRNG吞吐量的异或组合技术进行了详细阐述，并建立数学模型阐明

了异或数目与香农熵之间的关系。



安徽工程大学硕士学位论文

13

第 3章 基于多异或门耦合单元的 TRNG

3.1 基于抖动的真随机数发生器

振荡器的时钟抖动来源于电路内部的热噪声。在基于 FPGA 的 TRNG设计

中，常由奇数个反相器组成的环形振荡器(RO)的输出中包含的相位抖动作为

TRNG的熵源。传统的 RO-TRNG的设计思路是采用如图 3-1所示的耦合振荡器，

即利用低频的 RO输出信号去采样一个高频的含有抖动的振荡信号[26]，但这种做

法的周期匹配极为困难，振荡器内部存在的设计缺陷也会导致信号的漂移，降低

TRNG的吞吐量。

图 3-1 经典耦合振荡器电路结构图

为提高 TRNG的吞吐量，异或门能加快抖动累积速率的特性被学者们广泛

研究。如图 3-2所示，异或门是一种常见的逻辑门电路，用于实现“异或”运算。

由表 3-1所示的异或门的真值表可以看出，异或运算对脉冲的变化很敏感，即任

一输入信号电平发生变化时，输出信号也会随之改变，而振荡器的时钟抖动就发

生在脉冲的跳变沿。

表 3-1 异或门的真值表

U1 U2 Y

0 0 0

0 1 1

1 0 1

1 1 0

图 3-2 异或门符号

加大拿滑铁卢大学的 Sunar[46]教授团队提出了一种如图 3-3所示的经典的

基于 RO的 TRNG设计，即利用异或二叉树来结合多个 RO的输出，目的是为了
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让抖动的过渡区域铺满整个频谱，从而增强随机性。此设计的硬件开销极大，使

用 114 个 13 级的 RO 且接入了后处理电路（BCH 码后处理），最终仅实现了

2.5Mbps的低吞吐量。

图 3-3 先异或再采样

挪威科技大学的 Wold[47]教授团队对 Sunar的设计方案进行改良：先利用 D
触发器对 RO的输出进行采样，使异或树的输入端信号同步，再将采样后的结果

进行异或。这种做法可避免大量的异或门输出转换被抑制，将吞吐量提高到

100Mbps（提升了 40倍），但仍然具有较高的硬件开销（使用了 50个 3级 RO）。

图 3-4 先异或再采样

在文献[45]中，设计出了如图 3-5 和图 3-6 所示的斐波那契环形振荡器

（Fibonacci Ring Oscillator, FIRO）和伽罗瓦环形振荡器（Galois Ring Oscillator,
GARO）。基于 FIRO 或 GARO 的 TRNG设计，解决了传统 TRNG 随机性累积

效率低下的问题，显著地提升了吞吐量。它的设计思路是利用异或门可以加快抖

动的累积速率的特点，在反相器链中嵌入异或门，产生高频且稳定的振荡信号，

能在单位时间内产生更多的振荡周期。

图 3-5 斐波那契环形振荡器

图 3-6 伽罗瓦环形振荡器
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在文献[52]中，设计出了如图 3-6所示的链式振荡环。它具有轻量级且高速

率的特点，为 TRNG 在资源与吞吐量之间的权衡问题提供了一个优秀的解决方

案。它的设计思路是通过异或门将相邻的 RO进行连接，扩大 RO中的抖动范围，

实现了混合的多频率振荡信号。

图 3-7 链式振荡环电路图

上述基于异或门的 TRNG均未能考虑到“短脉冲抑制”的影响，此类 TRNG
设计往往由于其复杂的反馈结构，使得 TRNG 的随机性在电路传递和转换的过

程中受到一定程度上的损失，产生具有伪随机性的振荡行为，TRNG的输出具有

周期性。这些周期性的产生与异或门对短脉冲的响应密不可分，本文将在下一节

中详细介绍异或门的短脉冲抑制效应及其危害。

3.2 短脉冲抑制效应

3.2.1 异或门的数学模型与短脉冲抑制

文献[10]表明，异或门的数学模型可以建模为公式(3-1)所示的微分方程：

)()()()(
21 tUtUty

dt
tdy

out
out 

(3-1)
经过量化之后的电压由公式(2)和公式(3)所表示：









thout

thout
out yty

yty
tY

)(,0
)(,1

)(
(3-2)









thi

thi
i utu

utu
tU

)(,0
)(,1

)(
2,1i (3-3)

其中，�为异或门响应特性参数，�1(�)、�2(�)为异或门的两个输入信号，

����(�)为异或门的输出信号，��ℎ和��ℎ分别对应输入信号与输出信号的量化阈值

电压，�1(�)和�2(�)为量化后的输入信号，����(�)为量化后的输出信号。

基于以上数学模型，图 3-8展示了异或门面对不同宽度的输入脉冲的输出响

应图。如图(a)所示，当�1(�)的输入脉冲足够宽，即高电平持续时间足够长时，

异或门的输出信号����(�)可以完全响应为高电平，其中���为器件的输入输出响

应延迟；当�1(�)的输入脉冲较窄时，异或门的输出信号����(�)不会完全响应为高

电平，输出可能会产生“毛刺”；如图(c)所示，当�1(�)的输入脉冲极窄时，即

高电平持续时间短于或相当于门延迟���，则导致异或门的输出信号����(�)不足

以高于量化电压阈值，出现了非正确的响应，�1(�)表现为低电平‘0’，这种现

象被称之为“短脉冲抑制”。
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图 3-8 异或门对不同脉冲宽度的响应

3.2.2 短脉冲效应的危害

由于短脉冲抑制效应的存在，加大拿滑铁卢大学的 Sunar教授团队提出的利

用二叉异或树来组合多个振荡器的方案存在着大量的输出转换被抵消，文献[68]
针对这一现象进行了 SPICE仿真，实验结果表明：对测试的所有不同长度的 RO，
均有 87%的转换在异或树中丢失。类似的，在文献[69]中，针对如图 3-9所示的

反馈多项式为�(�) = �7 + �4 + �2 + 1 的 FIRO，进行了 HSPICE仿真实验，结果

如图 3-10所示。

图 3-9 FIRO电路结构图

由图 3-10可以看出，异或门对短脉冲的响应在 FIRO电路中不断地被削弱，

直至低于量化阈值电压��ℎ时，短脉冲完全消失，此后的 FIRO 电路输出呈现出

周期性（伪随机）的交替振荡。

图 3-10 FIRO电路 HSPICE仿真图



安徽工程大学硕士学位论文

17

对于短脉冲本身而言，经过异或门处理后，它是否能完全响应、是否产生毛

刺以及是否被抑制，都是不确定的。因为在 TRNG设计中，异或门处理的脉冲

往往都包含了随机的相位抖动。但由于逻辑器件内部含有寄生电容，它的低通滤

波特性会导致短脉冲所存在的随机性随着电路的传递逐步丧失，即只要环路足够

长，异或门对短脉冲的响应都会被削弱到阈值电压以下。因此，将异或门以反馈

的形式嵌入反相器链中的 TRNG设计，都会降低短脉冲本身所具有的随机性，

降低 TRNG的熵。

3.3 多异或门耦合单元

3.3.1 CMX-cell的设计思路

全数字 TRNG通常是基于 FPGA平台来进行设计的，但由于其资源的限制，

使得 TRNG 的吞吐量难以提升，吞吐量和硬件开销之间存在直接矛盾。为解决

TRNG吞吐量和硬件开销难以权衡的问题，许多学者研究了异或门可以加快抖动

累积速率的特性，并由此设计出了很多的 TRNG。此类 TRNG 的设计将异或门

嵌入反相器链中，并具有复杂的反馈结构。同时，由于逻辑器件的低通滤波特性，

短脉冲经过异或门的输出会逐步被抑制，短脉冲本身的随机性也会随之不断丧失，

TRNG的输出甚至有进入周期振荡的风险。

图 3-11 多异或门耦合单元电路图

为了克服短脉冲随机性丧失的问题，本文提出了如图 3-11所示的多异或门

耦合单元（Coupling Multiple XOR gate cells, CMX-cell），旨在将 RO 与异或门

分离，杜绝短脉冲在电路传递时被除了异或门之外的逻辑器件滤波，将短脉冲本

身的随机性（受抖动影响）尽可能保留下来。同时，该耦合单元中的多个异或门

耦合组成了独立的反馈结构（与反相器链隔离），加快抖动的累积速率，进一步

提升了 TRNG的吞吐量，最终的设计以极低的硬件开销代价（31 个查找表和 8
个 D触发器）在 Xilinx Virtex-7 FPGA开发板上实现了高达 500Mbps的吞吐量。

3.3.2 CMX-cell的工作原理

CMX-cell由上下两条的路径组成，电路结构的运行可分为三个阶段：

（1）初始抖动累积阶段：上路径是由一个与非门构建的一级 RO，下路径

是由与非门和一个缓冲器构建而成。由公式(3-4)和公式(3-5)可知，RO的级数 N
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与其周期 T成正比、振荡频率 f成反比。因此，一级 RO具有最快的振荡频率。

其中，��为反相器的延迟。

dtNT  2 (3-4)

dtNT
f



2

11 (3-5)

公式(3-6)和公式(3-7)展示了上路径 RO的振荡周期（记为�1）和下路径 RO

的振荡周期（记为�2），其中
inV
dt 和

Buffer
dt 分别为反相器延迟和缓冲器延迟。

inV
dtT 21  (3-6)

)(22
Buffer
d

inV
d ttT  (3-7)

由公式可知，由于下路径的 RO比上路径多了一个缓冲器，使得上、下路径

的 RO振荡周期相差了近两倍的缓冲器延迟。因此，当使能端上电之后，上、下

路径的 RO 所产生的高速输出脉冲存在着频率上的差异。这种不同振荡频率的

RO可以避免因“频率互锁”现象而出现输出序列之间相关性，因此无需刻意分

散 RO在 FPGA开发板上的布局位置。

（2）单异或门抖动增强阶段：前一个阶段，上、下路径 RO的输出中含有

丰富的相位抖动，原因是它们的高频振荡。由第二章所介绍的短脉冲抑制效应可

知，短脉冲本身的随机性与异或门的输入脉冲宽度具有直接关系，而脉冲宽度一

定程度上又受到了抖动的影响。而在这一阶段，将一级 RO的输出，连接到独立

构成环路的异或门 XOR1 和异或门 XOR2 的输入端口。这种高频的脉冲注入到

异或门，更容易和异或门的输出反馈信号之间产生短脉冲。高速的短脉冲信号通

过异或门，不仅能够加快抖动的累积速度、扩大抖动区域，还能为异或门的输出

提供短脉冲的随机性，增加熵的来源。

（3）双异或门交叉耦合阶段：在此阶段，注入到交叉耦合的异或门内的脉

冲，已通过单个独立成环的异或门加强了 RO抖动的累积，并且所含有的短脉冲

尚未被其他逻辑门元件（除异或门之外的逻辑门）削弱。因此，这种具有抖动增

强的、短脉冲随机性未丧失的高速信号，注入到双异或门交叉耦合的电路之后，

仍然会因异或门短脉冲抑制效应来继续产生随机性，并且异或门 XOR3和异或

门 XOR4 本身仍可以加快抖动的累积速度。与上个阶段类似，短脉冲通过异或

门之后的输出电压不会被其他逻辑器件滤波而造成多余的损失。

对于异或门，当某一个输入端为高电平‘1’，其输出与另一端输入的逻辑

关系为“取反”，此时异或门表征为反相器；当一个输入端为低电平‘0’，其

输出与另一端输入的逻辑关系为“保持”，此时异或门表征为缓冲器。在文献[60]
中，提出通过开关元件来改变环路内反相器数量的方法来实现亚稳态。换言之，

当 RO内反相器数目由奇数切换为偶数时，RO的工作模式由振荡切换为保持，

强制 RO停止振荡。在这一时刻，RO的输出会出现在“取反”和“保持”之间
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的“逻辑冲突”，电位会介于‘0’和‘1’之间。由于内部热噪声的存在，电位最

终会随机地稳定为‘0’或‘1’。而当 RO内反相器数目由偶数切换为奇数时，

与上述情况相似，RO的工作模式由保持切换为振荡，即 RO起振。接下来本文

对双异或门耦合单元进行时序分析，其工作模式如下：

1)当�1 = �2 = 1 时，此时两个异或门同时表征为反相器，交叉耦合单元相

当于一个 SRAM单元，此时无熵源为 TRNG提供随机性；

2)当�1 = �2 = 0 时，此时两个异或门同时表征为缓冲器，交叉耦合单元相

当于一根成环的导线，此时无熵源为 TRNG提供随机性；

3)当�1 = �2� �� 时，此时两个异或门一个表征为反相器，一个表征为缓冲器，

交叉耦合单元相当于一个 1级 RO，此时熵源为抖动；

4)当�1 = 0 且�2为上升沿或�2 = 0 且�1为上升沿时，此时一个异或门表征

为缓冲器，另一个异或门由缓冲器切换为反相器，交叉耦合单元相当于 RO的反

相器个数由偶数切换为奇数，RO起振，此时熵源为亚稳态；

5)当�1 = 0 且�2为下升沿或�2 = 0 且�1为下升沿时，此时一个异或门表征

为缓冲器，另一个异或门由反相器切换为缓冲器，交叉耦合单元相当于 RO的反

相器个数由奇数切换为偶数，强制 RO停止振荡，此时熵源为亚稳态；

6)当�1 = 1 且�2为上升沿或�2 = 1 且�1为上升沿时，此时一个异或门表征

为反相器，另一个异或门由缓冲器切换为反相器，交叉耦合单元相当于 RO的反

相器个数由奇数切换为偶数，强制 RO停止振荡，此时熵源为亚稳态；

7)当�1 = 1 且�2为下升沿或�2 = 1 且�1为下升沿时，此时一个异或门表征

为反相器，另一个异或门由反相器切换为缓冲器，交叉耦合单元相当于 RO的反

相器个数由偶数切换为奇数，RO起振，此时熵源为亚稳态。

综上所述，CMX-cell 利用异或门的特性，将短脉冲作为抖动和亚稳态这两

种不同熵源的之间的桥梁，将二者有机地结合起来。具体来说，异或门将高频的

RO输出中的抖动不断积累，单个独立成环的异或门源源不断地响应高速的短脉

冲信号。高速短脉冲信号经过异或门处理后，再作用在交叉耦合的异或门环路内，

可在一定条件下触发电路的亚稳态行为，并且累积的抖动也为异或门环路的不同

工作模式之间的切换注入了随机性。

3.3.3 CMX-cell的行为模型

对于单个独立成环的异或门，采用在相关工作中微分方程的数学模型来描述

异或门的行为，如公式(8)和公式(9)所示。图 3-12为对应节点的信号标记图。

)()()()(
11111

1
1 ，  tYtIty
dt
tdy

(3-8)

)()()()(
2,2222

2
2   tYtIty

dt
tdy

(3-9)
经过量化之后的电压由公式(3-10)和公式(3-11)所表示：
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







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yty
tY

)(,0
)(,1

)(
2,1i (3-10)









thi

thi
i iti

iti
tI

)(,0
)(,1

)(
2,1i (3-11)

其中，�1、�2为异或门 XOR1和异或门 XOR2的响应特性参数，�1,1是异或

门 XOR1反馈传输延迟，�2,2是异或门 XOR2反馈传输延迟，�1(�)、�2(�)为异或

门的 XOR1和异或门 XOR2的输入信号，�1(�)、�2(�)为异或门的 XOR1和异或

门 XOR2的输出信号，��ℎ和��ℎ分别对应输入信号与输出信号的量化阈值电压，

�1(�)和�2(�)为量化后异或门 XOR1和异或门 XOR2的输入信号，�1(�)和�2(�)为
量化后异或门 XOR1和异或门 XOR2的输出信号。

图 3-12 异或门的信号节点标记图

对于双异或门的交叉耦合结构，同理采用在相关工作中微分方程的数学模型

来描述异或门的行为，如公式(3-12)和公式(3-13)所示：

)()()()(
3443113

3
3 ，，   tYtYty
dt
tdy

(3-12)

)()()()(
4334224

4
4 ，，   tYtYty

dt
tdy

(3-13)
经过量化之后的电压由公式(3-14)表示：









thi

thi
i yty

yty
tY

)(,0
)(,1

)(
4321 ，，，i (3-14)

其中，�3、�4为异或门 XOR3和异或门 XOR4的响应特性参数，�1,3是异或

门 XOR1的输出传递到异或门 XOR3的传输延迟，�2,4是异或门 XOR2的输出传

递到异或门 XOR4的传输延迟，�3,4是异或门 XOR3的输出反馈到异或门 XOR4
的输入的传输延迟，�4,3是异或门 XOR4的输出反馈到异或门 XOR3的输入的传

输延迟，�1(�)、�2(�)为异或门的 XOR3和异或门 XOR4的输入信号，�3(�)、�4(�)
为异或门的 XOR3和异或门 XOR4的输出信号，��ℎ为对应信号的量化阈值电压，

�1(�)和�2(�)为量化后异或门 XOR3 和异或门 XOR4 的输入信号，�3(�)和�4(�)
为量化后异或门 XOR3和异或门 XOR4的输出信号。
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3.3.4 基于 CMX-cell的 TRNG的硬件实现

在实际进行电路设计的过程中，不难发现，单凭一个 CMX-cell无法通过统

计测试，因为它的偏置过大，不能提供足够的熵。传统的处理方法是要采用一些

后处理技术，以牺牲吞吐量和硬件开销的代价以确保输出序列通过统计测试。但

本文为了克服后处理电路的吞吐量损耗并且让设计的 TRNG通过统计测试，采

用了异或组合技术，将 4个 CMX-cell经过采样后进行异或处理。

基于多异或门耦合单元的真随机数发生器的完整结构如图 3-13所示，具体

的电路实现分为熵源电路、采样环节和异或树三个部分。其中熵源电路部分共采

用了 4个 CMX-cell，采样环节分别利用 D触发器将每个 CMX-cell的两个输出捕

获并采样，采样的时钟频率可配置为 500 MHz，最后利用异或组合技术将采样到

的数据进行消除偏置的处理。

本文以 Vivado 作为实验平台，在 A7和 V7开发板上均实现了如图 3-13 所

示的基于多异或门耦合单元的 TRNG。由图 3-11可知，每个 CMX-cell都由 1个
缓冲器、2个与非门和 4 个异或门组成。通过 Vivado 软件实例化的硬件原语，

将所有的逻辑门均采用查找表实现。因此，每个 CMX-cell都消耗了 7个查找表。

此外，异或二叉树共消耗了 3个查找表，采样环节共消耗了 8个触发器。因此，

基于多异或门耦合单元的 TRNG 设计共消耗了 31个 LUTs和 8 个 FFs，达到了

轻量级的 FPGA实现。

图 3-13 基于多异或门耦合单元的 TRNG 电路图
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3.4 本章小结

本章先介绍了常见的基于抖动的 TRNG设计，引出异或门在提升 TRNG的

吞吐量方面的巨大作用。再深入介绍了两种经典的基于异或门的 TRNG电路，

并指出它们的不足，即没有考虑到短脉冲抑制效应的影响。接着展开了对短脉冲

抑制效应的介绍，阐述了异或门的数学模型、短脉冲抑制的形成机理以及它的危

害。最后采用将反相器链与异或门分离的方法，提出了多异或门耦合单元，可以

最大程度上减弱短脉冲在数字元件的传播中的滤波现象，并且结合了短脉冲本身

的随机性来对上下两条路径的使能 RO中的抖动进行叠加，增强了 TRNG的熵。

此外，本章详细解释了 CMX-cell的设计思路和工作原理，并且通过异或门的行

为模型对 CMX-cell 进行数学建模，再次论证了其结构原理。还描述了基于

CMX-cell的 TRNG的硬件实现，采用了异或组合技术来提升 TRNG的香农熵。

最终仅消耗 31个查找表和 8个触发器，达到了 500Mbps的吞吐量，为基于抖动

的 TRNG提供了一种轻量级的高吞吐量 TRNG的实现方案。
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第 4章 基于亚稳态叠加单元的 TRNG

4.1 基于亚稳态的真随机数发生器

数字电路中的亚稳态现象产生的原因是由于触发器不能在规定的时间窗口

内输出一个稳定的状态，即如图 4-1所示的触发器建立时间和保持时间违规。如

果触发器在建立时间和保持时间内进行数据更新（采样脉冲刚好在时间窗口内发

生跳变），触发器将会采样到一个介于高电平‘1’和低电平‘0’之间的值，此

时触发器内部晶体管尚未处在饱和区对应的高、低电位，而是在一个中间电位之

间振荡。由于电路内部热噪声的影响，触发器最终将会输出一个稳定的电平。当

一个电路发生亚稳态时，最终稳定电平的高低和亚稳态的持续时间（决断时间）

都是不可预测且具备高度随机性的，前者常被用作 TRNG的熵源。

图 4-1 触发器中的亚稳态现象

如何能够精准的控制延时，强制使得 D触发器的建立时间和保持时间时序

行为违规（保证数据输入端和采样脉冲几乎同时发生跳变）是设计基于触发器采

样的亚稳态 TRNG 的关键所在。因此，学术界涌现出了许多精准控制延时的方

法来设计基于触发器采样的 TRNG，如利用精细延时链 [70]、可编程延时线

（Programmable Delay Line, PDL）[57]以及数字时钟管理器[71]调节 D 触发器的信

号延时。但是这些方法无一例外都需要制定严格的布局布线来抵消电路内部的局

部失配，还需要进行复杂的延时校准工作，导致此类 TRNG的可移植性差。为

了解决这一问题，基于临近亚稳态的 TRNG[59]被提出。它不需要繁琐的路由策略，

而是在工作在临近亚稳态点，通过仲裁两个相同亚稳态电路的决断时间来量化随

机性。但这种做法需要加入复杂的额外电路（后处理电路和熵提取电路），带来

了巨大的硬件开销。
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4.2 组合逻辑电路中实现亚稳态的方法

4.2.1 经典的亚稳态电路模型

除了触发器的时序违规能产生亚稳态，如图 4-2所示的双稳态电路模型也可

以产生亚稳态。当时钟信号（Clock Sinal, CLK）的上升沿到来之前，开关键 K1
闭合、K2断开。此时反馈环路尚未形成，数据端 D输入高电平，经反相器 inv1
作用，��和���均表现为低电平；当 CLK脉冲的上升沿到来的瞬间，开关键 K1

断开，K2闭合，此时反馈环路形成，由于反相器 inv2的作用，��应当为高电平。

在这一时刻，Q的电位会介于高电位和低电位之间，从而进入亚稳态点。幸运的

是，由于电路内部的热噪声的存在，亚稳态点将会随机地移动到某一个稳定的状

态——逻辑‘0’或逻辑‘1’。基于这一电路模型的理论基础，可以使用多路选

择器和异或门作为开关元件来改变 RO中反相器数量。当 RO中反相器数目由奇

数切换为偶数，这会强制 RO停止振荡。假设 RO上一个状态的输出为‘0’，

RO输出应当为上一个状态的取反，即为‘1’。但由于振荡的停止，强制使输

出保持为上一个状态的输出‘0’。此时，RO的输出产生了“逻辑冲突”，即

电路进入亚稳态。

图 4-2 一种经典的双稳态电路模型

4.2.2 基于MUX的亚稳态 TRNG
文献[60]使用了两个 MUX 作为开关元件来进行振荡环路的切换。如图 4-3

所示，当 Clear端表现为低电平，若此时 S端口为逻辑‘0’，电路表现为两个

独立振荡的 1级 RO；若此时 S端口为逻辑‘1’，电路表现为一个含有两个反

相器的存储单元。因此，在 S端口输入为上升沿时，强制 RO停止振荡，电路进

入了亚稳态。

图 4-3 一种基于MUX 的亚稳态电路
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4.2.3 基于异或门的亚稳态 TRNG
如图 4-4所示，将异或门的其中一个输入端口接入脉冲，当输入脉冲为高电

平时，异或门的输出与另一输入端口的逻辑值相反，异或门表征为反相器；当输

入脉冲为低电平时，异或门的输出与另一输入端口的逻辑值相同，表征为缓冲器。

所以，异或门和MUX具有相同的“开关特性”，即通过外部脉冲的控制，不断

改变 RO内所表征的反相器数量。

图 4-4 异或门的开关特性

图 4-5 一种基于MUX 的亚稳态电路

文献[63]使用了两个异或门来改变环路所表征的反相器个数。如图 4-5所示，

当 R端表现为高电平，若此时 I1 端与 I2端的输入不匹配，则环路中相当于接入

一个反相器，RO振荡；若此时 I1 端与 I2 端输入匹配，则环路中相当于接入两

个（或零个）反相器，表现为存储单元，振荡停止。因此，在 I1端和 I2 端的输

入由不匹配切换为匹配时，电路进入了亚稳态。

综上可以看出，利用异或门和利用MUX产生亚稳态的原理上并无区别，它

们只是利用切换 RO内反相器数量的思想来实现亚稳态电路的两种不同的方案。

4.3 亚稳态叠加单元

4.3.1 MS-cell的设计思路

基于亚稳态的 TRNG通常对设计的要求很高，设计出的 TRNG结构的偏置、

硬件开销、吞吐量等性能指标，有着不同程度的恶化。利用 D 触发器采样的亚

稳态 TRNG 设计需要考虑到繁琐的路由策略，对布局布线的要求十分严格，其

吞吐量也会因此受到限制。即便是对路由不敏感的临近亚稳态 TRNG设计，也

需要加入相当复杂的额外电路，如熵提取电路和后处理电路，这也大大增加了面

积开销，背离了轻量级设计的初衷。
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针对上述存在的问题，本文提出了基于反馈MUX的亚稳态叠加的 TRNG设

计，实现了高吞吐量 TRNG 的轻量级实现。该 TRNG 结构基于一种如图 4-6所
示的新型的结构模块——亚稳态叠加单元。MS-cell具有反馈的电路结构，通过

两个级数不同的 RO来进行环路的切换，能够结合抖动和亚稳态两种熵源。它可

以在一定的条件下将MUX触发的亚稳态与异或门触发的亚稳态进行叠加，显著

提高 TRNG的吞吐量。

图 4-6 亚稳态叠加单元电路图

4.3.2 MS-cell的工作原理

MS-cell是属于自由运行的结构模块，它受到 1级 RO（脉冲 IN）和 3级 RO
（脉冲 SEL）的控制。从图 4-7可知，输入脉冲的跳变沿是MUX和异或门进入

亚稳态的条件，这使得MS-cell会由于 RO输出脉冲的状态（高、低电平或上升、

下降沿）从而进入熵源不同的工作模式。因此，需要对MS-cell作如下的简单的

时序分析：

1)当 SEL脉冲处于下降沿或低电平时，MUX选通 IN0口；此时不论 IN 脉

冲是何种状态，MS-cell表征为由反相器构成的 1级 RO，熵源为反相器构成 RO
中的抖动。

2)当 SEL脉冲处于上升沿时，MUX将选通 IN1 口；若此时 IN 脉冲恰好处

于下降沿，异或门将表征为缓冲器，强制将两种由不同器件形成的振荡停止，使

得MS-cell同时触发了两种亚稳态，熵源为MUX和异或门触发的亚稳态的叠加。

3)当 SEL脉冲处于上升沿时，MUX将选通 IN1 口；若此时 IN 脉冲处于低

电平，异或门已表征为缓冲器。MS-cell 表征为如图 6(a)所示的亚稳态模型，熵

源仅源于MUX触发的亚稳态。

4)当 SEL脉冲处于上升沿或高电平时，MUX选通 IN1口；若此时 IN 脉冲

处于上升沿或高电平，异或门表征为反相器，MS-cell表征为由异或门构成的 1
级 RO，熵源为异或门构成 RO中的抖动。

5)当 SEL脉冲处于高电平时，MUX已选通 IN1 口；若此时 IN 脉冲处于下

降沿，异或门将表征为缓冲器，从而使得振荡停止。MS-cell表征为图 6(b)所示

的亚稳态模型，熵源仅源于异或门触发的亚稳态。
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6)当 SEL脉冲处于高电平时，MUX已选通 IN1 口；若此时 IN 脉冲处于低

电平，异或门已表征为缓冲器。这时的MS-cell表征为由一个缓冲器构成的环形

电路，无熵源为其提供随机性，仅维持上一个工作模式的电路状态。

图 4-7 两种数字元件引导的亚稳态

表 4-1更为详细地枚举出了 SEL脉冲和 IN脉冲不同的电路状态对应MS-cell
的工作模式。不允许被忽视的是，当 SEL=1且 IN=0时，MS-cell处于无熵源的

“保持”状态。这对设计出的 TRNG 的威胁极大，因为这会导致输出序列中会

含有连续的‘0’或‘1’。为此，MS-cell设置了 1级 RO的输出作为 IN脉冲，

目的是减少“保持”状态的持续时间。由表 4-1可知，叠加MUX和异或门触发

的亚稳态的条件近乎严苛。需要在 SEL脉冲处于上升沿时，IN脉冲恰好处于下

降沿。如果两类脉冲的频率相近，势必要经过很长一段时间才能实现亚稳态的叠

加，这也会导致某一工作模式的持续时间过长。因此，需要两类脉冲具有显著的

频率上的差距，即一个快速的脉冲不断地追赶一个慢速的脉冲。

表 4-1 MS-cell的工作模式

SEL脉冲 IN脉冲 熵源

↘ × 反相器触发的抖动

0 × 反相器触发的抖动

↗ ↘ MUX与异或门触发的亚稳

态叠加↗ 0 MUX触发的亚稳态

↗ ↗ 异或门触发的抖动

↗ 1 异或门触发的抖动

1 ↘ 异或门触发的亚稳态

1 0 无熵源(保持)

1 ↗ 异或门触发的抖动

1 1 异或门触发的抖动
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因此，为了更加高效地触发MS-cell的工作模式的切换，要求 SEL脉冲的周

期要大于 IN脉冲的周期。环形振荡器的周期 T如公式(4-1)所示

 NT 2 (4-1)
其中，N表示为 RO环中反相器的个数， 表示单个反相器的延时。显然，

环形振荡器的周期与反相器个数成正比，这意味着提供给 SEL 脉冲的 RO级数

不能比提供给 IN脉冲的 RO级数小。同时，为了尽可能的缩减硬件开销，采用

3级 RO的输出作为 SEL脉冲。值得一提的是，由于MS-cell的输入脉冲是由 RO
所提供的，而 RO 的输出本身就含有相位抖动，并随着时间不断积累(如图 4-8
所示)，这必然会在MS-cell工作模式切换的时候注入不确定性，也在一定程度上

也增强了熵。

图 4-8 抖动的累积效应

4.3.3 基于MS-cell的 TRNG的硬件实现

事实上，即便完成了上述设计，单个MS-cell仍然难以产生足够的熵来通过

NIST测试。通常情况下，应当采用一些后处理技术，以牺牲吞吐量和增加硬件

开销为代价来提高 TRNG的熵。但本文的初衷是为了设计出高吞吐量的 TRNG，
而且许多先进的 TRNG都没有后处理电路。很多文献表明，异或不但可以提升

抖动的累积速度，还能增加 TRNG的香农熵[52]。为了克服后处理电路的吞吐量

损耗并且让设计的 TRNG 通过统计测试，最终采用了异或组合技术，将 4 个

MS-cell经过采样后进行异或处理。

基于亚稳态叠加单元的真随机数发生器的完整结构如图 4-9所示，具体的电

路实现分为熵源电路、采样环节和异或环节三个部分。其中熵源电路部分共采用

了 4个MS-cell，采样环节分别利用 D触发器将每个MS-cell的输出捕获并采样，

采样的时钟频率可配置为 500 MHz，最后利用异或组合技术将采样到的数据进行

消除偏置的处理。

本文以 Vivado作为实验平台，在 A7和 V7开发板上均实现了如图 4-9所示

的基于亚稳态叠加单元的 TRNG。由图 4-6可知，每个MS-cell都由 3个反相器、

2个与非门、1个多路复用器和 1个异或门组成。通过 Vivado软件实例化的硬件

原语，将所有的逻辑门与MUX均采用查找表实现。因此，每个MS-cell单元都

消耗了 7 个查找表。此外，异或环节消耗了 1 个查找表，采样环节共消耗了 4
个触发器。因此，基于多异或门耦合单元的 TRNG设计共消耗了 29个 LUTs和
4个 FFs，达到了轻量级的 FPGA实现。
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图 4-9 基于亚稳态叠加单元的 TRNG

4.4 本章小结

本章先介绍了基于触发器采样的亚稳态 TRNG 的设计要求，即需要对这类

亚稳态电路的延时做到精细的调控以克服内部电路中存在的工艺偏差。接着阐述

了采用精细延时链、可编程延时线和数字时钟管理器来对 D触发器的延时进行

调节的不足——均需要进行严格的布局布线且可移植性差，引导出以亚稳态的决

断时间为熵源的临近亚稳态 TRNG。但此类亚稳态的吞吐量不高而且需要额外的

后处理电路与熵提取电路，硬件开销巨大。

为解决亚稳态 TRNG需要繁琐的路由、可移植性差的问题，本章深入探究

了组合逻辑电路中的亚稳态电路。先介绍了经典的双稳态电路中的亚稳态现象，

再分别介绍了基于MUX的亚稳态 TRNG和基于异或门的亚稳态 TRNG。最后通

过反馈设计的方法，提出了亚稳态叠加单元。它是将异或门嵌套进入MUX的一

个输入，组成一个反馈环路，结合外部独立不同级数的 RO中的抖动，随机地高

效触发两类数字元件中的亚稳态，并将其叠加。还能够集成抖动和亚稳态两类熵

源，大大提升 TRNG的吞吐量。

此外，本章详细解释了MS-cell的设计思路和工作原理，讨论了反馈环路外

部 RO的级数的设置，低级数的 RO可提供高频振荡脉冲作为内部反馈环路的使

能，高效触发两类亚稳态的叠加，从理论上论证了该 TRNG具备高吞吐量。还

描述了基于 MS-cell 的 TRNG 的硬件实现，采用了异或组合技术来提升 TRNG
的香农熵。最终仅消耗 29个查找表和 4个触发器，达到了 500 Mbps的吞吐量，

为基于亚稳态的 TRNG提供了一种轻量级且高吞吐量 TRNG的实现方案。
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第 5章 实验方法与结果分析

5.1 实验方法

5.1.1 实验平台

本文以 FPGA作为实验平台，通过编写特定的代码语言，对器件内部连接进

行更改与配置，并设定逻辑单元功能，从而达成特定的设计目标。可配置逻辑模

块（Configurable Logic Block，CLB）是 FPGA中极为关键的硬件资源，它包含

了设计 TRNG所需的触发器、查找表、多路选择器以及进位链等元件。

在进行数字电路设计中，TRNG的熵源电路往往涉及到组合逻辑电路的实现。

设计者通过将各类逻辑门电路的真值表“逆写”（如图 5-1所示）到查找表中，

即可在 FPGA中实现；再通过代码编程将各个逻辑组件连结起来，便可以完成对

TRNG熵源电路的设计。TRNG熵源电路的输出一般为 TRNG采样电路的输入，

TRNG采样电路的另一输入为时钟输入，显然与时序逻辑电路的实现密不可分。

设计者可以直接调用例化的 D触发器代码（如图 5-2 所示），将 TRNG采样电

路与 TRNG熵源电路和 TRNG后处理电路进行相应的连结，即可通过硬件描述

语言完成所有的 TRNG数字电路的设计方案。

图 5-1 在 FPGA中实现与非门

图 5-2 在 FPGA中实现 D触发器

本文采用的 FPGA开发板为 Xilinx Virtex-7（如图 5-3所示）和 Xilinx Artix-7
（如图 5-4所示），型号分别为 Xilinx xc7vx485tffg1761和 Xilinx xc7a200tfbg484。
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赛灵思 7系列开发板相较于 6系列开发板具有更为先进的工艺、更低的功耗、更

强的运算能力等优势，并且可以和 Vivado设计套件协同优化，其性能效果强于

6系列开发板所依赖的 ISE 设计套件。因此，本文所采用的 FPGA7系列开发板

适用于高性能的数字 TRNG设计。

图 5-3 Xilinx Virtex-7 FPGA外观图

图 5-4 Xilinx Artix-7 FPGA外观图

本文所使用的是 Xilinx公司推出的 Vivado设计软件，并且采用 Verilog HDL
编程语言对 TRNG 进行数字电路描述。使用 Vivado 软件的“Set Up Debug”来

对设计的 TRNG所生成的随机数进行提取，首先将 TRNG最终的输出信号进行

标记抓取，设置采样时钟为其时钟域，设置采样模式和采样深度，再进行综合实

现，最后生成比特流文件并烧录到 FPGA开发板中，就可以进入调试管理界面。

在管理界面可手动触发，由于采样深度的限制，一次最多可以采样 13万多个比

特，并以逗号分隔值文件（Comma-Separated Values, CSV）形式保存。显然这是

极为不利的，因为后续测试需要 100M的文本文档。因此需要在管理界面下方输

入编写好的脚本文件，自动连续获取保存 800个逗号分隔符文件，再使用 Python
软件对这些文件进行数据处理。提出的 TRNG 吞吐量与采样时钟保持一致，通

过调用 Vivado中的 IP核（PLL或MMCM）改变采样时钟，就可以对 TRNG进

行吞吐量的测试。
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为测试 TRNG的抗环境变化的能力，需对本文提出的 TRNG进行温度和电

压波动测试。测试时，通过控制温箱的温度，得到在不同温度下设计的 TRNG
所生成的随机数。本文使用德州仪器公司的数字电源控制模块和软件 Fusion
Digital Power Designer 对 TRNG 进行电压控制。该软件对 Xilinx Virtex-7 FPGA
开发板的电压、温度监控窗口如图 5-5所示。

图 5-5 温度和电压测试平台

5.1.2 实验配置

本文提出的 TRNG分别在 Xilinx Vritex-7 FPGA和 Xilinx Artix-7 FPGA开发

板上进行实现，FPGA中的可编程逻辑块的内部资源分布如图 5-6所示。为完成

对于吞吐量的测量，必须使用 PLL 或MMCM修改 TRNG的采样时钟频率，具

体的实现方法已经在上一节中详细介绍。

图 5-6 FPGA的内部资源

本文所设计的两个真随机数发生器所需要用到的逻辑门电路有与非门、异或

门、反相器、缓冲器。在上一小节中已经详细介绍过这些逻辑门电路利用其真值

表在 FPGA 中通过查找表实现的具体方法，不再赘述。为了便于计算 TRNG的

硬件开销，对于提出的基于亚稳态叠加单元的 TRNG设计中所涉及到的MUX元
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件，不直接使用 FPGA中的实例化原语，统一用查找表实现。将MUX的选择端

口也作为输入，二选一MUX就可以写出一个三输入一输出的真值表，其余操作

与实现逻辑门相同。对于采样环节所需要的 D触发器，直接通过例化内置原语

实现。可以看出，本文所提出的两个 TRNG设计无需其他额外的特定资源，仅

仅采用了最为基本的触发器和查找表，电路结构的可移植性较强，便于复现。

本文所设计的两个 TRNG电路经过上述实现操作，通过 Verilog HDL硬件描

述语言在 Vivado软件中综合后的 RTL级模块图如 5-7所示。本文将设计好的熵

源电路（即多异或门耦合单元和亚稳态叠加单元）以模块的形式例化，例化名均

为M1、M2、M3和M4，这 4个模块共同组成 TRNG的熵源，为其提供随机性。

同时模块内部的采样环节构成简单，将熵源电路的输出作为 D 触发器的输入即

可。其中，亚稳态叠加单元仅有一个输出，因此需要 4个 D触发器构成采样环

节，相应的有 4个输出；而多异或门耦合单元有两个输出，需要 8个 D触发器，

且有 8个输出。而对于采样环节的脉冲输入为调用的 PLL 或MMCM的 IP核的

输出，可通过配置 IP 核将原始的差分输入的时钟分频为所需要的频率来控制采

样速率，进而测试吞吐量。采样环节结束后，提出的两个 TRNG 结构均使用了

异或组合技术来提升随机性，将采样环节的输出均接入异或门进行处理。

图 5-7 提出的 TRNG 的 RTL级模块图

为验证本文提出的 TRNG的抗工艺变化的能力，本文在 Xilinx Artix-7 FPGA
和 Xilinx Vritex-7 FPGA 开发板上均进行了测试（具体测试结果见下一节）。此
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外，这种做法不仅可以检验实验是否具有偶然性，还可以对提出的 TRNG 设计

的可移植性进行验证。

当完成了对提出的 TRNG 设计的综合实现后，需要对电路内部的查找表与

触发器进行布局布线。但本文提出的 TRNG的设计的初衷之一是为了克服基于

亚稳态的 TRNG需要繁琐路由和严格的布局布线的难点。因此，本文所提出的

TRNG采用的不是手动路由，而是采用自动布局布线。如果在采用随机的自动布

局布线的前提下，提出的 TRNG电路仍能够通过后续测试，则彻底排除了实验

存在的偶然性，说明提出的 TRNG电路具有良好的可移植性。图 5-8是 EDA工

具自动产生的电路，即基于亚稳态叠加单元的 TRNG和基于多异或门耦合单元

的 TRNG布局布线后的电路图。由图可知，基于亚稳态叠加单元的 TRNG和基

于多异或门耦合单元的 TRNG 的布局布线均不对称，可以更有效地测试工艺偏

差对 TRNG生成随机数的影响和 TRNG的可移植性。

图 5-8 提出的 TRNG的自动布局布线图

5.2 随机性测试分析

5.2.1 NIST SP 800-22测试

美国和国际安全界广泛认可的事实标准和权威指南之一是 NIST SP800，它

用于评价随机数的质量。其中 NIST SP800-22测试[72]是专门用来评估任何随机数

发生器的统计特性，以验证其随机性的测试统计套件。该套件在密码学领域用于

评估加密算法中随机数生成器的安全性；在信息安全领域用于检测随机密钥、随

机挑战等的随机性，保障系统安全；在统计模拟等领域确保模拟过程中使用的随

机数具有良好的统计特性，使模拟结果更可靠。

该测试套件具体的测试内容如下：
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1) 频率测试：又称单比特测试，统计序列中 0和 1的个数，检验其是否近

似相等，旨在检测序列中 0和 1分布的均匀性。

2) 块内频率测试：将序列分块，统计各块内 0和 1的频率，查看是否在预

期范围内，用于检测局部的 0和 1分布均匀性。

3) 游程测试：统计序列中连续 0或 1构成的游程数量和长度，检查是否符

合随机序列的游程分布特性。

4) 块内最长游程测试：重点关注序列中长度较长的游程，检测是否存在过

长或过短的异常游程。

5) 二元矩阵秩测试：将序列构成矩阵，计算矩阵的秩，分析其是否符合随

机矩阵的秩分布。

6) 离散傅里叶变换测试：分析经离散傅里叶变换后的随机序列的频谱特性，

判定该序列是否存在伪随机行为。

7) 非重叠模块匹配测试：统计某序列中某一特定长度的非重叠模板所出现

的次数，并与预期出现的次数进行比较。

8) 重叠模块匹配测试：与非重叠模板匹配测试类似，但允许模板重叠，更

全面地检测序列中特定模式的出现情况。

9) Maurer的通用统计测试：基于序列的压缩性评估随机性，通过计算序列

的复杂度来判断其随机性程度。

10) 线性复杂度测试：找到序列生成所需最短线性反馈移位寄存器的长度，

以此来衡量序列的线性复杂度，并与原序列长度进行对比。

11) 序列测试：用于判定序列中是否存在连续的相同比特或在特定模式下的

连续性是否出现了异常。

12) 近似熵测试：衡量序列中相邻子序列的复杂度和随机性，值越大表明序

列随机性越好。

13) 累加和测试：计算序列的累加和，分析其分布特性，检测是否存在趋势

或异常波动。

14) 随机偏移测试：将序列视为随机游走的路径，分析随机游走的特性，如

是否返回原点等。

15) 随机偏移变量测试：在序列的累计和随机游程中，统计访问特定状态的

总次数，并与预期访问次数进行比较。

测试完成之后，每个测试项都会得到 P-value值和通过率，当每个测试项目

的 P值大于等于 0.01时，认为序列通过测试[73]。

NIST SP800-22测试使用到的软件是 Cygwin和测试工具 STS-2.1.2（如图 5-9
所示）。具体的测试步骤如下：

（1）找到输入 makefile 所在的绝对路径，双击打开测试软件 Cywin64
Terminal。
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（2）继续键入：./assess.exe 1000000，再按回车；进入选择测试项目列表，

选择 0，再按回车。

（3）此时需要输入测试文件绝对路径，我们可以打开需要测试的 100M比

特的.txt文件，直接拖进去，就可以自动填充绝对路径，再按回车。

（4）后续依次输入：1，0，100，0；再按回车键，即可测试，测试时间较

长，需要耐心等待。

图 5-9 NIST SP800-22测试流程

在表 5-1与表 5-2中，P-value为各项测试获取的平均 P值，Pass-rate指 100
次 NIST测试的通过比例。依据 NIST SP800-22测试套件的标准，在每个测试结

果中，若 P值大于 0.01，即表明被测随机序列可通过该项测试，且随机性越优，

P值越高。本文将进行的 100次随机测试的每个测试项目的每次测试结果（即 P
值）记录下来，求和取平均数，得到 P-value。观察表中数据，本文所提 TRNG
于两种不同类型开发板上均成功通过测试，每项测试得出的 P-value均显著大于

0.01，测试通过率均达 96%以上。实验结果表明，本文设计的 TRNG随机性良好，

可抵御一定程度的工艺变动以生成高质量随机数，具备一定可移植性。
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表 5-1 基于 CMX-cell的 TRNG的 NIST SP 800-22测试结果

表 5-2 基于MS-cell的 TRNG的 NIST SP 800-22测试结果

NIST SP 800-22 Artix-7 Virtex-7

Randomness Test P-value Pass-rate Result P-value Pass-rate Result

Approximate Entropy 0.4644 98% PASS 0.4536 99% PASS

Block Frequency 0.4962 97% PASS 0.5242 99% PASS

Cumulative Sums 0.4969 99% PASS 0.5024 100% PASS

FFT 0.4510 96% PASS 0.4489 99% PASS

Frequency 0.5055 99% PASS 0.5019 100% PASS

Linear Complexity 0.4914 100% PASS 0.5299 100% PASS

Longest Run 0.4873 99% PASS 0.5130 100% PASS

Non-overlapping Temple 0.5003 99% PASS 0.5013 99% PASS

Overlapping Template 0.3930 99% PASS 0.4951 98% PASS

Random Excursions 0.2667 99% PASS 0.3048 99% PASS

Random Excursions Variant 0.2761 99% PASS 0.2922 99% PASS

Rank 0.5003 99% PASS 0.4875 100% PASS

Runs 0.4740 97% PASS 0.4911 100% PASS

Serial 0.4887 99% PASS 0.5495 99% PASS

Universal 0.4590 99% PASS 0.4806 99% PASS

NIST SP 800-22 Artix-7 Virtex-7

Randomness Test P-value Pass-rate Result P-value Pass-rate Result

Approximate Entropy 0.5039 99% PASS 0.5091 98% PASS

Block Frequency 0.5103 100% PASS 0.4808 98% PASS

Cumulative Sums 0.5377 100% PASS 0.4661 98% PASS

FFT 0.4542 99% PASS 0.5221 100% PASS

Frequency 0.5468 99% PASS 0.4603 98% PASS

Linear Complexity 0.4613 99% PASS 0.4740 98% PASS

Longest Run 0.5104 100% PASS 0.5230 99% PASS

Non-overlapping Temple 0.4957 99% PASS 0.5006 99% PASS

Overlapping Template 0.4657 99% PASS 0.5073 99% PASS

Random Excursions 0.2718 98% PASS 0.3105 99% PASS

Random Excursions Variant 0.2701 99% PASS 0.3154 98% PASS

Rank 0.5265 98% PASS 0.4955 100% PASS

Runs 0.5507 97% PASS 0.5541 98% PASS

Serial 0.4963 97% PASS 0.5151 100% PASS

Universal 0.4785 100% PASS 0.4765 99% PASS
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5.2.2 NIST SP 800-90B测试

NIST SP800-90B测试[74-75]为随机数生成器的熵源提供一套科学、统一的评

估框架，确保熵源能为随机数生成器提供足够的不可预测性和随机性，从而保障

使用这些随机数的信息系统的安全性。具体的测试内容如下：

（1）近似熵测试：量化时间序列复杂度，评估序列不可预测性和非周期性。

计算时需定义子序列长度 m和相似度阈值 r，通过构建子序列、判断相似性、计

算平均相似度等步骤得出近似熵值.
（2）最小熵测试：衡量随机变量在最不利情况下的不可预测性，即给出随

机数序列中每个元素不确定性的下限估计。若最小熵值高，表明随机数序列抵抗

预测攻击的能力强。

（3）碰撞测试：基于哈希函数原理，将随机数序列映射到特定空间，检查

是否有过多的碰撞情况。过多碰撞意味着随机数的随机性和唯一性不足。

（4）马尔可夫测试：分析随机数序列是否具有马尔可夫性质，即当前状态

只与有限个先前状态有关。若序列不符合马尔可夫性质，则有可能存在长期相关

性或具备可预测性。

（5）t-元组测试：统计序列中特定长度 t的元组实际出现的频率，并与理论

上随机序列中 t-元组的预期出现的频率比较，判断序列是否具有随机序列应有的

t-元组分布特性。

图 5-10 NIST SP800-90B测试流程
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NIST SP800-90B测试相较于 NIST SP800-22 测试更侧重于对熵源质量、临

界测试和统计缺陷等方面的评估，因此本文在 A7和 V7开发板上均进行了 NIST
测试中的 IID 测试。由表 5-3和表 5-4的测试结果可知，所提 TRNG生成的随机

数均通过了所有测试项目。基于多异或门耦合单元的 TRNG在 Artix-7开发板上

的最小熵为 0.996237，在 Virtex-7开发板上的最小熵为 0.994646。基于亚稳态叠

加单元的 TRNG在 Artix-7开发板上的最小熵为 0.995059，在 Virtex-7开发板上

的最小熵为 0.995120。
表 5-3 基于 CMX-cell的 TRNG的 NIST SP 800-90B IID测试结果

Randomness Test Artix-7 Virtex-7

IID Permutation PASS PASS

Chi-square Independence PASS PASS

Chi-square Goodness of fit PASS PASS

LRS Test PASS PASS

Restart Test PASS PASS

Min.Entropy 0.996237 0.994646

表 5-4 基于MS-cell的 TRNG的 NIST SP 800-90B IID测试结果

Randomness Test Artix-7 Virtex-7

IID Permutation PASS PASS

Chi-square Independence PASS PASS

Chi-square Goodness of fit PASS PASS

LRS Test PASS PASS

Restart Test PASS PASS

Min.Entropy 0.995059 0.995120

在实验的过程中，存在某些熵源结构生成的随机数相关性过高，但在独立同

分布的假设下，能够侥幸通过 IID 测试的情况发生。为确保本文提出的结构不属

于此种特殊情况，本文采用了 Non-IID 测试套件[39]。此种测试套件使用马尔可夫

模型、LZ78Y 算法等更为复杂、更为精确的统计模型和算法来测试数据中隐含

的相关性信息，更真实地测试其对随机数的影响。因此本文也在 Artix-7 和

Virtex-7开发板上进行了 NIST SP800-90B的 Non-IID测试。根据表 5-5和表 5-6
的测试结果可知，所提 TRNG 生成的随机数均通过了所有测试项目。基于多异

或门耦合单元的 TRNG在 Artix-7开发板上的最小熵为 0.922601，在 Virtex-7开
发板上的最小熵为 0.891476；基于亚稳态叠加单元的 TRNG在 Artix-7开发板上

的最小熵为 0.896712，在 Virtex-7开发板上的单比特最小熵为 0.891476。
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表 5-5 基于 CMX-cell的 TRNG的 NIST SP 800-90B Non-IID 测试结果

Artix-7 Virtex-7

Randomness Test p(max) h-min p(max) h-min

MCV 0.501421 0.995906 0.501859 0.994646

Collision 0.519531 0.944718 0.539062 0.891476

Markov 3.73292e-39 0.997304 4.39695e-39 0.995459

Compression 0.5 1 0.509277 0.973477

t-Tuple 0.527557 0.922601 0.527557 0.922601

LRS 0.510206 0.970847 0.503939 0.988680

Multi-MCW 0.501551 0.995533 0.501692 0.995127

Lag 0.501088 0.996866 0.501234 0.996445

Multi-MMC 0.502067 0.994048 0.501323 0.996188

LZ78Y 0.500500 0.998557 0.501530 0.995593

表 5-6 基于MS-cell的 TRNG的 NIST SP 800-90B Non-IID测试结果

Artix-7 Virtex-7

Randomness Test p(max) h-min p(max) h-min

MCV 0.501712 0.995069 0.501694 0.995120

Collision 0.537109 0.896712 0.539062 0.891476

Markov 4.0306e-39 0.996439 4.4813e-39 0.995244

Compression 0.5 1 0.506836 0.980409

t-Tuple 0.526629 0.925141 0.519390 0.945111

LRS 0.502963 0.991475 0.501607 0.995369

Multi-MCW 0.501673 0.995182 0.500678 0.998046

Lag 0.500954 0.997251 0.500901 0.997404

Multi-MMC 0.500685 0.998025 0.501520 0.995621

LZ78Y 0.501425 0.995896 0.500968 0.997211

5.2.3 偏置与自相关测试

在理想情况下，TRNG所生成的随机数分布不会有明显偏差。然而，这并不

意味着 0和 1的出现次数必须完全相等，误差应该控制在 0附近的极小范围内[76]。

本节在 A7和 V7开发板上采集随机序列，通过 Python软件将采集到的连续 100
万位的二进制文件进行可视化操作，即将“0”记作黑色像素点，将“1”记作白

色像素点，生成黑白位图。从图 5-11和图 5-12中可以看到，黑白像素点分布均

匀，占比非常接近 50%。
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图 5-11 基于多异或门耦合单元的 TRNG的偏差与自相关测试

图 5-12 基于亚稳态叠加单元的 TRNG 的偏差与自相关测试

TRNG生成的随机数之间的相关性必须接近于 0，否则攻击者有可能通过相

关性分析破解随机数，窃取隐私信息。自相关性函数[77]（Autocorrelation Function,
ACF）是一种可以测试真随机数发生器输出序列相关性程度的统计工具。本文在

A7和 V7开发板上得到 6组 100万位的测试序列，使用 Python软件进行自相关

测试。如图 5-11和图 5-12所示，基于多异或门耦合单元的 TRNG和基于亚稳态

叠加单元的 TRNG所对应的 ACF值几乎均在合理的范围内波动。

5.2.4 重启动测试

本文对所提 TRNG进行了重启动实验，即对 FPGA 开发板重新上电 6次，

每次只记录前 20位序列。由图 5-13 和图 5-14可知，每次重启动之后的数据波
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形是无序的，不具备任何的规律。说明所提 TRNG每次上电后产生的初始数据

不可预测，是真随机的。

图 5-13 基于多异或门耦合单元的 TRNG 的重启动测试

图 5-14 基于亚稳态叠加单元的 TRNG 的重启动测试

图 5-15 基于多异或门耦合单元的 TRNG的电压温度测试结果

图 5-16 基于亚稳态叠加单元的 TRNG 的电压温度测试结果
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5.2.5 电压、温度测试

本文在 0.8 ~ 1.1 V的范围内，以步长为 0.1 V进行电压设置，在 20 ~ 80 ℃
的范围内，以步长为 20 ℃进行温度设置。基于所使用的 Fusion Digital Power
Designer软件平台，本文进行了多次实验，每次收集 100万位的随机数。将采集

到的随机数经过整合后，进行 NIST测试，检测被本文提出的 TRNG在不同的温

度和电压下所产生的随机数的质量。并采用 NIST SP800-22测试中的平均 P值和

NIST SP800-90B中的最小熵作为指标，来衡量提出的 TRNG结构的鲁棒性。测

试结果如图 5-15和图 5-16所示，由图可知，本文提出的基于多异或门耦合单元

的 TRNG在不同的电压范围内具有不低于 0.471的平均 P值和不低于 0.992的最

小熵，在不同的温度范围内具有不低于 0.471的平均 P值和不低于 0.995的最小

熵；本文提出的基于亚稳态叠加单元的 TRNG 在不同的电压范围内具有不低于

0.470的平均P值和不低于0.993的最小熵，在不同的温度范围内具有不低于0.470
的平均 P值和不低于 0.995的最小熵。此外，本文还补充了温度和电压的交叉实

验。在 0.8 ~ 1.1 V的电压范围和 20 ~ 80 ℃的温度范围内，对任一温度和电压条

件下的 TRNG结构进行测试，并以收集的 100 万位的随机数的偏置作为衡量指

标。由图 5-17可知，本文提出的两个 TRNG结构即便在最恶劣的环境下（电压

为 1.2V且温度为 80℃）生成随机数的偏置均低于 0.25%。实验结果有力地说明

了本文所提 TRNG在不同的温度电压环境中具备良好的鲁棒性。

图 5-17 本文所提 TRNG 的电压温度交叉实验结果

5.3 与其他先进 TRNG的对比

本文提出的基于多异或门耦合单元的 TRNG 和基于亚稳态叠加单元的

TRNG具有优秀的性能指标，设计的熵源结构有效地提高了 TRNG 的随机性，

并采用了异或组合技术进一步提升香农熵，完整的 TRNG 电路结构只需要简单

的 D 触发器采样且无需后处理电路，就能够生成高质量的随机序列。设计的

TRNG均在 Artix-7 FPGA开发板和 Virtex-7 FPGA开发板实现，体现出一定的抗

工艺变化的能力；通过了温度电压测试，体现出良好的鲁棒性；无需手动布局布

线，体现出良好的可移植性。表 5-7展示了基于多异或门耦合单元的 TRNG和基
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于亚稳态叠加单元的 TRNG和国际上其他先进的 TRNG在硬件开销、吞吐量、

功耗和有无后处理电路四个方面进行的对比。

表 5-7 与其他先进 TRNG 的对比

5.3 与其他先进 TRNG的对比

本文提出的基于多异或门耦合单元的 TRNG 和基于亚稳态叠加单元的

TRNG具有优秀的性能指标，设计的熵源结构有效地提高了 TRNG 的随机性，

并采用了异或组合技术进一步提升香农熵，完整的 TRNG 电路结构只需要简单

的 D 触发器采样且无需后处理电路，就能够生成高质量的随机序列。设计的

TRNG均在 Artix-7 FPGA开发板和 Virtex-7 FPGA开发板实现，体现出一定的抗

工艺变化的能力；通过了温度电压测试，体现出良好的鲁棒性；无需手动布局布

线，体现出良好的可移植性。表 5-7展示了基于多异或门耦合单元的 TRNG和基

于亚稳态叠加单元的 TRNG和国际上其他先进的 TRNG在硬件开销、吞吐量、

功耗和有无后处理电路四个方面进行的对比。

由表可知，本文提出的 TRNG设计与国际上其他先进的 TRNG相比，具有

最高的吞吐量和极低的硬件开销。文献[25]提出的 TRNG结构新颖，巧妙地将线

性反馈移位寄存器与组合逻辑电路中的亚稳态相结合，起振后是多种频率交叠的

结果，吞吐量高达 400Mbps。但该结构的电路设计复杂，对后处理电路的需求不

可避免，导致其硬件开销（109LUTs + 40DFFs）较大。文献[35]提出了一种基于

抖动和亚稳态结合的轻量级混合熵源 TRNG电路结构，设计了双交叉耦合异或

Work FPGA Family Resource Cost
Throughput

[Mbps]

Power

[mW]

Post-

processing

MEJ’23[25] Virtex-6 109LUTs + 40FFs

444444040FFs

400 - YES

TCAS-II’ 24[35] Artix-7 12LUTs + 10FFs 150 - NO

TCAS-I’21[36] Spartan-6、

Virtex-6

56LUTs + 19FFs 100 1.150 YES

DAC’23[37] Artix-7、Kintex-7 24LUTs + 33FFs 275.8 - NO

I2MTC’20[38] Artix-7 50LUTs + 79FFs 280 - YES

ISVLSI’18[52] Artix-7 37LUTs + 25FFs 160 - NO

TCAS-II’22[53] Virtex-6 24LUTs + 2FFs 290 3703 NO

TCAS-I’22[63] Spartan-6 36LUTs + 0FFs 12.5 - NO

TCAD’23[66] Artix-7 32LUTs + 64FFs 200 - NO

TCAS-II’23[71] Zynq XC7Z020 38LUTs + 121FFs 300 119 YES

CMX-cell Virtex-7 31LUTs + 8FFs 500.0 171 NO

MS-cell Virtex-7 29LUTs + 4FFs 500.0 143 NO
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门单元来生成随机输出序列，虽然其硬件开销仅为 12个 LUTs和 10 个 DFFs，
但对于吞吐量（150Mbps）的提升有限。文献[36]提出的基于抖动锁存器结构的

TRNG，设计新颖，采用了自定时环的振荡产生随机性。通过利用抖动-锁存器结

构精确量化随机性，提高了抖动的采样覆盖率，并增加了结构的输出熵。但需要

复杂的后处理电路，导致资源开销较大（56LUTs + 19DFFs），吞吐量仅为 100
Mbps。文献[37]提出了一种利用 D 触发器阵列组成具有 8个采样点的采样器，

来分别对 RO 进行多相位的采样，来精细量化 TRNG 的随机性。该设计所消耗

的硬件资源较少（24LUTs + 33DFFs），其吞吐量可达 275.8Mbps。但该设计需

要手动布局布线，可移植性不强。文献[38]提出了一种新颖的采样架构，即使用

伽罗瓦环振荡器产生的抖动时钟信号对 FPGA 的常规锁相环产生的常规时钟进

行采样。并且在常规时钟信号在采样前会先进入一条分接延迟线，形成多相时钟

信号，然后再进行异或操作来保证每个采样位都具有最大熵值。与使用时钟采样

架构的类似 TRNG实现相比，可将生成比特率提高 1.33倍，同时节省了 33%的

查找表和 81%的触发器的资源消耗（50LUTs + 79DFFs），吞吐量高达 280Mbps。
但与本文提出的结构的指标相比，仍具有相当的差距。文献[52]是十分经典的将

异或门嵌入 RO 中的 TRNG 设计，利用异或门来提升抖动的累积速率。其产生

的混合振荡显著提升了吞吐量（160Mbps），消耗的硬件资源较少（37LUTs +
25DFFs）。文献[53]在传统环形振荡器的基础上增加了多级反馈结构，扩大了时

钟抖动的范围，提高了时钟采样频率和熵源的随机性。具有极低的硬件开销

（24LUTs + 2DFFs），比本文提出的 TRNG 要低。虽其吞吐量为 290Mbps，但

仍无法与本文高达 500Mbps的吞吐量相媲美。文献[63]提出的 TRNG 结构将锁

存器的不稳定性和环振荡器的抖动相结合，仅仅利用异或门来触发亚稳态行为，

以提升随机性（比特熵高达 0.9997）。其消耗的硬件资源不多（36LUTs + 0DFFs），
但吞吐量很低（12.5Mbps）。文献[66]基于通用环形发生器架构，采用了面积和

时间优化版本的线性反馈移位寄存器，并由多路输出环形振荡器驱动。设计充分

利用了单路多路输出 RO的时序抖动和高速环形发生器架构的优势，但其在吞吐

量（200Mbps）和硬件开销（32LUTs + 64DFFs）这两个性能指标上并不出色。

文献[71]是基于亚稳态的 TRNG，利用数字时钟管理器来调整两个时钟信号之间

的相移，以迫使一个或多个触发器进入可变区，用作随机性源。此设计方案需要

复杂的校准，需要手动进行布局布线，可移植性较差。设计的后处理电路有效地

提高了吞吐量（300 Mbps），硬件开销高达 38个 LUTs和 121个 DFFs。
综上所述，本文提出的 TRNG 具有最高的吞吐量、不需要后处理电路且无

需手动布局布线。在硬件资源消耗方面，只有文献[35]和文献[53]提出的 TRNG
比本文的 TRNG结构要少，但它们的吞吐量都不能与之相比。其余的 TRNG结

构最多只能在功耗上有优势，但在吞吐量和硬件开销这两个最为重要的性能指标

上都是劣势。
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5.4 本章小结

在本章内容中，着重针对本文所设计的真随机数发生器展开全面的随机性测

试，旨在验证所提 TRNG是否具备真正的随机性。测试内容涵盖 NIST SP800 - 22
测试和 NIST SP800 - 90B测试，测试结果充分表明本文设计的 TRNG符合真随

机数的相关标准。此外，为更深入全面地评估 TRNG的各项性能指标，本章还

开展了偏差测试、自相关性测试、重启测试以及温度电压测试等一系列性能测试，

测试结果良好。最终，本章将所提的两种 TRNG 设计方案与国际上其他先进的

TRNG结构，从吞吐率、硬件开销等性能维度进行比较分析。结果显示，本文所

提的两种 TRNG在硬件开销处于极低水平下，仍均可实现最高的 500Mbps吞吐

率，且无需手动布局布线，具有良好的可移植性，从熵源叠加的角度为实现高吞

吐量的轻量级 TRNG提供了两个优秀的解决方案。

由目前的实验结果的对比可知，基于亚稳态叠加单元的 TRNG相比于基于

多异或门耦合单元的 TRNG在熵、自相关性和硬件开销三个性能指标上有优势，

更适用于对安全性要求较高的应用场合，如密钥生成、安全认证以及数字签名等。
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第 6章 总结与展望

6.1 总结全文

随着信息技术的不断更替，在万物互联的时代越来越多的信息安全问题持续

频发，设备的安全性和可靠性成为了业内人士研究的重点。真随机数发生器作为

一类重要的硬件安全原语，其生成的高质量且可靠的随机数序列可以使得加密算

法抵御例如相关性攻击、重放攻击以及暴力破解等攻击手段，保障通信信息数据

的安全，是高可靠加密系统中不可缺少的部分。

全数字 TRNG的设计多数基于 FPGA平台，按照熵源类型划分 TRNG主要

可以分为基于时钟抖动的 TRNG和基于亚稳态的 TRNG两类。传统的基于时钟

抖动的 TRNG 因为抖动的累积速率难以提高以及受到采样精度的限制，导致

TRNG的随机性较差，需要加入额外后处理电路保证其通过统计测试。而传统的

基于亚稳态的 TRNG需要控制 D触发器的时序违规，因此时钟的频率不能过快；

为平衡内部电路的工艺偏差，还需要对 TRNG 严格的手动布局布线，这导致此

类 TRNG的吞吐量低并且可移植性较差。而 TRNG的共性问题就在于吞吐量与

硬件开销之间的矛盾。为此本文针对两类 TRNG，分别设计了基于多异或门耦合

的 TRNG和基于亚稳态叠加单元的 TRNG，均在 A7和 V7开发板上实现，且通

过了一系列相关性能测试，均实现了 500Mbps的高吞吐量。其中基于多异或门

耦合的 TRNG的硬件开销分别为 31个查找表和 8个 D触发器，基于亚稳态叠加

单元的 TRNG的硬件开销为 29个查找表和 4个 D触发器。在吞吐量和硬件开销

方面，显著优于其他国际上先进的 TRNG。
本文的创新点主要包括以下两个方面：

（1）提出的基于多异或门耦合的 TRNG，采用了将异或门与反相器分离的

设计方法，削弱了异或门的短脉冲抑制的对 TRNG输出的恶化；利用短脉冲将

两种频率不同的 RO 中的抖动在交叉耦合的异或门中叠加，提升了 TRNG 的随

机性，并建立了数学模型进行验证。

（2）提出的基于亚稳态叠加单元的 TRNG，采用了反馈电路设计，将异或

门嵌入MUX的反馈环路中，使得由两类数字元件触发的亚稳态可在反馈回路中

不断地叠加，增强了 TRNG随机性，并结合了两类熵源，即不同级数的 RO中

的抖动以及异或门和MUX环路中的叠加的亚稳态，提升了 TRNG的吞吐量，具

备良好的可移植性。
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6.2 工作展望

本文提出的基于多异或门耦合的 TRNG 和基于亚稳态叠加单元的 TRNG，
在吞吐量和硬件开销的权衡方面做了极大的优化，均具备高吞吐量和低硬件开销

的特点。所生成的随机数安全可靠，能够通过相关的 NIST测试、温度电压测试

以及一系列的性能测试。受限于硕士期间有限的时间，本文在研究的广度和深度

上存在不足，所提 TRNG电路仍存在下列问题需深入解决：

（1）设计的 TRNG电路可结合自校准电路或者修改电路设计，对其鲁棒性

进行进一步加强，以应对目前工业界对高可靠性加密设备的需求。

（2）目前有许多针对 TRNG的采样电路的研究，或可加强 TRNG电路中的

采样电路环节，设计更为精密的采样电路来提升采样精度，进而对 TRNG 的性

能指标完成更进一步的优化。

（3）提出的 TRNG缺少实际的应用，后续可以开展协议加密、图像加密和

身份验证等相关工作。

（4）后续会对所提的两个 TRNG进行更深层次的深入实验，研究两者之间

的关系，探究其在性能指标上的优劣，分析两者各自更为侧重的应用领域。

（5）后续会提升温度实验的精度，将温度实验的测试范围扩大到工业温度

范围（-40℃~85℃），以更精确的数据来反映所提 TRNG抗温度变化的能力。
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致 谢

时间像须臾间流逝掉的沙子，三年的回忆总带着潮湿的雾气。在我短暂的学

涯中，有过不知去向的迷茫，熬过不辞昼夜的劳苦，嗅过付之一炬的焦土气息，

尝过瓜熟蒂落的硕果甘甜。尽管其中总有着不够格的失误，但幸得良师益友帮我

铸成苦舟，棹学海而歌。承其恩德，感激不尽。

最需要感谢的就是倪天明老师。从研究方向的选择、文献的检索阅读、论文

结构的复现、论文创新点的打磨、论文开题、中期答辩、到最终大论文的定稿，

这其中的每一个环节都离不开倪老师的谆谆教诲。在三年来，倪老师渊博的学术

知识、严谨的教学理念、磊落的人格品质和对学生的责任感让我不由得敬佩万分。

在科研上，倪老师对我认真负责，安排了每周的组会研讨和定期科研进度追踪，

在为人处事方面也为我点拨迷津，解开了不少的困惑；在生活中，倪老师对我关

怀备至，给予了我非常多生活上的帮助。能拜入倪老师的师门，我感到无比的自

豪与幸运，再一次向倪老师表示我最诚挚的敬意和感谢！

然后要感谢聂牧老师、卞景昌师兄和彭青松师兄的指导。他们在我进行科研

实验的过程中给予了很大的帮助，教会了我各种实验的方法和细节，让我能够将

自己的脑中的所思所想落实，并对我提出的结构进行细致入微的评价与讨论，还

给出了非常具有建设性的意见。再一次向聂牧老师、卞景昌师兄和彭青松师兄给

予我论文上的指导表示由衷的感谢！

还要感谢实验室李飞同学、许克捷同学、叶新伟同学、江文同学以及学弟学

妹们，感谢你们一直以来的陪伴与鼓励！在 IICAS 这个大家庭中，我们休戚与

共、团结友爱、一同进步，让我感受到了来自这个大集体的温暖与包容。日常生

活里，我们互帮互助。在科研学习这条充满挑战的赛道上，我们并肩拼搏奋斗。

面对复杂的实验数据，一起反复研讨分析；遇到棘手的理论难题，共同查阅资料、

激烈争辩。无数个日夜，我们朝夕相处，实验室里的每一台仪器、每一张桌椅，

都见证了我们的成长与坚持。

在此，我还想特别感谢我的父母、哥哥、姐姐和姐夫，是你们一如既往地支

持我的学业，帮我解决生活上后顾之忧，安抚我糟糕的个人情绪，使我能够专心

致志地进行科研工作，对此我表示深深的感谢!
最后，向在百忙之中审阅此文并给出宝贵意见的专家、教授致以崇高的敬意

和衷心的感谢！
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