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基于 GF((22)4)域的 AES S 盒电路优化设计方法研究 

摘 要 

随着现代通信技术和信息技术的快速发展，密码技术有效保障了信息的安全传

输与存储。高级加密标准（Advanced Encryption Standard, AES），凭借其较强的抗

攻击性以及运算效率，成为了目前应用最广泛的加密标准。本文针对资源受限的应

用领域，研究基于复合域 GF((22)4)的 AES 密码电路优化设计方法，重点解决了

GF((22)4)域乘法逆结构、其运算单元之间公共项消除以及构建最短关键路径等关键

问题，并在此基础上利用 Synopsys IC 综合工具对所构建的 AES S 盒电路进行综合

评估，主要工作内容如下： 

（1）针对目前复合域乘法逆结构单一，电路实现面积和延时较大的问题，根据

复合域运算法则，在 GF(28)域乘法器运算以及不可约多项式的基础上，将 GF(28)域

乘法逆结构域映射到复合域 GF((22)4)中获得其乘法逆结构通式；基于复合域

GF((22)4)研究其可约与不可约多项式，计算复合域乘法逆通式的最优多项式系数，

构建具有最优面积的复合域乘法逆结构。 

（2）为消除复合域 GF((22)4)乘法逆逻辑单元中的冗余逻辑，基于最短二叉树

结构法（Delayed-Driven Binary Tree, DDBT）和延时敏感公共项消除法（Delay Aware 

CSE, DACSE）对复合域乘法逆结构进行优化，将 GF(22)域中的常数项[x, x2]作为公

共项进行消除时所构建的乘法逆具有最短关键路径和最优资源消耗。 

（3）为构建面积和延时最优的 S 盒结构，首先基于复合域 GF((22)4)乘法器结

构和复合域运算法则，推导计算 GF(28)不可约多项式的根；其次，在此基础上推导

其 8 种映射矩阵和逆映射矩阵架构，利用常数矩阵合并法将逆映射矩阵与仿射矩阵

合并；最后，利用公共项消除法消除冗余加法器，其优化率最高达到了 44.9%，最

终获得复杂度最低为 25 XOR 的常数矩阵。 

（4）采用 SynopsysTM 集成电路 IC 综合工具 Design Compiler，分别基于 SMIC 

180nm 和 TSMC 28nm 工艺库对所搭建的 AES S 盒结构优化前后的面积以及延时进
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行评估，面积优化率分别达到 61.6%和 62.23%，延时优化率分别达到 37.09%和

17.46%。 

关键词：AES，复合域运算，面积优化，公共项消除，S 盒 
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RESEARCH ON THE OPTIMIZATION DESIGN METHOD OF 

AES S-BOX CIRCUIT BASED ON THE GF((22)4) DOMAIN 

ABSTRACT 

With the rapid development of modern communication technology and information 

technology, cryptography effectively guarantees the secure transmission and storage of 

information. Advanced Encryption Standard (AES) has become the most widely used 

encryption standard by virtue of its strong attack resistance and computational efficiency. 

In this paper, we study the optimal design of AES cryptographic circuits based on the 

composite domain GF((22)4) for resource-constrained applications, focusing on key 

issues such as the multiplicative inverse structure of the GF((22)4) domain, the 

elimination of the common subexpressions between its operation units, the constructed 

AES S-box circuits are synthesized and evaluated using Synopsys IC synthesis tool the 

main work is as follows:  

(1) Aiming at the current problem of single composite domain multiplicative inverse 

structure with large area and delay of circuit realization, according to the composite 

domain algorithm, based on the GF(28) domain multiplier operation as well as the 

incommensurable polynomials, the multiplicative inverse structure domain of the Galois 

domain GF(28) is mapped to the composite domain GF((22)4) to obtain its multiplicative 

inverse structure general; based on the composite domain GF((22)4), we study Its 

approximable and non-approximable polynomials are studied based on the composite 

domain GF((22)4), and the optimal polynomial coefficients of the multiplicative inverse 

general formula of the composite domain are computed to construct the multiplicative 

inverse structure of the composite domain with optimal area.  

(2) In order to eliminate the redundant logic in the multiplicative inverse logic unit 
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of the composite domain GF((22)4), the multiplicative inverse structure of the composite 

domain was optimized based on the Delayed-Driven Binary Tree (DDBT) and the Delay 

Aware CSE (DACSE) method, and the constant term [x, x2] in the GF(22) domain was 

optimized. The inverse of the multiplication constructed when eliminated as a common 

item has the shortest critical path and the optimal resource consumption.  

(3) In order to construct the S-box structure with optimal area and delay, firstly, 

based on the composite domain GF((22)4) multiplier structure and the composite domain 

algorithm, we derive and compute the roots of the irreducible polynomials of the Galois 

domain GF(28); secondly, based on this, we derive its 8 mapping matrix and inverse 

mapping matrix architectures, and utilize the constant matrix merging method to merge 

the inverse mapping matrix with the affine matrix; and lastly, we utilize the common term 

elimination method to eliminate redundant adders, which has an optimization rate of up 

to 44.9%, and finally obtains constant matrices with a minimum complexity of 25XOR.  

(4)Using SynopsysTM integrated circuit IC synthesis tool Design Compiler, we 

evaluated the area and delay of the constructed AES S-box structure before and after 

optimization based on the SMIC 180nm and TSMC 28nm technology libraries. The area 

optimization rates reached 61.6% and 62.23%, and the delay optimization rates reached 

37.09% and 17.46%, respectively. 

 

Keywords: AES, complex domain operations, area optimization, common term 

elimination, S-box
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第 1 章 绪论 

1.1 研究背景及意义 

随着现代通信技术和信息技术的快速发展，信息系统逐渐成为人类社会的基础

设施，支撑着人类生活各个方面。特别是随着移动支付、数字版权管理、多媒体通

信、智能家居、共享出行等互联网应用的广泛普及，信息的安全保护问题显得更加

重要[1]。与此同时，由于信息在存储、传输和处理过程中往往是在开放的通信系统

中进行的，易受到窃取、篡改、伪造等安全威胁，使得信息安全问题变得日益严峻。 

近些年来相关法律法规的实施，进一步强调了信息安全的关键地位。例如国内

2021 年实施的《数据安全法》和《个人信息保护法》、欧盟所颁布的《通用数据保

护条例》（GDPR）等，无一不彰显着各国对信息安全的重视。2025 年，全球范围

内的数据泄露事件仍然频繁发生，信息安全已不再仅仅是企业内部的问题，更是关

系到国家安全、社会稳定的重要课题。 

信息安全问题不仅涉及到金融、军事、政治等国家安全领域，也涉及到个人隐

私和私有财产等领域，因此，信息安全是维护国家安全和社会稳定的焦点。信息安

全的主要任务是保证信息的保密性、认证性、完整性、不可否认性和可用性。密码

保护是实现信息安全的重要手段，而密码保护的核心是密码算法。目前常用的密码

算法分为两类：非对称密码（公钥密码）算法和对称密码（私钥密码）算法。 

非对称密码算法在加密过程和解密过程中所使用的密钥不相同，且由加密密钥

推出解密密钥在计算上不可行[2]。非对称加密算法通常采用两个密钥，分别为公开

密钥与私有密钥[3]，因此非对称密钥算法也称为公开密钥算法，主要用于数字签名、

身份认证和对称密码的密钥协商等领域。非对称密码算法克服了对称密码算法中密

钥传输管理困难、无法提供不可否认功能的缺陷，但由于其计算复杂，加密和解密

速度低的缺点，在实际应用中应用范围低，常与对称密码算法结合使用，即在数据

传输和存储时采用对称密码算法，而在密钥管理和分发时采用非对称密钥算法。常

用的非对称密钥算法有 RSA 算法[4-5]、ElGamal 算法[6-7]、Diffie-Hellman 算法[8-9]、
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椭圆曲线密码学（ECC）[10-11]等[12-13]。 

对称密码算法要求加/解密双方的密钥必须相同，且是完全保密的。对称密码体

制的优点在于加/解密速度快，易于硬件实现，因此主要应用于数据存储和数据传输

等领域。缺点是密钥的传输和管理难度大，可实现性低。典型的对称密码算法有数

据加密标准（Data Encryption Standard, DES）[14-15]、3DES[16-17]、高级加密标准

（Advanced Encryption Standard, AES）[18-19]、Camellia[20-21]、SM3[22-23]、SM4[24-25]

等。高级加密标准 AES 是美国国家标准与技术研究院（National Institute of Standards 

and Technology, NIST）于 2001 年发布了新一代分组密码算法标准[26]，用来取代安

全系数较低的 DES 密码算法。AES 算法具有计算简便、加密效率高、安全性强的

特点，成为了目前国际上使用最广泛的分组密码算法[27]。表 1-1 对常用加密算法进

行了比较。 

表 1-1 加密算法比较 

算法类型 加密算法名称 运算速度 安全性 资源消耗 

对称加密 

DES 较快 低 中 

3DES 慢 中 高 

AES 快 高 低 

非对称加密 RSA 较快 高 高 

密码算法有硬件和软件两种实现方式。软件实现加密技术具有灵活性高、可扩

展性强和可移植性好等优点，但是其加密运行速度较低，并且由于软件运行环境的

开放性，密码算法和加密信息容易遭到篡改和窃取。与软件加密技术相比，硬件加

密技术具有更高的物理安全性和加密速度，应用前景更广阔。近年来随着物联网技

术的不断发展，AES 硬件电路在无线传感网[28-29]和射频识别技术（Radio Frequency 

Identification, RFID）[30-31]等资源有限的应用领域中得到广泛的应用。然而在这种低

成本、低功耗、资源受限的硬件平台上如何实现 AES 密码算法，给电路设计带来新

的挑战。因此，针对资源受限的应用领域，研究 AES 密码电路优化设计方法，提高

加密电路实现效率，具有重要理论意义和应用价值。 

1.2 高级加密标准 AES 国内外研究现状 

AES 算法作为目前主流的对称算法，有着较高的安全系数和良好的应用空间，
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其密钥长度可为 128、192 和 256 位，处理数据位宽为 128 位[32]。相比 DES 和 3DES

加密算法，AES 算法硬件实现所需资源较少并且安全系数更高，所以广泛应用在加

密数据处理场景中。AES 算法基于替换-置换（SP）结构设计，每轮包括字节替换

（SubBytes）、行移位（ShiftRows）、列混合（MixColumns）和密钥加（AndroundKey）

四个步骤[33]。其中字节替换（SubBytes）操作使用 S 盒，是该算法主要的非线性替

换步骤，在软件实现中采用查表完成，快速便捷。但是对于硬件实现来说，S 盒查

表法有一个缺点：表的每个副本需要 256 字节的存储，并且需要单独的寻址表和获

取结果的电路[34]。S 盒是 AES 算法中唯一的非线性部件[35]，也是硬件实现中最为复

杂度最高的部分，其占用资源相对较多。AES 轮变换中除了 S 盒运算之外，还包括

行移位、列混合和密钥加等运算。这四个运算中，行移位运算不需要任何逻辑资源，

密钥加运算只需要一级 XOR 逻辑，两者没有进一步优化的空间。因此，AES 轮变

换优化设计的研究主要集中在 S 盒运算和列混合运算的优化设计上。 

复合域 S 盒电路的实现关键在于复合域乘法逆电路的实现。基于复合域运算的

乘法逆电路不仅具有面积小的优点，还可以通过流水线技术提高电路运行速度[36-37]，

或通过路径平衡技术降低电路功耗，因此基于复合域运算的乘法逆电路实现是目前

分组密码电路优化设计方面的一个研究热点。2000 年 Rijmen[38]首次将复合域的概

念引入 AES 算法，将 S 盒中 GF(28)域乘法逆结构映射到复合域中运算，这大大降

低了 AES S 盒的电路面积。2005 年 Canright[39]提出了将 GF(28)域乘法逆结构映射至

复合域 GF((24)2)来实现 S 盒结构，通过两级子域 GF(24)和 GF((24)2)的嵌套运算，减

少了乘法逆结构的资源占用；Zhang Xinmiao[40]进一步将子域 GF(24)映射到复合域

GF((22)2)，即将 GF(28)域乘法逆结构映射至复合域 GF(((22)2)2)，构建了三级子域：

GF(22)、GF((22)2)和 GF(((22)2)2)，进一步优化了乘法逆结构的复杂度。此后，关于

AES S 盒的研究都是基于复合域 GF((24)2)和复合域 GF((22)2)。例如，D. Kamel[41]、

Q LuoD[42]、Ashmawy[43]、戴强[44]等人基于复合域 GF((24)2)，分别优化了 GF(28)域

乘法逆运算和量子电路的复杂度；M M Wong[45]、JW Kim[46]、X Zhang[47]、S. 

Morioka[48]等人基于复合域 GF(((22)2)2)，优化算法的复杂度。根据复合域的同构映

射法，GF(28)域有如图 1-1 所示的 3 种映射结构，但是将 GF(28)域映射至复合域
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GF((22)4)的研究至今仍是一片空白，本文将研究基于复合域 GF((22)4)的乘法逆结构，

弥补这一空白。 

GF(28)

GF((24)2)

GF((22)4)

GF(((2
2
)
2
)
2
)

同构映射法

 

图 1-1 GF(28)域同构映射结构 

复合域 S 盒电路的实现关键在于复合域乘法逆电路的实现，其硬件复杂度与复

合域中每一级子域的基和不可约多项式相关。文献[49-50]讨论了基于多项式基的复合

域乘法逆结构特点，文献[51-52]则讨论了正规基下的复合域乘法逆结构特点，相比正

规基乘法逆结构，多项式基乘法逆结构具有更短的关键路径，而正规基乘法逆具有

更小的电路面积。文献[53]讨论了纵向混合基（即在不同的子域采用不同的基）的复

合域乘法逆结构特点，基于纵向混合基的乘法逆结构具有更好的面积-延时折衷效果。

文献[54]则讨论了横向混合基（即运算单元的输入输出采用不同的基）的复合域乘法

逆结构特点，即横向混合基具有更短的关键路径。现有的关于复合域乘法逆的研究

工作主要集中在标准基和正规基的复合域结构上，本文采用具有更短的关键路径的

多项式基搭建复合域 GF((22)4)的乘法逆结构。 

具有相同组合逻辑的运算单元间可以通过提取相同逻辑部件的方式来减少电路

冗余逻辑，从而减少电路实现面积。文献 [57-58]使用公共项消除法（Common 

Subexpressions Elimination, CSE）来提取 AES 算法中的公共项表达式，优化算法计

算复杂度，减少密码电路的面积占用。CSE 算法可能会带来增加算法最短路径的可

能性，文献[59]证明，“延时驱动二叉树”（Delay-Drive-Binary-Tree, DDBT）结构

具有最短的关键路径。因此 2015 年 Zhang Xiaoqiang[60]提出了延时敏感公共项消除

法（Delay Aware CSE, DACSE）[61]，将 CSE 算法和 DDBT[62]相结合，在不减少最

短路径的情况下，最大限度的减少电路面积。此外，对于 AES S 盒中的常数矩阵即

映射矩阵、逆映射矩阵盒仿射矩阵等常数矩阵，文献[63-64]采用将多个常数矩阵合并

为一个矩阵，从而降低算法的运算复杂度，即常数矩阵合并法。本文采用 DACSE
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算法对基于复合域 GF((22)4)的乘法逆结构进行优化，并采用常数矩阵合并法对 AES 

S 盒中的常数矩阵进行合并。 

1.3 本文主要研究内容 

本文研究了基于复合域 GF((22)4)的 AES S 盒，并对其进行优化，首先推导了基

于复合域 GF((22)4)的乘法逆结构；其次，使用 DACSE 算法对复合域乘法逆结构进

行优化，减少其逻辑运算复杂度；然后，搭建了基于复合域 GF((22)4)的 AES S 盒结

构，并使用常数矩阵合并法和 CSE 算法对常数矩阵进行优化；最后采用 SynopsysTM

集成电路 IC 综合工具 Design Complier（DC）对 AES S 盒结构进行电路综合评估。

本文的研究内容如下： 

（1）搭建基于复合域 GF((22)4)的乘法逆结构。根据复合域运算法则以及同构

映射法，将 GF(28)域乘法逆结构映射至复合域 GF((22)4)，推导乘法逆结构通式。为

了获得逻辑资源占用更优的乘法逆结构，将复合域 GF((22)4)的乘法器结构与 GF(28)

域不可约多项式相结合，研究分析基于复合域 GF((22)4)的可约多项式、不可约多项

式以及本原多项式，从而搭建系数最优下的复合域 GF((22)4)乘法逆结构。 

（2）优化基于复合域 GF((22)4)的乘法逆结构。由于 GF((22)4)域乘法逆结构存

在较多的重复逻辑运算，本文采用 DACSE 和 DDBT 算法对乘法逆结构进行优化，

在不增加最短路径的同时，最大限度获取面积最优的乘法逆结构。 

（3）搭建并优化基于复合域 GF((22)4)的 AES S 盒。基于复合域 GF((22)4)系数

最优的乘法逆结构，推导计算映射矩阵与逆映射矩阵，通过常数矩阵合并法将多个

常数矩阵合并为一个，再采用 CSE 算法减少常数矩阵间的冗余逻辑资源。最终，基

于结构最优的复合域 GF((22)4)乘法逆结构和常数矩阵，构建 AES S 盒。 

（4）AES S 盒电路综合评估。采用 SynopsysTM 集成电路 IC 综合工具 DC，分

别基于 SMIC 180nm 和 TSMC 28nm 工艺库对所搭建的 AES S 盒结构的面积以及延

时进行评估。 
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1.4 论文章节安排 

本文共分为 6 个章节，各章主要内容如下，论文研究内容及结构安排如图 1-2

所示。 

基于GF((22)4)

域的AES S和

电路优化设

计方法研究

伽罗瓦域及复合域理论知识

推导基于最
优系数的复

合域GF((22)4)

乘法逆结构

推导基于复

合域GF((22)4)

的乘法逆结

构通式

基于 复合

域GF((22)4)

多项 式结

构

延时敏感
公共项消

除法

最短二

叉树法

复 合 域

GF((22)4)的
乘法 逆最

优结构

常数矩阵

合并法
公共项

消除法

最 优 架
构 的 常

数矩阵

基 于 复
合 域
GF((2

2
)

4
)

的AES S

盒

基于SynopsysTM集成电路IC综合工具DC进行电路综合评估

本原多

项式

第二章

第五章

第三章

第四章

理
论
基
础

研究内容2：
对基于复合

域GF((2 2)4)

的乘法逆结
构进行优化

研究内容1：
研究了基于复

合域GF((2
2
)

4
)

的乘法逆结构

研究内容3：
搭建基于复合

域GF((22)4)的

AES S盒

 

图 1-2 研究内容及结构安排 

第一章节是绪论。首先对本章的研究内容进行背景介绍，论述信息安全的重要

性，分析目前主流的密码算法；其次分析目前关于基于复合域的乘法逆结构和针对

AES S 盒优化方法的研究现状；最后介绍本文的研究内容和章节安排。 

第二章节是理论基础及实验平台。首先对本研究内容的理论基础进行介绍；然

后针对于伽罗瓦域的构成和运算法则进行阐述，为本文的算法推导奠定了理论基础。 

第三章节是构建基于复合域 GF((22)4)乘法逆结构。首先在搭建了基于复合域

GF((22)4)乘法逆结构通式和乘法器结构；其次研究分析复合域 GF((22)4)的可约多项



 安徽工程大学硕士学位论文 

7 

 

式、不可约多项式与本原多项式的不同，利用穷搜索法对复合域 GF((22)4)中的多项

式进行分类；最后，在不同本原多项式的基础上，查找计算复合域 GF((22)4)乘法逆

结构复杂度，复杂度最低的一组乘法逆结构，称作最优系数下的复合域 GF((22)4)乘

法逆结构。 

第四章节是构建基于复合域 GF((22)4)的 AES S 盒及其优化。首先基于 DDBT

和 DACSE 算法对最优系数下的复合域乘法逆结构进行优化；其次，介绍 AES S 盒

的搭建流程；然后，推导计算 AES S 盒的常数矩阵，即映射矩阵及逆映射矩阵，基

于常数矩阵合并法和 CSE 算法进行优化。最后，搭建了结构最优的 AES S 盒。 

第五章节是 AES S 盒实现与电路综合评估。首先对 AES S 盒的实现流程进行了

描述，并推算了元素从 GF(28)域到复合域 GF((22)4)的映射关系；然后，采用

SynopsysTM 集成电路 IC 综合工具 DC，分别基于 SMIC 180nm 和 TSMC 28nm 工艺

库对复合域乘法逆结构优化后与直接实现复合域GF((22)4) S盒结构的面积和延时综

合评估对比。 

第六章是全文总结与未来展望。 
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第 2 章 理论基础 

本章首先介绍了伽罗瓦域的理论基础，阐述了伽罗瓦域、本原多项式、本原元

素、迹函数等理论的定义；其次，详细的介绍了伽罗瓦域的三种构成方法，即本原

元素表示法、多项式表示法和向量基表示法；最后，介绍了伽罗瓦域加法运算法则

和乘法运算法则的实现。 

2.1 理论基础 

本论文的研究主要集中于伽罗瓦域（Galois Field,GF）在乘法逆结构中的应用。

伽罗瓦域广泛应用于密码学中的各种算法，尤其是在对称加密、密钥生成、伪随机

数生成以及数字签名等方面。在硬件实现密码电路时，伽罗瓦域的代数结构为高效

运算提供了理论基础，使得这些密码学算法能够在有限的资源和严格的延时要求下

得到高效实现。 

2.1.1 域的定义 

假设 G 是一个集合，在 G 上定义了两个称作加法和乘法的两个运算，并

且该运算满足以下性质，则称 ( )G  ， ， 构成一个域（Field）[65]。 

（1）封闭性：对于任意 ,a b G ，有
a b G

a b G

 


 
； 

（2）交换性：对于任意 ,a b G ，有
a b b a

a b b a

 = 


 = 
； 

（3）结合律：对于任意 , ,a b c G ，有
( ) ( )

( ) ( )

a b c a b c

a b c a b c

  =  


  =  

； 

（4）分配律：对于任意 , ,a b c G ，有 ( ) ( ) ( )a b c a b a c  =    ； 

（5）单位元存在：对任意的 a G ，有
0

1

a a

a a

 =


 =
，则称 0 为加法单位元，1 为

加法单位元； 



 安徽工程大学硕士学位论文 

9 

 

（6）加法逆元存在：对于任意元素 a G ，都有加法逆元 1a− ，使得 1 0a a− = ； 

（7）乘法逆元存在：对于任意非零元素 a G ，都有乘法逆元 1a− ，使得

1 1a a− = 。 

对于任意非零元素 ,a b G ，则必有 0ab  ，若 0ab = ，则称 G 中零因子，此时

集合 G 不构成域[66]。 

2.1.2 伽罗瓦域的定义 

给定一个域G，其元素个数为m，当且仅当 nm p= （其中p为素数，n为正整数）

时，这个域可以称作有限域（Finite Field）或伽罗瓦域（Galois Field），记为GF(pn)，

在本文中，有限域和伽罗瓦域可以互换使用。其中，pn称为阶数，即此伽罗瓦域中

元素的个数为pn，素数p叫做域的特征。例如，12个元素组成的集合并不能构成一个

伽罗瓦域，因为12不能表示为一个素数的幂；而8个元素组成的集合可以构成一个伽

罗瓦域，即 38 2= ，通常记作GF(23)[39-40,66]。 

假设 GF(pn)域中任一元素 a，而 1nk p= − ，则 k 是使得 a 满足 1ka = 的最小正整

数，称 ak 是 GF(pn)单位元。例如，在 GF(23)域中， 32 1 7k = − = ，则对于 GF(23)域

中任一元素 a，有 7 1a = 。 

2.1.3 伽罗瓦域上的多项式 

在 GF(pn)域中，多项式 f(x)可以表示为： 

 ( ) 1 2

1 2 1 0

n n n

n n nf x a x a x a x a x a− −

− −= + + + + +  (2-1) 

其中，系数  ( )1 2 1 0, , , , , n

n n na a a G pa a F− −  。 

多项式 ( )f x 以是否可以分解为多个多项式的乘积为标准，分为可约多项式和不

可约多项式。如果 GF(pn)域上的一个多项式 ( )1f x 可以被分解为 GF(pn)域中除 ( )1f x

本身以外的多项式乘积，则称多项式 ( )1f x 为 GF(pn)域的可约多项式，形如：

( ) ( ) ( )1 2 3f x f x f x=  ， ( )2f x 和 ( )3f x 是 GF(pn)域的多项式；不可分解为除 ( )1f x 本

身以外的多项式乘积，则称多项式 ( )1f x 为 GF(pn)域的不可约多项式。 

例如，在 GF(22)域中，多项式 ( ) 2

1 1f x x= + ，而 ( )
22 21 1 1x x x x x+ = + + + = + ， 

因此多项式 ( )1f x 是可约多项式。 
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GF(pn)域中的 n 次不可约多项式的个数为： 

 ( ) ( )|

1
n

d
p d nN n μ d p

n
=   (2-2) 

其中， ( )μ n 为莫比乌斯函数，d|n 表示 d 是 n 的因子。 

例如，对于 GF(24)而言，取 d 为 n=4 的因子，即 1，2，4； 

（1） 当 d=1 时， ( )1 1μ = ，
4

412 2 16= = ，则 ( ) 41 2 16μ  = ； 

（2） 当 d=2 时， ( )2 1μ = − ，
4

222 2 4= = ，则 ( ) 22 2 4μ  = − ； 

（3） 当 d=4 时， ( )4 0μ = ，
4

42 2 2= = ，则 ( )4 2 0μ  = ； 

则 ( ) ( )
1

4 16 4 0 3
4

N = − + = 。 

当 p=2 时，GF(2)域有 1 个不可约多项式，GF(22)域有 1 个不可约多项式，GF(24)

域有 3 个不可约多项式，GF(28)域有 30 个不可约多项式。表 2-1 给出了伽罗瓦域常

见的不可约多项式。 

表 2-1 常见的不可约多项式 

伽罗瓦域 不可约多项式 

GF(2) x + 1 

GF(22) x2 + x + 1 

GF(24) 

x4 + x + 1 

x4 + x3 + 1 

x4 + x3 + x2 + x + 1 

GF(28) 

x8 + x4 + x3 + x2 + 1 

x8 + x6 + x5 + x2 + 1 

x8 + x7 + x2 + x + 1 

x8 + x4 + x3 + x2 + x + 1 

x8 + x6 + x5 + x + 1 

x8 + x7 + x5 + x3 + 1 

2.1.4 本原元素 

若 GF(pn)域中有一非零元素 a 能够生成域中其余非零元素，即： 0 1 2a a a 

2npa −  ，则称此非零元素 a 为本原元素。对于本原元素而言 1 1
npa − = ，

npa a= ，

每个伽罗瓦域都有本原元素[39-40,66]。 
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例如，在GF(22)域中，其域中元素有 }0,1,Ω,{ ψ ，不可约多项式为p(x)的表达式

为 ( ) 2 1p x x x= + + ，且 2 1 0x x+ + = ，则 01 =  ， = ， 2Ωψ = ，即 可以表示GF(22)

域中所有非零元素，称 为GF(22)域的本原元素。 

2.1.5 本原多项式 

本原多项式是一种特殊的不可约多项式，本原多项式的根是本原元素，或者说

如果一个多项式的根是该有限域中的本原元素，那么这个多项式就被称为本原多项

式。本原多项式一定是不可约多项式，但是不可约多项式不一定是本原多项式。 

判断一个多项式是否为本原多项式有两种方法。 

方法一：若 GF(pn)域上的一个多项式 ( )f x 可以整除 1sx − （ 1ns p= − ），则 ( )f x

称为 GF(pn)域的本原多项式。例如，GF(24)域有三个不可约多项式，其中

 4 3 41, 1x x x x+ + + + 可以整除 15 –1x ，因此 4 3 41, 1x x x x+ + + + 是本原多项式，而

4 3 2 1x x x x+ + + + 不能整除 15 –1x ，因此不是本原多项式。 

方法二：判断GF(pn)域上不可约多项式 f(x)的根 a的阶数是否为 1np − ，如果是，

则这个多项式为本原多项式，否则不是本原多项式。例如，在 GF(24)域中，有不可

约多项式 ( ) 4

1 1f x x x= + + ，且 ( )15

1 0f x = 。 

根据方法二可以得到一个结论，GF(pn)域上的 n 次不可约多项式的根是 GF(pn)

域的单位元，即 ak（ 1nk p= − ）。表 2-2 给出了伽罗瓦域常见的本原多项式。 

表 2-2 常见的本原多项式 

伽罗瓦域 本原多项式 

GF(2) x + 1 

GF(22) x2 + x + 1 

GF(24) 

x4 + x + 1 

x4 + x3 + 1 

x4 + x3 + x2 + x + 1 

GF(28) 

x8 + x4 + x3 + x2 + 1 

x8 + x6 + x5 + x + 1 

x8 + x7 + x5 + x3 + 1 

2.1.6 复合域的定义 

复合域可以理解为由一个较为简单的伽罗瓦域的嵌套使用构造为一个较为复杂
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的伽罗瓦域。对于 GF(pq)域而言，其中 q=mn，则伽罗瓦域可以同构映射于复合域

GF((pn)m)和复合域 GF((pm)n)。以复合域 GF((pn)m)为例，假设其不可约多项式表示为

( ) 1

1 1 0

m m

m mf x a x a x a x a−

−= + + + + ，系数 1 1 0, , , ,m ma a a a−  属于 GF(pn)域；复合域

元素表示为 0 1 1

0 1 1

m

nc x c x c x −

−+ + + ，系数 0 1 1, , , nc c c − 属于 GF(pn)域。因此 GF(24)

域可以同构映射于复合域 GF((22)2)，GF(28)域可以同构映射于复合域 GF((22)4)，

GF((24)2)和 GF(((22)2)2)[39-40]。 

例如，对于 GF(56)域，6=2×3，所以 GF(56)域可以同构映射于复合域 GF((52)3)

和 GF((53)2)，以复合域 GF((52)3)为例，其元素表示为 2

2 1 0c x c x c x+ + ， 2 1 0, ,c c c 

GF(52)域，选择复合域的不可约多项式 ( ) 3 2 1f x x x x= + + + ，则复合域 GF((52)3)的

两个元素 ,a b 的运算可表示为 2 2 3

2 1 0 2 1 0 (( ) ( )a aa x a x a x x a x a x mod xb + + + + =  +

2 )1x x+ + 。 

2.1.7 共轭 

对于 GF(pn)域，具有相同最小多项式的元素称为共轭元素（conjugate elements），

他们属于一个共轭类。若其中一个元素是 a，则关于 a的共轭类为
2 1, , , ,

np p pa a a a −    ，

即 ap 的幂次数。 

若 a 的共轭类是 GF(pn)中不可约多项式 p(x)的所有根，则 p(x)可表示为： 

 ( ) ( )( )( ) ( )
2 1np p pp x x a x a x a x a

−

= − − − −  (2-3) 

表 2-3 给出了伽罗瓦域常见的共轭类及其对应的不可约多项式。 

表 2-3 常见的共轭类 

共轭类 不可约多项式 

{1} x + 1 

{a, a2, a4, a8} x4 + x + 1 

{a3, a6, a9, a12} x4 + x3 + x2 + x + 1 

{a5, a10} x2 + x + 1 

{a7, a11, a13, a14} x4 + x3 + 1 

2.1.8 迹函数 

GF(pn)的迹函数可以表示为： 
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 ( )
1

0

i
n

p

i

Tr α α
−

=

=   (2-4) 

其中， ( )nα GF p ， ( ) ( )Tr α GF p 。 

迹函数具有以下性质： 

（1） ( ) ( ) ( )Tr α β Tr α Tr β+ = + ； 

（2） ( ) ( )Tr cα cTr α= ； 

因此，GF(pn)域的迹函数可以认为是 GF(pn)域映射到子域 GF(p)的线性变换，

扩展域 GF(pn)可以通过使用 GF(p)上的 n 次不可约多项式 p(x)来构造。扩展域的加

法运算和乘法运算分别定义为，多项式的加法运算和多项式的乘法运算结果模 p(x)。

在这种情况下，p(x)被称为 GF(p)域的多项式[40]。 

以 GF(24)为例，从 GF(24)到 GF(2)的线性变化，其形式为： 

 
( ) ( )

( )
2 32 2 2

2 / 2nGF GF
Tr x x x x x= + + +  (2-5) 

加法运算是 GF(2)域的模 2 运算，则
( ) ( )

( ) ( )
2 / 2

2nGF GF
Tr x GF ，结果为 0 或者 1。 

例如，GF(2)域的扩展域 GF(24)，可以通过 GF(2)域上的一个 4 次不可约多项式

( ) 4 1p x x x= + + 构造，扩展域 GF(24)中的元素则可以表示为 2

0 1 2{a a b a b+ + 3

3 }a b+ ，

其中  ( )0 1 2 3 2, , ,a a a a GF 域，GF(24)域中的元素表示是 2.2.2 节的多项式基表示法。 

2.2 伽罗瓦域的构成 

伽罗瓦域是指具有有限个元素的代数结构，其元素具有三种不同的构成方式，

第一种是基于本原元素的幂构成伽罗瓦域中非零元素，第二种是由多项式表示伽罗

瓦域元素，第三种是基于向量基构造伽罗瓦域元素[39-40]。 

2.2.1 本原元素表示 

根据本原元素的定义，伽罗瓦域的所有非零元素可以由本原元素的幂表示。假

设 GF(pn)域的本原元素为 a，则 GF(pn)域中的所有元素可用集合 2 3 20,1, ,
npa a a −

表示。 

例如，在 GF(22)域中，本原元素是 ，则 可以构成 GF(22)域中其余非零元
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素，即 01 =  ， = ， 2Ωψ = ，则 GF(22)域的元素集合可以表示为 0 1 20,Ω ,Ω ,Ω 。

基于本原元素构成的伽罗瓦域，可以极大地简化伽罗瓦域的计算复杂度。 

2.2.2 多项式表示 

GF(pn)域的每个元素可以被认为是次数小于 n 的多项式，其系数属于 GF(p)域。

加法运算是其系数逐位相加，得到的系数和对 p 取余；乘法运算是计算多项式的乘

积，其结果对某个不可约多项式 p(x)取余，其前导系数等于 1。 

例如，GF(24)域的元素 ( )
2

1011 ，其多项式表示为 3 1x x+ + 。GF(22)域的元素 ( )
2

11 ，

其多项式表示为 1x + ，元素 ( )
2

10 的多项式表示为 x，( )
2

11 和 ( )
2

10 的加法运算可表示

为 ( ) ( ) ( )( ) ( ) ( )
2 2

11 10 1 2 2 * 1 2 1x x mod x mod= + = + = ；GF(22)域的不可约多项式

( ) 2 1p x x x= + + ，其乘法运算可表示为： ( ) ( ) ( ) ( )
2 2

11 10 1x x mod= +  ( )2 1 1x x+ + = 。 

2.2.3 向量基表示 

多项式基、正规基和对偶基是目前伽罗瓦域常用的三种基，上述三种基在伽罗

瓦域的向量空间结构中具有不同的性质。 

（1）多项式基（Polynomial Basis）：对于 GF(pn)域而言，多项式基通常定义

为  2 11, , , , nb b b − ，伽罗瓦域中任意元素都可以由多项式基唯一的表示：

2 1

0 1 2 1

n

na a b a b a b −

−+ + + + 。例如，在 GF(22)域中，取多项式基 1,b ，伽罗瓦域中

元素集合可表达为 0,1, ,1b b+ 。 

（2）正规基（Normal Basis）：对于 GF(pn)域而言，正规基通常由 n 个属于

GF(pn)域且线性无关的元素组成，形如： 
2 12 2 2, , , ,

n

w w w w
−

，正规基元素间的关系

是共轭，伽罗瓦域中每个元素都可以由正规基的线性组合表达。例如，在 GF(22)域

中，取正规基 2,w w ，域中元素集合可表达为 2 20, , ,w w w w+ 。 

（3）对偶基（Dual Basis）：对偶基是通过与原基的对偶关系定义的另一种基。

若 0 1 2 1, , , , nα α α α − 是 GF(pn)域的一个基，设其对偶基为 0 1 2 1, , , , nβ β β β − ，则满

足： 

 ( )
1

0
i j

if i j
Tr α β

if i j

=
= 


 (2-6) 

根据文献[67-68]可以证明，对于任何伽罗瓦域中的基都存在唯一的对偶基。 
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例如，在 GF(22)域中，选择一组多项式基 1, a ，假设其对偶基为 0 1{ , }b b ，联立

方程： 

 

( )

( )

( )

( )

0

0

1

1

1 1

0

1 0

1

Tr b

Tr a b

Tr b

Tr a b

 =


 =


 =
  =

 (2-7) 

计算得到多项式基 1, a 的对偶基为 , 1a a + 。在原基下 GF(22)域元素表示为

 0,1, ,1a a+ ，在对偶基表示下为 0, 1, , 1a a a a+ + + ，如图 2-1 是基于多项式基和对

偶基的 GF(22)域元素真值表。 

1 a

0 0 0

1 1 0

a 0 1

a2 1 1

 a a2

0 0 0

1 1 1

a 1 0

a2 0 1

(a) 原基真值表 (b) 对偶基真值表



 

图 2-1 对偶基下的 GF(22)域真值表 

2.3 伽罗瓦域的运算法则 

2.3.1 加法运算 

伽罗瓦域中的加法运算可以看作模运算。对于 GF(pn)域，加法运算可以看作模

p 运算。对于 GF(pn)域中任意两个元素 ,a b ，其加法运算规则如下： 

 ( ) moda b a b p  +  (2-8) 

对于特征值为 2 的 GF(2n)域，即 p=2，其加法运算可以看作按位异或运算或者

模 2 运算。 

例如，GF(24)域的两个元素 ( )
2

11011111a = ， ( )
2

10100011b = ，元素的加法运算

为 ( ) ( )
2 2

11011111 10100011a b =  。对于 GF(24)域的多项式运算等价于逐项模 2

加法，假设多项式 ( ) 4 1m x x x= + + ， ( ) 4 3 1n x x x= + + ，其多项式的加法运算为
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( ) ( ) ( )4 4 3 31 1m x n x x x x x x x= + + + + = + + 。多项式 m(x)的元素表示为 ( )
2

10011 ，多

项式 n(x)的元素表示为 ( )
2

11001 ，则其元素形式的加法运算为 ( ) ( )m x n x =

( ) ( ) ( )
2 2 2

10011 11001 01010 = ，加法运算的多项式表示为 3x x+ 。 

因此，在 GF(22)域中，多项式 ( )
22 21 1 1x x x x x+ = + + + = + ，所以多项式 2 1x + 为

可约多项式。 

2.3.2 乘法运算 

GF(pn)域的多项式乘法运算可以看作对两个多项式（次数小于 n，系数属于

GF(p)）的乘积结果模不可约多项式 p(x)的取余运算，形如： 

 ( ) ( ) ( ) ( )modc x a x b x p x=   (2-9) 

其中， ( ) ( ) ( ), na x b x GF p 。 

当 GF(pn)域使用本原元素 a（阶数为 1np − ）作为生成元时，其余非零元素可以

表示为 ak，则任意两个元素的乘法运算可以看作对两个元素乘积结果的阶数模

1np − ，形如： 

 
( ) ( )mod 1ni j pi ja a a

+ −
 =  (2-10) 

其中， ( ), ni ja a GF p 。 

例如，使用本原元素的构成 GF(22)域元素 20,1, ,x x ，GF(22)域唯一的不可约多

项式 ( ) 2 1p x x x= + + ，则 GF(22)域的多项式运算为： 

( ) ( ) ( ) ( ) ( ) ( ) ( )2 2 21 1 1 1 1x x x x mod x x x x x x+ = +  + + = + + + = ； 

( ) ( ) ( ) ( ) ( ) ( ) ( )2 2 2 2 2 2 21 1 1 1 1x x x x mod x x x x x x+ = +  + + = + + + = ； 

对于元素的乘法运算： 1 31 modx x x= = ， 2 3 3 1modx x x = = 。图 2-2 给出了 GF(22)

域的元素运算结果，其中图 2-2(a)为加法运算，图 2-2(b)为乘法运算。 
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图 2-2 GF(22)域运算法则 

2.4 本章小节 

本章系统地阐述了伽罗瓦域和复合域的理论基础，涵括了本文所涉及到的伽罗

瓦域的基本性质、伽罗瓦域的构成以及伽罗瓦域计算法则。首先，详细地介绍了伽

罗瓦域中的定义，如伽罗瓦域中的可约多项式、不可约多项式、本原多项式、本原

元素以及复合域等；其次，介绍了伽罗域的三种构成方法，并举例示意其构成步骤；

最后，针对伽罗瓦域中的乘法运算和加法运算进行了分析。本章的理论基础介绍为

全文基于复合域的 AES S 盒的设计与优化提供了数学基础的支撑。 
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第 3 章 GF((22)4)乘法逆结构 

本章针对 AES 在密码电路中占用资源消耗过高的问题，对其轮变换结构中唯一

的非线性部件 S 盒进行优化，研究了基于复合域 GF((22)4)的乘法逆结构。首先，通

过将出初等代数运算与有限域运算法则相结合的方式，推导复合域乘法逆结构通式，

其次，分析复合域多项式特性，通过穷搜索法求出所有可约多项式、不可约多项式

及本原多项式；最后对比分析不同系数下的复合域乘法逆结构复杂度，对复合域乘

法逆结构进行优化，从而满足减少电路资源消耗的目的。 

3.1 GF((22)4)乘法逆结构通式 

根据定理 2.1.1 知一个伽罗瓦域中的任意一非零元素 a 都有相对应的乘法逆元

a-1，使得 a×a-1=1。设 GF(pn)域一元素 g，存在 g×g-1=1，伽罗瓦域乘法运算是对乘

积模不可约多项式 q(x)，即 g× g-1=g× g-1 mod q(x)。 

在 GF(28)域中，AES 算法使用 8 位字节的特定伽罗瓦域，位是多项式的系数。

在 GF(28) 域 中 常 基 于 不 可 约 多 项 式 q(x)=x8+x4+x3+x+1 （ 二 进 制 表 示 为

q(x)=100011011；这是 GF(28)域上 8 次“最小的”不可约多项式）进行分析。直接

计算一个八次多项式的逆（模为一个八次多项式）是不容易的。但是，正如 D. 

Canright[39]所指出的，计算一个四级多项式的逆（模一个四阶多项式）是相对容易

的，因此将伽罗瓦域乘法逆结构映射到复合域中计算，将大大降低算法复杂度。 

在复合域 GF((22)4)中求解乘法逆元，依赖于其子域 GF(22)域的运算法则。具体

推理流程如图 3-1 所示。 

取GF((22)4)多项式基

取GF((22)4)域

元素g
假设g-1=d

g×d=1 多项式模运算

d

取本原多项

式

 

图 3-1 复合域 GF((22)4)乘法逆结构求解流程 
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（1）首先根据 2.2.3 节多项式基的定理，取复合域 GF((22)4)的多项式基{y3, y2, y2, 

y}； 

（2）在此多项式基的基础上构造复合域 GF((22)4)元素 g，以及 g 的逆 d，（{g, 

d}∈GF((22)4)）假设 g 和 d 表达式如下： 

 

3 2

3 2 1 0

1

3 2

3 2 1 0

g r y r y r y r

d g

d δ y δ y δ y δ

−

 = + + +


=


= + + +

 (3-1) 

（3）取复合域 GF((22)4)的不可约多项式 q1(y)，假设 q1(y)的表达式如下： 

 ( ) 4 3 2

1 3 2 1 0q y y β y β y β y β= + + + +  (3-2) 

（4）根据 2.3.2 节的伽罗瓦域乘法运算法则知伽罗瓦域的乘法运算是对乘积模

不可约多项式运算，即： 

 ( ) ( ) ( )3 2 3 2

3 2 1 0 3 2 1 0 1modg d r y r y r y r δ y δ y δ y δ q y = + + +  + + +  (3-3) 

联立公式(3-1)(3-2)(3-3)得到下式： 

 

( ) ( )

( ) ( ) ( )

( ) ( )

( )

( )

( ) ( )

3 2 3 2

3 2 1 0 3 2 1 0 1

6 5 4

3 3 3 2 2 3 3 1 2 2 1 3

3 2

3 0 2 1 1 2 0 3 2 0 1 1 0 2

1 0 0 1 0 0

4 3 2

3 2 1 0

6 5

3 3 3 2 2 3

3 0 2 1 1 2 0 3

( ) mod

[

]

mod

(

g d r y r y r y r δ y δ y δ y δ q y

r δ y r δ r δ y r δ r δ rδ y

r δ r δ rδ r δ y r δ rδ r δ y

rδ r δ y r δ

y β y β y β y β

r δ y r δ r δ y

r δ r δ rδ r δ

 = + + + + + +

= + + + + +

+ + + + + + +

+ + +

+ + + +

= + +

+ + + + + ( )

( )( )

( )( )

( )

3

3 1 2 2 1 3 3

2

2 0 1 1 0 2 2 3 1 2 2 1 3

1 0 0 1 1 3 1 2 2 1 3

0 0 0 3 1 2 2 1 3

)

1

r δ r δ rδ β y

r δ rδ r δ β r δ r δ rδ y

rδ r δ β r δ r δ rδ

y r δ β r δ r δ rδ

+ +

+ + + + + +

+ + + + +

+ + + +

=

 (3-4) 

（5）基于不可约多项式 q1(y)，用多项式基{y3, y2, y2, y}代表(3-4)式中的未知参

数{y6, y5, y4}，式(3-5)列出了其公式表示，其真值表如表 3-1 所示： 
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( ) ( ) ( )

( ) ( ) ( )( )
( )

3 2 1 0

2

3 2 3 2 1 3 1 0

3

4 3 2

5 3

3 0

2 2 2

3 1 3 2 2 3 1 0 2

2

3

6

1 3 0

2

3

3

0

2

2

y β β β y β

β β β β β β β βy y β β

β β β β β β β β β β β

y y

y y

y y y β β y

β β β

 = + + +


= + + + + + +



= + + + + + + + +


+ +

 (3-5) 

表 3-1 复合域 GF((22)4)元素真值表 

 y3 y2 y 1 

1 0 0 0 1 

y 0 0 1 0 

y2 0 1 0 0 

y3 1 0 0 0 

y4 3β  2β  1β  0β  

y5 
2

3 2β β+  3 2 1β β β+  3 1 0β β β+  3 0β β  

y6 
3

3 1β β+  2 2

3 2 2 3 1 0β β β β β β+ + +  ( )2

3 2 1 3 0β β β β β+ +  ( )2

3 2 0β β β+  

（6）将公式(3-5)带入到公式(3-4)得到基于多项式基{y3, y2, y2, y}的复合域乘法

逆运算结果： 

 

( ) ( )( )

( )

( ) ( )( )

( )

( )( ) ( )( )

3 2

3 1 3 3 3 2 3 2 2 3 3 0 2 1 1 2 0 3 3

3 3 1 2 2 1 3

2 2

3 2 2 3 1 0 3 3 3 2 1 3 2 2 3 2 0 2

1 1 0 2 2 3 1 2 2 1 3

2

3 2 1 3 0 3 3 3 1 0 3 2 2 3 1 0 0

β β r δ β β r δ r δ r δ r δ rδ r δ
g d y

β r δ r δ rδ

β β β β β β r δ β β β r δ r δ r δ
y

rδ r δ β r δ r δ rδ

β β β β β r δ β β β r δ r δ rδ r

 + + + + + + + +
  =
 + + + 

 + + + + + + +
 
 + + + + + 

+ + + + + + +
+

( )

( )( ) ( ) ( )( )

1

1 3 1 2 2 1 3

2

3 2 0 3 3 3 0 3 2 2 3 0 0 0 3 1 2 2 1 3

1

δ
y

β r δ r δ rδ

β β β r δ β β r δ r δ r δ β r δ r δ rδ

 
 
 + + + 

+ + + + + + + +

=

 (3-6) 

（7）因为 g×d=1，则式(3-6)中的非常数项的系数为 0，常数项的系数为 1，求

解方程，从而得到如式(3-7)的复合域 GF((22)4)的乘法逆结构通式： 

 

1

3 3

1

2 2

1

1 1

1

0 0

δ Y inv

δ Y inv

δ Y inv

δ Y inv

−

−

−

−

 = 


= 


= 
 = 

 (3-7) 

其参数{Y3, Y2, Y1, Y0, inv}见公式(3-8)所示，其中乘法运算是基于 GF(22)域乘法
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器结构的运算，加法运算是异或运算。 

 

2 2 2 2 2 2 2

3 3 0 2 3 3 1 3 3 2 0 3 3 2 1 2 3 3 1 2 3 3 0 1 3 3 0 2 3 1 2

2 2 2 2 2 3 2 3 3 2

3 0 2 3 2 1 3 2 1 2 3 2 1 2 2 0 3 1 3 1 1 2 3 1 2 0 3

3 2 2

1 0 1 3 0 2 3

3 3 2 2

2 3 0 2 3 3 1 3 3 2 0

Y β r r r β r r β β r r β β r r r β β r r β r r r β r r β r r

β β r r β r r β β r r β r r β β r β r β r r r β r r r

r β r r β r r

Y β r r r β r r β β r r

= + + + + + + +

+ + + + + + + + +

+ + +

= + + 2 2 2 2 2 2 2 2

3 3 2 1 2 3 3 1 2 3 3 0 2 3 1 2

2 2 2 2 2 2 3 2 3

3 0 2 3 3 2 1 3 3 2 1 2 3 3 2 0 2 3 3 2 1 2 3 2 0 3 3 1 3

3 3 2 2 2 2

3 1 1 2 3 3 1 2 3 0 1 2 3 1 2 0 3 2 0 2 2 0 2 3 1 0 2 3

3 2

1 0 3 0

β β r r r β β r r β r r β r r

β β r r β β r r β β β r r β β r r r β β r r β β β r β β r

β β r r r β β r β r r r β r β r r β r r β β r r β r r r

β β r r r

+ + + +

+ + + + + + +

+ + + + + + + +

+ + 2 2 3

2 0 1 0 0 3 0 2

3 2 2 2 2 2 2 2 2 2 2

1 3 0 1 3 3 2 1 3 3 1 0 3 3 0 1 3 3 0 2 3 3 0 1 2 3 2 1 2 3

2 2 3 2 3

3 2 1 2 3 3 2 0 1 3 3 2 1 2 3 1 0 3 3 0 0 3 3 0 1 2 3 3 0 2

2 3 2 2 2

3 0 1 2 1 3 2 1 2 3

r r β r r β r

Y β r r r β β r r β β r r β β r r β β r r β r r r β β r r r

β β β r r β β r r r β β r r β β β r β β r r β β r r r β β r

β r r β r r β β r r

+ + +

= + + + + + +

+ + + + + + +

+ + + + 2 3 2 2 2 3 2

2 0 3 2 1 2 2 1 3 2 1 0 3 2 1 1 2 3

3 2 3 2 2 3 2 2 2

2 1 2 2 0 2 3 2 1 1 0 1 3 1 0 2 0 3 0 1 3 0 1 2 0

3 2 2 2 2 2 2 2 2 2

0 3 0 3 3 2 0 1 3 3 1 1 3 3 0 1 2 3 3 0 2 3 2 .0 2 3 3 2 1 0 3

3

r r r

β β r β r r β β r β β r r β β r r r

β β r β β r r β r β r r r β r r β r β r r β r r r r

Y β r r β β β β r r β β r r r β r r β β r r r β β β r r

β β

+ + + +

+ + + + + + + + +

= + + + + + +

+ 2 2 2 2 2

2 1 1 2 3 3 2 0 2 3 3 2 0 3 3 2 0 1 2 3 1 2 3 3 1 0 2 3

2 2 3 2 2 3 2

3 1 0 1 3 3 1 1 2 3 0 3 3 0 0 2 3 3 0 1 2 3 0 1 1 0 3

2 2 2 2 2 2 2 2 2

2 1 1 3 2 0 2 3 2 0 2 2 1 2 3 2 1 0 2 3 2 1 1 2 2

β r r r β β β r r β β r r β β r r r β β r r β β β r r

β β r r r β β r r β β r β β r r r β β r r β r r β r r

β β r r β β r r β r r β β r r β β r r r β β r r β β

+ + + + +

+ + + + + + +

+ + + + + + + 3

0 2

2 3 3 2 2 2 2 3 2 2 3

2 0 1 1 3 1 0 3 1 1 2 3 1 2 1 0 2 3 1 0 3 1 0 1 2 1 1

2 2 2 2 3

0 2 3 0 0 2 0 1 2 0

3 3 2 2 2 2 2 2 2 2 2 3 2 3

3 0 3 3 2 0 1 3 3 1 0 1 3 3 0 0 3 3 0 0 1 2 3 3 0 1 3 3 0 2

2 2

3 2 0

r

r

β r r β r β r r β r r r β r β β r r β r r β r r r β r

β r r β r r β r r r

inv β r r β β r r r β β r r r β β r r β β r r r β β r r β r r

β β r

+ + + + + + + + +

+ + + +

= + + + + + +

+ 2 2 2 2

2 3 3 2 1 0 3 3 2 1 0 1 2 3 3 2 0 0 1 3 3 2 0 1 2 3

3 2 2 2 2 2 2

3 2 0 3 3 2 0 1 2 3 1 0 2 3 3 1 0 0 2 3 3 1 0 1 2 3 3 1 0 1 3

2 2 3 2 2 2 3 2

3 1 0 1 2 3 0 0 3 3 0 1 2 3 3 0 2 3 3 0 0 2 3 3 0

r

r

r r β β β r r β β β r r r r β β β r r r β β β r r r

β β r r β β r r r β β r r r β β β r r β β β r r r β β r r r

β β r r r β β r β β r r r β β r r β β r r r β β r

+ + + +

+ + + + + +

+ + + + + + 2

0 1 3

2 3 3 3 2 2 2 2 2 2 2 2 2 2

3 0 0 1 2 3 0 1 2 3 0 1 2 0 3 2 1 0 1 3 2 0 1 3 2 0 2

2 2 3 2 2 2 2 2 2

2 1 0 2 3 2 1 0 0 3 2 1 0 1 2 3 2 1 0 2 3 2 1 0 1 2 2 0 2 3

2 2 2 2 2 2 3 3 2

2 0 0 3 2 0 1 2 2 0 1 1 0 3 1

r

r r

β β r r β β r r β r r β r r β β r r r β β r r β r r

β β r r r β β β r r β β β r r r β β r r r β β r r r β β r r

β β r r β β r r β r r β r r β

+ + + + + + +

+ + + + + +

+ + + + + 3 2 2 2 2

0 1 3 1 0 3 1 0 1 2 3

2 3 2 3 2 2 2 3 3

1 0 2 1 0 2 3 1 0 0 1 3 1 0 0 2 3 1 0 1 2 3 1 0 1 2 1 0 3

2 3 3 2

1 0 1 2 1 0 1 0 3 0 2 0 1 0

r

r r

β r r β r r β r r r

β r r β β r β β r r r β β r r r β β r r r β β r β r r

β r r r β r r β r β r β r r









































 + +


+ + + + + + +
 + + + + + +

(3-8) 

式(3-8)中的所有系数皆属于 GF(22)域。 

3.2 GF((22)4)乘法器结构 

计算复合域 GF((22)4)的乘法器结构，需要首先明确复合域的元素表示。根据同
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构映射法将 GF((28)域中的 8bit 元素表示为复合域 GF((22)4)中二元组的形式，即

GF((28)域中一个元素有 8 位，即 7 6 5 4 3 2 1 0 2( )x x x x x x x x x= ，从高位到低位两位一组，依

次记作 3 2 1 0}, , ,{a a a a ，则复合域 GF((22)4)元素 a 表示为 ( )3 2 1 0a a a a 。其元素映射图解

如图 3-2 所示。 

x7 x6 x5 x4 x3 x2 x1 x0

a3 a2 a1 a0

伽罗瓦域GF(28)元素x

复合域GF((22)4)元素a
 

图 3-2 GF((28)域中元素映射到复合域 GF((22)4) 

复合域 GF((22)4)的元素运算是基于 GF(22)域的运算。GF(22)域在多项式基 1, y

下，任意两个元素 ,a b 分别表示为 1 0 1 0,a a y a b b y b= + = + ，根据 GF(22)域的乘法

运算公式得到 0 1 1 0 1 1( )a b a b a b a b y = + + 0 0 1 1( )a b a b+ + 。 

复合域 GF((22)4)的乘法器运算步骤如下所示： 

（1）取复合域 GF((22)4)不可约多项式 ( ) 4 3 2

3 2 1 0f y y β y β y β y β= + + + + ； 

（2）取复合域 GF((22)4)的多项式基：{y3, y2, y2, y}； 

（3）取复合域 GF((22)4))三个元素{a, b, c}，其多项式基表示如下： 

 

3 2

3 2 1 0

3 2

3 2 1 0

3 2

3 2 1 0

a a y a y a y a

b b y b y b y b

c c y c y c y c






= + + +

= + + +

= + + +

 (3-9) 

假设 c=a×b，则： 

 

6 5 4 3

3 3 3 2 3 1 3 0

5 4 3 2

2 3 2 2 2 1 2 0

4 3 2

1 3 1 2

0

1 1 1 0

3 2 1

0 3 0 0

3

0

2

3 2

2 1 0

1

a b a b y a b y a b y a b y

a b y a b y a b y a b y

a b y a b y a b y a b y

a b y

c y c y c

a b y a b y a

y c

b

 = + + +

+ + + +

+ + + +

+ +

+

+ +

+= +

 (3-10) 

（4）利用如表 3-1 所示的真值表得到{y6, y5, y4}的多项式基表示； 

（5）将第四步的结果带入(3-10)中的复合域乘法器得到： 
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( ) ( )( ) ( )

( ) ( )( )

( )

( )( ) ( )( )

( )

3 2

3 1 3 3 3 2 3 2 2 3 3 3 1 2 2 1 3

3 0 2 1 1 2 0 3

2 2

3 2 2 3 1 0 3 3 3 2 1 3 2 2 3

2 3 1 2 2 1 3 2 0 1 1 0 2

2

3 2 11 3 0 3 3 3 1 0 3 2 2 3

1 3 1 2 2 1 3 1 0

3

2

β β a b β β a b a b β a b a b a b

a b a b a b a b

β β β β β β a b β β β a b a b

β a b a b a b a b a b a b

β β β β β a b β β β a b a b

β a b a b a b a b a

c

c

c

= + + + + + + +

+ + + +

= + + + + + +

+ + + + + +

= + + + + +

+ + + + +

( )( ) ( ) ( )

0 1

2

3 2 0 3 3 3 0 3 2 2 3 00 3 1 2 2 1 3

0 0

b

β β β a b β β a b a b β a b a b a b

a b

c














= + + + + + +


+

 (3-11) 

其中形如 3 3 3 2 3 1 3 0 0 1 3 3, , , , , ,a b a b a b a b a b a b 等运算是基于 GF(22)域的乘法运算。 

当 a=b 时，a×b=a2 运算可由如式(3-11)乘法器计算得到： 

 

( )

( )

( )( )

( )( )

2 3

3 3 1 3 3 2

2 2 2

2 3 2 2 3 1 0 3 3 2 1
2

2 2

1 3 2 1 3 0 3 1 2

2 2

0 3 2 0 3 0 2 0

a β β a β a

a β β β β β β a β a a
a

a β β β β β a β a

a β β β a β a a

 = + +

 = + + + + +


= 
= + + +


= + + +



 (3-12) 

3.3 复合域多项式 

本文将 GF(28)域同构映射至复合域 GF((22)4)域，并以此为研究对象，假设复合

域 GF((22)4)的多项式 ( ) 4 3 2

3 2 1 0f y y β y β y β y β= + + + + ，其中 3 2 1 0, , ,β β β β  ( )22GF ，

GF(22)中元素有 20,1, ,x x 。 

根据 2.1.3 章节知伽罗瓦域 GF(pn)域的多项式可以分为可约多项式与不可约多

项式，图 3-3 给出了伽罗瓦域中多项式的分类。 

多项式
可约多项式

不可约多项式
本原多项式

非本原多项式  

图 3-3 伽罗瓦域多项式分类 

可约多项式具有以下特点： 
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（1）由于可约多项式可以分解为多个多项式的乘积，则可约多项式所构造的伽

罗瓦域不是一个单一的代数结构，简单来讲，就是基于可约多项式的伽罗瓦域，其

域中任意元素进行加法或者乘法运算时会生成不属于该伽罗瓦域的元素，会破坏了

伽罗瓦域的封闭性； 

（2）基于可约多项式所构造的伽罗瓦域，会导致部分元素无法在伽罗瓦域中找

到相对应的唯一乘法逆元，违背了伽罗瓦域的乘法逆元存在性。 

例如，基于可约多项式 ( ) 2f x x x= + 所构造的 GF(22)域， ( )1 0x x + = ，存在两

个非零元素的乘积为 0，即此伽罗瓦域存在零因子，根据 2.1.1 节中域的定义所述，

域中不存在零因子，零因子是伽罗瓦域的元素之外的元素，与之相悖，因此违背了

伽罗瓦域的封闭性；GF(22)域中任意一非零元素为 1 0a a x a= + ，设其逆为

1

1 0a A x A− = + ，则 1 1a a− = ，而元素 x2 在此可约多项式下就不存在乘法逆元，即违

背了 2.1.1 域的定义中的乘法逆元存在性。因此基于可约多项式无法构建伽罗瓦域结

构，图 3-4 给出了此示例的具体计算过程。 

伽罗瓦域GF(22):
 

2

2

( )

0,1, ,

f x x x

x x

 = +



可约多项式：

元  素：

封闭性：

( )( ) 1f x x x=  +

( )1 0x x + =

存在零因子，违背封
闭性

乘法逆元性：

1 0

1

1 0

a a x a

a A x A−





= +

= +
取

( ) ( ) ( )
( )

1

1 0 1 0

1 0

2

0 1 011 0

mod

1

a a a x a A x A

a A a A xa A a

x x

A

− =  +

+ +

+

= +

=

+

1 0 0 1 1

0 0

0 0

1 0
1

1

a A a A a A
a A

a A

+ + =
 = =

=

当a1=1时，A1不存在，说明有元素在复合域

中无乘法逆元，违背了乘法逆元存在性
 

图 3-4 基于可约多项式的伽罗瓦域 

不可约多项式是构建伽罗瓦域的基础，根据定义 2.1.3 知不可约多项式无法分解

为多个多项式的乘积，因此基于不可约多项式的伽罗瓦域不会生成零因子，确保了
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此伽罗瓦域的封闭性。 

不可约多项式又可以分为非本原多项式和本原多项式，本原多项式的根为本原

元素，根据定义 2.1.4 知，本原元素的幂可以生成伽罗瓦域中其余非零元素。也就是

说，在存在本原元素的伽罗瓦域中，每个非零元素都存在它的乘法逆元，且不会生

成伽罗瓦域以外的元素，保证了伽罗瓦域构成的封闭性和乘法逆元存在性，所以本

原多项式的根能够构建一个完整的伽罗瓦域。 

基于非本原多项式的不可约多项式所构建的伽罗瓦域，虽然可以保证所伽罗瓦

域的封闭性，由于它的根是非本原元素，无法生成域中所有非零元素，因此无法保

证伽罗瓦域的乘法逆元存在性。例如，基于非本原多项式的不可约多项式

( ) 3 2 1f x x x= + + 构造 GF(23)域，对于 GF(23)域中任意一非零元素 2

2 1 0a a x a x a= + + ，

设其逆为 1 2

2 1 0a A x A x A− = + + ，则 1 1a a− = ，而元素 ( )
2

001 在此不可约多项式下不

存在乘法逆元，违背了 2.1.1 节定义中的乘法逆元存在性，图 3-5 给出了此理论的验

证过程。 

伽罗瓦域GF(23):
 

3

2 3 4 5 6 7

2( )

0

1

,1, , , , , , ,

f x

x x x

x

x x x

x

x

 =



+



+非本原不可约多项式：

元  素：

乘法逆元性：
2

2 1 0

1 2

2 1 0

a a x a x a

a A x A x A−

= + +

= + +


取

 

( ) ( ) ( )

( ) ( ) ( ) ( ) ( )

( ) ( ) ( )

1 2 2 3 2

2 1 0 2 1 0

4 3 2

2 2 2 1 1 2 0 0 2 1 1 0 0 0 0

2 2 2 0 1 0 0

3 2

2 1 1

2 2 1 1 2 2 1 0 0 1 01 0

2

01 2 1

mod

mod

1

1

1

a a x a x a A x A x A x x

a A x a A a A x a A a A a A a A a A a A x x

a A a A a A a A a A a A a A a

a

A a A a A a A

x

A a

x

x x

− = 

= + + ++ + + + + +

= + + + + + + + +

+ + +

+ +

+ + +

+

+

=

当a2=0，a1=0，a0=1时，A1不存在，说明有元素在复合域中无乘法逆元，违背了乘法

逆元存在性

4 3( ) x x xf x +=由不可约多项式 知，

2 2 2 0 1 0 2 2 1 1

2

2

2 1

1

1

1

0 0

1 0 0 0 0

0

0

1

a A a A a A a A a A a A

a A a A a A

a A a A a A

+ + + + + =


+ + =
 + + =

 

图 3-5 基于非本原不可约多项式的伽罗瓦域 
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因此构造复合域GF((22)4)的前提，就是查找其本原多项式。对于复合域GF((22)4)

的多项式 f(x)，具有 44=256 种结构。在这 256 种结构中查找本原多项式的步骤如图

3-6 所示，首先在这 256 种结构中列出所有多项式可分解形式，利用穷搜索法逆推

找出所有可约多项式，除去可约多项式外其余的为不可约多项式；其次在不可约多

项式中利用穷搜索法求出本原多项式。在求取复合域的本原多项式中容易有一个误

区为：易将 p 看作 22，利用 2.1.5 节定义求 GF(p4)域的本原多项式，但是根据 2.1.2

节定理知在有限域中 p 应当为素数，而 22 并不满足这一条件，因此不能将 f(x)整除

x255-1 推导复合域的本原多项式。 

构建可约多项式分解式
f(x)=g(x)h(x)

列出g(x),h(x)所有可能

性
判断可约多项式

找出所有不可约多项式

本原多项式

穷搜索法

 

图 3-6 本原多项式计算步骤 

3.3.1 可约多项式 

对于复合域 GF((22)4)的多项式 ( ) 4 3 2

3 2 1 0f y y β y β y β y β= + + + + ，( 3 2 1{ , , ,β β β

( )2

0} 2β GF )，可约多项式可写作 ( ) ( ) ( )f x g x h x= ，按照子项 g(x)和 h(x)的最高

次幂可以将 f(x)分为如式 3-13 所示的三种情况，其中 , , ,m n p q ( )22GF ： 

 ( )( )

( )( )

2 24 3 2

3 2

3 2

1 0

( )( )( )( )y m y n y p y q

y my n y py q

y my n

y β y β y β

q

β

p

y

y y





+ + + + 



+ + + +

= + + + +

+ +


+ +

 (3-13) 

根据穷搜索法可以得到以下结果： 

（1）分解子项 g(x)、h(x)的最高次幂为 1 时，f(x)=(y+m)(y+n)(y+p)(y+q)。当系
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数{m, n, p, q}四个元素互相相等时，即 m=n=p=q，f(x)=(y+m)4，存在 4 个可约多项

式；当系数{m, n, p, q}中有三个元素相等时，f(x)=(y+m)3(y+n)，存在 12 个可约多项

式；当系数{m, n, p, q}中元素两两相等时，f(x)=(y+m)2(y+n)2，存在 6 个可约多项式；

当系数{m, n, p, q}中元素有两个相等时，f(x)= (y+m)2(y+n)(y+p)，存在 12 个可约多项

式；当系数{m, n, p, q}互不相等时，f(x)=(y+m)(y+n)(y+p)(y+q)，存在 1 个可约多项

式。最终，在分解子项的最高次幂为 1 的情况下，可以得到 35 个可约多项式。其分

类见表 3-2 所示。 

表 3-2 分解子项的最高次幂为 1 时的可约多项式个数 

系数相

等个数 
形式 

可约多项式

个数 

重复 

可约多项式个数 

不重复 

可约多项式个数 

4 f(x)=(y+m)4 4 0 4 

3 f(x)=(y+m)3(y+n) 12 0 12 

2 
f(x)=(y+m)2(y+n)2 6 0 6 

f(x)= (y+m)2(y+n)(y+p) 12 0 12 

1 f(x)=(y+m)(y+n)(y+p)(y+q) 1 0 1 

总计 — 35 0 35 

（2）分解子项的最高次幂为 2 时，f(x)=(y2+my+n)(y2+py+q)。当系数{m, n, p, q}

中不存在零元素时，f(x)=(y2+my+n)(y2+py+q)，存在 45 个可约多项式，其中有 6 个

与已计算可约多项式重复，即存在 39 个不重复可约多项式。 

当系数{m, n, p, q}中存在一个零元素 m 或者 p 时，f(x)=(y2+n)(y2+py+q)或者

f(x)=(y2+my+n)(y2+q)，存在 27 个可约多项式，其中有 9 个与已计算可约多项式重复，

即存在 18 个不重复可约多项式；当系数{m, n, p, q}中存在一个零元素 n 或者 q 时，

f(x)=(y2+my)(y2+py+q)或者 f(x)=(y2+my+n)(y2+py)，存在 27 个可约多项式，其中有 9

个与已计算可约多项式重复，即存在 18 个不重复可约多项式。总结得到，当系数{m, 

n, p, q}中存在一个零元素，共存在 36 个不重复可约多项式。 

当系数{m, n, p, q}中存在两个零元素{m, n}或者{p, q}时，f(x)=y2(y2+py+q)或者

f(x)=y2(y2+my+n)，存在 9 个可约多项式，其中有 3 个与已计算可约多项式重复，即

存在 6 个不重复可约多项式；当系数{m, n, p, q}中存在两个零元素{m, q}或者{n, p}

时，f(x)=y(y2+n)(y+p)或者 f(x)=y(y+m)(y2+q)，存在 9 个可约多项式，其中有 9 个与

已计算可约多项式重复，即存在 0 个不重复可约多项式；当系数{m, n, p, q}中存在
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两个零元素{m, p}时，f(x)=(y2+n)(y2+q)，存在 9 个可约多项式，其中有 9 个与已计

算可约多项式重复，即存在 0 个不重复可约多项式；当系数{m, n, p, q}中存在两个

零元素{n, q}时，f(x)=y2(y+m)(y+p)，存在 9 个可约多项式，其中有 9 个与已计算可

约多项式重复，即存在 0 个不重复可约多项式。总结得到，当系数{m, n, p, q}中存

在两个零元素，共存在 6 个不重复可约多项式。 

当系数{m, n, p, q}中存在三个零元素{n, p, q}或者{m, n, q}时，f(x)=y3(y+m)或者

f(x)=y3(y+p)，存在 3 个可约多项式，其中有 3 个与已计算可约多项式重复，即存在

0 个不重复可约多项式；当系数{m, n, p, q}中存在三个零元素{m, p, q}或者{m, n, p}

时，f(x)=y2(y2+n)或者 f(x)=y2(y2+q)，存在 3 个可约多项式，其中有 3 个与已计算可

约多项式重复，即存在 0 个不重复可约多项式。总结得到，当系数{m, n, p, q}中存

在三个零元素，共存在 0 个不重复可约多项式。 

当系数{m, n, p, q}中存在四个零元素时，f(x)=y4，与已计算可约多项式重复。 

综上所述，当分解子项的最高次幂为 2 时，共存在 81 个不重复可约多项式。其

分类可见表 3-3。 

表 3-3 分解子项的最高次幂为 2 时的可约多项式个数 

系数中 0

的个数 

系数间关

系 
形式 

可约多项

式个数 

重复可约多

项式个数 

不重复可约

多项式个数 

0  f(x)=(y2+my+n)(y2+py+q) 45 6 39 

1 

m=0 or 

p=0 

f(x)=(y2+n)(y2+py+q) 

f(x)=(y2+my+n)(y2+q) 
27 9 18 

n=0 or 

q=0 

f(x)=(y2+my)(y2+py+q) 

f(x)=(y2+my+n)(y2+py) 
27 9 18 

2 

m=n=0 or 

p=q=0 

f(x)=y2(y2+py+q) 

f(x)=y2(y2+my+n) 
9 3 6 

m=p=0 or 

n=q=0 

f(x)=y(y2+n)(y+p) 

f(x)=y(y+m)(y2+q) 
9 9 0 

m=p=0 f(x)=(y2+n)(y2+q) 9 9 0 

n=q=0 f(x)=y2(y+m)(y+p) 9 9 0 

3 

n=p=q=0 or 

m=n=q 

f(x)=y3(y+m) 

f(x)=y3(y+p) 
3 3 0 

m=p=q or 

m=n=p 

f(x)=y2(y2+n) 

f(x)=y2(y2+q) 
3 3 0 

4 m=n=p=q=0 f(x)=y4 1 1 0 

总计 — — 142 61 81 



 安徽工程大学硕士学位论文 

29 

 

（3）分解子项的最高次幂为 3 时，f(x)=(y3+my2+ny+p)(y+q)。当系数{m, n, p, q}

中不存在零元素时，f(x)=(y3+my2+ny+p)(y+q)，存在 81 个可约多项式，其中有 42 个

与已计算可约多项式重复，即存在 39 个不重复可约多项式。 

当系数{m, n, p, q}中存在一个零元素 m 时，f(x)=(y3+ny+p)(y+q)，存在 27 个可

约多项式，其中有 17 个与已计算可约多项式重复，即存在 10 个不重复可约多项式；

当系数{m, n, p, q}中存在一个零元素 n 时，f(x)=(y3+my2+p)(y+q)，存在 27 个可约多

项式，其中有 19 个与已计算可约多项式重复，即存在 8 个不重复可约多项式；系数

{m, n, p, q}中存在一个零元素 p 时，f(x)=y(y2+my+n)(y+q)，存在 27 个可约多项式，

其中有 27 个与已计算可约多项式重复，即存在 0 个不重复可约多项式；系数{m, n, p, 

q}中存在一个零元素 q 时，f(x)=y(y3+my2+ny+p)，存在 27 个可约多项式，其中有 15

个与已计算可约多项式重复，即存在 12 个不重复可约多项式。总结得到，当系数{m, 

n, p, q}中存在一个零元素，共存在 30 个不重复可约多项式。 

当系数{m, n, p, q}中存在两个零元素{m,n}时，f(x)=(y3+p)(y+q)，存在 9 个可约

多项式，其中有 4 个与已计算可约多项式重复，即存在 5 个不重复可约多项式；当

系数{m, n, p, q}中存在两个零元素{m,p}时，f(x)=y(y2+n)(y+q)，存在 9个可约多项式，

其中有 9 个与已计算可约多项式重复，即存在 0 个不重复可约多项式；当系数{m, n, 

p, q}中存在两个零元素{m, q}时，f(x)=y(y3+ny+p)，存在 9 个可约多项式，其中有 6

个与已计算可约多项式重复，即存在 3 个不重复可约多项式；当系数{m, n, p, q}中

存在两个零元素{n, p}时，f(x)=y2(y+m)(y+p)，存在 9 个可约多项式，其中有 9 个与

已计算可约多项式重复，即存在 0 个不重复可约多项式；当系数{m, n, p, q}中存在

两个零元素{n, q}时，f(x)=y(y3+my2+p)，存在 9 个可约多项式，其中有 6 个与已计算

可约多项式重复，即存在 3 个不重复可约多项式；当系数{m, n, p, q}中存在两个零

元素{p,q}时，f(x)=y2(y2+my+n)，存在 9 个可约多项式，其中有 9 个与已计算可约多

项式重复，即存在 0 个不重复可约多项式。总结得到，当系数{m, n, p, q}中存在两

个零元素，共存在 11 个不重复可约多项式。 

当系数{m, n, p, q}中存在三个零元素{n,p,q}时，f(x)=y3(y+m)，存在 3 个可约多

项式，其中有 3 个与已计算可约多项式重复，即存在 0 个不重复可约多项式；当系
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数{m, n, p, q}中存在三个零元素{m, p, q}时，f(x)=y2(y2+n)，存在 3 个可约多项式，

其中有 3 个与已计算可约多项式重复，即存在 0 个不重复可约多项式；当系数{m, n, 

p, q}中存在三个零元素{m, n, q}时，f(x)=y(y3+p)，存在 3 个可约多项式，其中有 1

个与已计算可约多项式重复，即存在 2 个不重复可约多项式；当系数{m, n, p, q}中

存在三个零元素{m, n, p}时，f(x)=y3(y+q)，存在 3 个可约多项式，其中有 3 个与已

计算可约多项式重复，即存在 0 个不重复可约多项式。总结得到，当系数{m, n, p, q}

中存在三个零元素，共存在 2 个不重复可约多项式。 

当系数{m, n, p, q}中存在四个零元素时，f(x)=y4，与已计算可约多项式重复。 

综上所述，当分解子项的最高次幂为 3 时，共存在 82 个不重复可约多项式。其

分类如表 3-4 所示。 

表 3-4 分解子项的最高次幂为 3 时的可约多项式个数 

系数中 0

的个数 

系数间

关系 
形式 

可约多项

式个数 

重复可约多

项式个数 

不重复可约

多项式个数 

0  f(x)=(y3+my2+ny+p)(y+q) 81 42 39 

1 

m=0 f(x)=(y3+ny+p)(y+q) 27 17 10 

n=0 f(x)=(y3+my2+p)(y+q) 27 19 8 

p=0 f(x)=y(y2+my+n)(y+q) 27 27 0 

q=0 f(x)=y(y3+my2+ny+p) 27 15 12 

2 

m=n f(x)=(y3+p)(y+q) 9 4 5 

m=p f(x)=y(y2+n)(y+q) 9 9 0 

m=q f(x)=y(y3+ny+p) 9 6 3 

n=p f(x)=y2(y+m)(y+p) 9 9 0 

n=q f(x)=y(y3+my2+p) 9 6 3 

p=q f(x)=y2(y2+my+n) 9 9 0 

3 

n=p=q f(x)=y3(y+m) 3 3 0 

m=p=q f(x)=y2(y2+n) 3 3 0 

m=n=q f(x)=y(y3+p) 3 1 2 

m=n=p f(x)=y3(y+q) 3 3 0 

4 m=n=p=q f(x)=y4 1 1 0 

总计   256 174 82 

综上所述，复合域 GF((22)4)共存在 198 种可约多项式。具体的可约多项式结构

见附表 1。 
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3.3.2 不可约多项式 

复合域 GF((22)4)共存在 256 个多项式结构中，其中可约多项式有 198 个，则不

可约多项式个数为 58 个，具体的不可约多项式结构见附表 2。 

对 GF((28)域的不可约多项式进行求根运算来判断该不可约多项式是否为本原

多项式，其运算关系建立在复合域 GF((22)4)的基础上，运算法则建立在伽罗瓦域的

运算法则中。不同的复合域 GF((22)4)不可约多项式，将会导致 GF(28)域不可约多项

式根的不同。若此不可约多项式为本原多项式，则 GF(28)域具有 8 个根；否则，为

非本原多项式。 

3.3.3 本原多项式 

在复合域 GF((22)4)的 58 个不可约多项式中，根据穷搜索法逐一在复合域

GF((22)4)不可约多项式的基础上对 GF(28)域不可约多项式 ( ) 8 4 3 1P x x x x x= + + + +

进行求根运算，求根运算的图解如图 3-7 所示。 

伽罗瓦域GF(28)不可约多项式:
38 4 1 0y yy y + ++ + =

乘法运算：

GF((22)4)乘法器

加法运算：

异或运算
 

图 3-7 GF(28)域求根运算图解 

其加法运算可以看作异或运算，乘法运算是复合域 GF((22)4)乘法器运算，从而

计算出 GF(28)域不可约多项式的根。 

表 3-5 基于复合域 GF((22)4)的本原多项式 

本原多项式 GF((28)域的根 

y4+y2+x2y+1 86, 93, 94, 98, a3, a6, ae, b2 

y4+xy2+x2y+1 87, 89, 8f, 95, a1, a6, ac, bf 

y4+y3+x2y+1 fc, d4, c3, b7, a3, ac, 58, 39 

y4+y3+y2+x2y+x2 e7, da, ce, be, a8, 82, cb, 2c 

y4+y3+xy2+x2 38, 75, 81, 94, aa, ce, d8, e4 

y4+y3+xy2+y+1 2d, 73, 9c, a3, b4, c0, eb, fe 

通过计算最终得到 6 个不可约多项式满足条件，即复合域 GF((22)4)共有 6 个本
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原多项式，表 3-5 给出了 6 个本原多项式的表达式以及 GF((28)域不可约多项式分别

在此基础上的根。 

3.4 最优系数下的乘法逆结构 

如式(3-7)(3-8)，基于复合域 GF((22)4)的乘法逆结构逻辑资源复杂，占用大量的

加法器和乘法器，影响电路的运行速率。因此降低乘法逆结构在片上系统（System on 

Chip, Soc）的逻辑资源消耗，并提高其运行速率，是一个关键问题。乘法逆结构的

逻辑资源占用和本原多项式系数的选择息息相关，不同的本原多项式系数将会导致

其加法器和乘法器的数量的差异，因此本节采用最优系数法对基于复合域 GF((22)4)

的乘法逆结构进行初步化简，以获取相对最优的乘法逆结构。 

最优系数法的核心思想是通过选择不可约多项式 q1(y)的系数，简化乘法逆结构

中的冗余加法器和乘法器，在保证乘法逆运算正确性的前提下，将已知系数代替未

知系数，从而有效优化伽罗瓦域乘法逆运算的复杂度。 

由于复合域GF((22)4)是基于其子域GF(22)域的运算，利用GF(22)域的运算特性，

将高次运算转换为低次运算，优化复合域乘法逆结构，降低逻辑资源消耗。如表 3-6

给出了 GF(22)域运算规则，{0, 1, x, x2}为 GF(22)域的元素。 

表 3-6 GF(22)域运算规则 

加法运算规则 乘法器运算规则 

1+x=x2 x2=1 x6=1 

1+x2=x x4=x  

x+x2=1 x5=x2  

如 3.3 节而言，只有 q1(y)为本原多项式时，所搭建的复合域结构才能满足伽罗

域特性，根据 3.3.3 节所述，复合域 GF((22)4)共有 6 个本原多项式，分别将这 6 个

本原多项式带入复合域乘法逆结构中，并结合 GF(22)域运算法则进行化简。 
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表 3-7 基于本原多项式的复合域 GF((22)4)乘法逆结构复杂度 

本原多项式 乘法器数量 加法器数量 

y4+y2+x2y+1 55 66 

y4+xy2+x2y+1 65 66 

y4+y3+x2y+1 66 67 

y4+y3+y2+x2y+x2 66 67 

y4+y3+xy2+x2 66 66 

y4+y3+xy2+y+1 66 67 

 

表 3-7 给出了复合域 GF((22)4)乘法逆结构复杂度，分析得到当 ( ) 4 2

1q y y y= + +

2 1x y + 时，复合域 GF((22)4)乘法逆结构中的乘法器和加法器最少，即其逻辑资源占

用最低，乘法逆结构最优。则将式(3-14)带入到式(3-8)(3-9)中。 

 

3

2

2

1

0

0

1

1

β

β

β x

β

=


=


=
 =

 (3-14) 

最终得到复合域 GF((22)4)乘法逆结构中的参数{Y3, Y2, Y1, Y0, inv}如式(3-15)所

示： 

 

2 3 2 2 3 2 2 2 2 3 2

3 0 3 1 1 2 1 2 3 2 2 3 2 3 3

2 2 2 2 3 2 3 2

2 0 2 0 1 0 2 0 2 3 2 2 3 3

2 2 2 2 2 2 3 2 2 2 3 2 2

1 0 1 0 1 3 0 2 0 3 1 1 3 1 2 3 1 3 2 2 3

2 2 3

2 3 3

3 2 2

0 0 0 3 0 1

Y r r r r r r r r x r x r r r r x r x

Y r r r r r r r r r x r r r r x

Y r r r r r x r r x r r x r r r r r r x r r r x r r

r r x r x

Y r r r x r r

= + + + + + + +

= + + + + + +

= + + + + + + + + +

+ +

= + + 2 2 2 2 2 3 2 2 2 2

0 1 2 0 2 3 0 3 1 1 2 1 2

2 2 3 2 2 2 2 3

1 2 3 1 3 2 2 3 2 3 3

3 2 2 2 2 2 2 2 2 2 2 2 3 2 2 2

0 0 3 0 1 0 1 2 0 2 0 2 3 0 3 0 1 0 1 2

3 2 2 2

0 1 2 3 0 2 0 2 3 0 2 3

r r r x r r r x r r x r x r r r r x

r r r x r r x r x r r x r r x r

inv r r r x r r r r r x r r r r r x r r x r r x r r r x

r r r r x r r x r r r x r r r x r

+ + + + + +

+ + + + + +

= + + + + + + + +

+ + + + + 3 2 2 2 2 2 2

0 3 1 1 2 1 2 3 1 3

3 2 2 2 3 2 2 3 2

1 2 1 2 3 1 3 2 2 3 2 3 3r

r x r r r r r r x r r

r r x r r x r r x r r r r r x r














+ + + +


+ + + + + + +

 (3-15) 

3.5 本章小节 

本章主要搭建了基于复合域 GF((22)4)的乘法器结构和乘法逆结构。首先，在伽

罗瓦域以及复合域的运算法则上搭建了复合域GF((22)4)的乘法逆结构通式和乘法器
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结构；其次，分析阐述了可约多项式、不可约多项式以及本原多项式在搭建伽罗瓦

域中的重要性；然后，分析并计算了基于复合域 GF((22)4)的 167 个可约多项式结构、

89 个不可约多项式以及 6 个本原多项式；最后在本原多项式的基础上，利用最优系

数法，对复合域 GF((22)4)的乘法逆结构进行优化设计。 
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第 4 章 基于 GF((22)4)的 AES S 盒及其优化 

本章基于复合域 GF((22)4)乘法逆结构搭建了 AES S 盒部件并对其进行优化。首

先，采用 DACSE 与 DDBT 算法对复合域 GF((22)4)的乘法逆结构进行优化，消除冗

余逻辑资源；其次基于最优系数乘法逆结构研究了 8 种映射矩阵及逆映射矩阵，并

采用常数矩阵合并法与 CSE 算法对映射矩阵及逆映射矩阵进行优化；最后，在逻辑

资源最优的常数矩阵和复合域乘法逆结构上搭建的 AES S 盒结构。 

4.1 乘法逆架构优化 

本节的优化对象是式(3-15)中的乘法逆结构参数{Y3, Y2, Y1, Y0, inv}，目的在于减

少乘法逆结构的运算复杂度。本节采用 DACSE 算法针对乘法逆结构进行了两种优

化方案： 

（1）将 GF(22)域元素[x, x2]作为常数项进行优化； 

（2）将 GF(22)域元素[x, x2]作为公共项进行优化。 

算法 4.1：DACSE 算法优化流程 

 输入算法表达式 

step1 将算法表达式中的每一个子项按照一定的元素排序列为一个矩阵，并设置

最短路径约束； 

step 2 for (i=1;i<n;++i)； 

 { 

step 3 选取其组合出现频率最大的两列，如：第五列和第七列；向原矩阵中加入

n+1 列，此时 n+1 列代表原两列的积，如： 2 3r r ； 

step 4 计算 n+1 列代表式的最短路径； 

step 5 判断第四步的最短路径是否超过最短路径约束值，若是超过则执行 step6，

反之，执行 step7； 

step 6 撤销本次公共项消除 

step 7 将原操作式中的组合列在原矩阵中设置为 0，并由第 n+1 列替换生成新的

矩阵； 

 } 

step 8 由新矩阵列出优化后的算法逆表达式。 

DACSE 算法是一种为了解决 CSE 算法所引起的密码算法延时增大的可能性，
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将 CSE 与 DDBT 两种算法相结合的算法。其延优化目的是在消除公共项减少冗余

逻辑资源占用的同时，减少密码算法的延时或者最短路径大小。通过设置延时约束，

判断选取的公共项延时是否小于延时约束值，从而达到在消除冗余逻辑项，减少电

路面积资源消耗的同时，降低算法延时，提高电路运行速率的目的。其算法优化流

程如算法 2.1 所示，本文设置的最短路径约束为 2。 

DACSE 算法的关键一步在于“提取算法公共项时加入了最短路径约束”，避

免以电路性能为代价获得更优的资源消耗。 

4.1.1 将[x,x2]作为常数项优化 

基于复合域 GF((22)4)的乘法逆结构含有大量的乘法器和加法器，共有 138 个子

项，直接查找它们之间的公共项计算量过于庞大。为了简化公式的计算量，将每个

子项都作为一个行向量，那么乘法逆结构的 138 个子项可以写作一个 8×138 的矩阵，

其中每列所代表的元素排序为：{
2 2 2 2

0 0 1 1 2 2 3 3r r r r r r r r }。 

采用 DACSE 算法优化后，得到了 51×138 列矩阵，每一列代表着提取多的公共

因子，即提取了 43 组公共项，所提取的公共项如附录 3 所示，此时乘法逆结构参数

{Y3, Y2, Y1, Y0, inv}式(4-1)所示： 

 

2 2 2 2

3 5 6 7 14 1 2 3 8

2 2

2 1 2 9 10 23 12 3

2 2 2 2 2 2

1 5 7 13 15 32 1 2 8 10 11 40

3

2 2 2 2 2 2

0 3 9 16 30 1 5 6 7 11 12

2

14 15

* * * *

* *

* * * * * *

*

* * * * * *

*

Y s s s s s x s x s x s x

Y s s s s s s x s x

Y s s s s s s x s x s x s x s x s x

s x

Y s s s s s x s x s x s x s x s x

s x s

= + + + + + + +

= + + + + + +

= + + + + + + + + + +

+

= + + + + + + + + +

+ + 2 2

36 2 8

2 2 2

0 2 4 6 22 24 31 33 38 20 21 26

2 2 2 2 2 2

27 34 35 37 39 41 17 18

19 25 29 42

* * * *

* * *

* * * * * * * *

* * * *

x s x s x s x

inv b b b b s s s s s s x s x s x

s x s x s x s x s x s x s x s x

s x s x s x s x











+ + +
 = + + + + + + + + + + +


+ + + + + + + +


+ + + +

 (4-1) 

再利用 CSE 提取式(4-1)中的公共子项，并以新的变量代替公共项，新变量与公

共子项间的关系如表 4-1 所示。 
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表 4-1 提取常数项后新变量与公共子项的关系 

0 2 8c s s= +  1 1 11c s s= +  2 0 *c c x=  

3 1 3 0c s s c= + +  2

4 3 *c c x=  — 

5 12 3c s s= +  2

6 5 *c c x=  — 

7 0 1 10 40c c c s s= + + +  2

8 7 *c c x=  9 3 *c s x=  

10 1 5 6 7 12 14 15 36c c s s s s s s s= + + + + + + +  2

11 10 *c c x=  — 

12 20 21 26 27 28 34 35 37 39 41c s s s s s s s s s s= + + + + + + + + +  2

13 12 *c c x=  — 

14 17 18 19 25 29 42c s s s s s s= + + + + +  15 14 *c c x=  16 5 7c s s= +  

引入新变量后，基于复合域 GF((22)4)的乘法逆结构参数{Y3, Y2, Y1, Y0, inv}如式

(4-2)表示： 

 

3 6 14 4 16

2 1 2 9 10 23 6

1 13 15 32 8 9 16

0 3 9 16 30 11 2

0 2 4 6 22 24 31 33 38 13 15

Y s s c c

Y s s s s s c

Y s s s c c c

Y s s s s c c

inv b b b b s s s s s c c

= + + +


= + + + + +



= + + + + +
 = + + + + +

 = + + + + + + + + + +

 (4-2) 

4.1.2 将[x,x2]作为公共项优化 

将 GF(22)域元素[x, x2]作为公共项进行优化时，此时的乘法逆结构所构建的矩阵

的维度是 10×138，其中每列所代表的元素排序为：{
2 2 2 2 2

0 0 1 1 2 2 3 3x x r r r r r r r r }。

采用 DACSE 算法对其进行优化后得到维度为 73×138 的矩阵，即提取公共项 62 组。

优化后的基于复合域 GF((22)4)的乘法逆结构如式(4-3)所示，所提取的公共项如附录

4 所示。 

 

3 5 7 9 10 12 14 18 19

2 14 15 16 29 34 45 46

1 5 7 12 13 17 18 19 20 32 42 48 59

0 3 12 15 16 20 23 24 25 26 27 28 30 40

52 60

2 4 6 8 31 33 3

 

 

 

Y s s s s s s s s

Y s s s s s s s

Y s s s s s s s s s s s s

Y s s s s s s s s s s s s s

s

bi

s

b b b s sv sn

= + + + + + + +

= + + + + + +

= + + + + + + + + + + +

= + + + + + + + + + + + +

+ +

+ + + += + +

 

5 37 38 39 41 43 44

47 49 50 51 53 54 55 56 57 58 61 62

s s s s s s

s s s s s s s s s s s s

+ + +


+ + +

+ + + + + + + + +






+




+ +







 (4-3) 

4.1.3 优化结果对比 

采用 DDBT 算法构建上述两种复合域 GF((22)4)乘法逆结构的最短路径，即迭代
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选择最小延时变量来构建一个逻辑网络，调整节点的延时分布，从而实现优化目的

的。通过对变量延时大小排序、延时路径选择、插入新延时变量等关键步骤，降低

密码算法的延时大小和最短路径，其构建流程如下所示。 

算法 4.2：DDBT 算法优化流程 

 输入算法表达式 

step1 将所有输入变量的最短路径构建为一个集合 C 并从小到大进行排列：{C0, 

C1, C2,…, Cn}； 

step 2 for (i=1;i<n;++i)； 

 { 

step 3 在输入变量集合中选择最短路径最小的两个变量如：C0, C1； 

step 4 设定：Cnew=S0  S1，计算新变量 Cnew的最短路径，并取代集合 C 中的{C0, 

C1}，此时新集合可表示为：{Cnew, C2,…, Cn}； 

 } 

结果表明，当[x, x2]作为常数项进行优化时，其最短路径为 15 个乘法器，17 个

加法器。如式(4-4)所示，其中 TAND，TXOR 表示最短路径乘法器和加法器： 

 1 15 17AND XORT T T= +  (4-4) 

当[x, x2]作为公共项进行优化时，其最短路径为 15 个乘法器，16 个加法器。如

式(4-5)所示： 

 2 15 16AND XORT T T= +  (4-5) 

对比可得，当[x, x2]作为公共项进行优化时，具备更有的延时。 

4.2 S 盒架构 

基于 GF(28)域的 S 盒结构如图 4-1 所示，其运算流程如下：输入的 8bit 数据 x，

首先经过一个基于 GF(28)域的乘法逆结构，得到 8bit 的乘法逆元 x-1；然后再对该乘

法逆元 x-1 进行仿射运算，仿射运算包括了 x-1 和仿射矩阵之间的乘法运算，和乘法

运算结果与一个 8bit 的常数列向量的加法运算；最终输出结果 y 的字节是 8bit。 
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GF(28)乘

法逆结构
仿射矩阵 常数项

仿射运算

输入 输出

 

图 4-1 基于 GF(28)域的 S 盒架构 

S 盒结构包括了两个关键部件：“乘法逆结构”和“仿射运算”，仿射运算包

括了一个仿射矩阵 M 和一个常数项 C。仿射矩阵 M 是一个常数矩阵，其表达式如

式(4-6)所示： 

 

1 0 0 0 1 1 1 1

1 1 0 0 0 1 1 1

1 1 1 0 0 0 1 1

1 1 1 1 0 0 0 1

1 1 1 1 1 0 0 0

0 1 1 1 1 1 0 0

0 0 1 1 1 1 1 0

0 0 0 1 1 1 1 1

M

 
 
 
 
 
 =
 
 
 
 
 
  

 (4-6) 

仿射运算中常数列向量 C 的矩阵表达如式(4-7)所示： 

 (0,1,1,0,0,0,1,1)TC =  (4-7) 

则上所述 S 盒的运算表达式如下： 

 1y Mx C−=   (4-8) 

如第三章节所述，基于 GF(28)域所构建的乘法逆结构计算量大，计算复杂，本

文采用同构映射法将 GF(28)域乘法逆结构映射到复合域 GF((22)4)乘法逆结构，降低

了算法运算的复杂性，提高了运算速率。其映射过程如图 4-2 所示，输入的 8bit 数

据首先通过一个映射矩阵，映射到复合域 GF((22)4)进行乘法逆运算，得到了输入数

据 x 的乘法逆元 x-1，这一过程中，输入数据由一个 8bit 字节转化为了 4 个 2bit 字节，

这大幅度的降低了乘法逆运算的复杂性，提升了算法的运算速率；然后再通过一个

逆映射矩阵将乘法逆元 x-1 映射回 GF(28)域。 
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映射矩阵
GF((22)4)

乘法逆结构
仿射运算逆映射矩阵

8bit 4×2bit8bit 8bit 8bit 8bit

输入 输出

 

图 4-2 基于复合 GF((22)4)的 S 盒架构 

基于复合域 GF((22)4)的 S 盒结构可由式(4-9)所表示： 

 1 1( ( ) )Ty M δ δX C− −= +  (4-9) 

其中δ为映射矩阵， 1δ− 为逆映射矩阵，X 是输入的 8bit 数据 x 从低位到高位排

列的一个 1×8 的向量。假设输入数据 7 6 5 4 3 2 1 0 2( )x x x x x x x x x= ，则 X 为： 

  0 1 2 3 4 5 6 7X x x x x x x x x=  (4-10) 

4.3 常数矩阵 

基于复合域 GF((22)4)的 S 盒结构中的常数矩阵包括了三个维度为 8×8 的二进

制矩阵：映射矩阵、逆映射矩阵和仿射矩阵。仿射矩阵是加密过程中对乘法逆元进

行的一个线性变换，其目的是增加 AES 算法的非线性性和混淆性，从而提高加密算

法的安全性。 

对于式(4-9)所示的复合域 S 盒表达式，本节利用常数矩阵合并法，通过将共享

同一个输入端的若干矩阵合并成一个规模更大的常数矩阵，即将多个常数矩阵合并

为一个矩阵，从而减少逻辑资源消耗和缩短电路的关键路径，获得更优的电路性能。

图 4-3 给出了本文所完成的三个常数合并矩阵。 

 

图 4-3 基于复合域的 S 盒的常数矩阵合并 

（1）映射矩阵δ与输入向量 X 间的合并：映射矩阵δ的维度为 8×8，输入向量

X 的维度为 8×1，两者合并得到一个维度为 8×1 的矩阵 H1，如式(4-11)所示： 
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 1

TH δX=  (4-11) 

（2）仿射矩阵 M 与逆映射矩阵 1δ− 间的合并：仿射矩阵 M 的维度为 8×8，逆

映射矩阵 1δ− 的维度为 8×8，两者合并得到一个维度为 8×8 的矩阵 H2，如式(4-12)

所示： 

 
1

2H Mδ−=  (4-12) 

（3）合并 H1 的逆与合并矩阵 H2 间的合并：合并 H1
-1 的维度为 8×1，合并矩

阵 H2 的维度为 8×8，两者合并得到一个维度为 8×1 的矩阵 H3，如式(4-13)所示： 

 
1

3 2 1H H H −=  (4-13) 

4.3.1 映射矩阵 

映射矩阵是反映 GF(28)域元素 x 映射到复合域 GF((22)4)映射关系的矩阵，假设

GF(28)域元素 x 映射到复合域 GF((22)4)中的元素是 a，其映射关系如式(4-14)所示，

其中 A 是元素 a 的向量表示： 

 
T TδX A=  (4-14) 

映射矩阵的结构依赖于伽罗瓦域和复合域的不可约多项式的选择，其推导流程

如图 4-4 所示。 

 

图 4-4 映射矩阵推导流程 

在复合域 GF((22)4)的运算基础上，查找 GF(28)域的不可与多项式 ( )P x =

8 4 3 1x x x x+ + + + 的八个根，对其中一个根 β进行幂运算， β的幂所构成的向量矩阵
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则组成了映射矩阵。根据 2.1.7 节共轭的定理知，不可约多项式的根是一组共轭根，

则根据公式(4-15)可以由一个根找出该不可约多项式的其余 7 个根： 

 
2 , ( 0 ~ 7)

n

nβ w n= = ； (4-15) 

同理，若w不是不可与多项式P(x)=0的一个根，则其同一共轭类中的其余7个元

素也不是P(x)=0的根。因此映射矩阵推导流程图可以改进为图4-5，只需计算P(x)的

一个根就可以计算出所有根，这大大的增加了查找根的运算速率。 

 

图 4-5 改进映射矩阵推导流程 

在 3.4 节所查找的基于本原多项式 ( ) 4 2 2 1q y y y x y= + + + 时，复合域 GF((22)4)

具有结构最优的乘法逆结构。在此本原多项式下，P(x)=0 的八个根表示为： 

 

( ) ( )

( ) ( )

( ) ( )

( ) ( )

( ) ( )

( ) ( )

( ) ( )

( ) ( )

0 16 2

1 16 2

2 16 2

3 16 2

4 16 2

5 16 2

6 16 2

7 16 2

86 10000110

98 10011000

6 10100110

3 10100011

2 10110010

10101110

93 10010011

94 10010100

β

β

β a

β a

β b

β ae

β

β

= =


= =


= =
 = =


= =


= =

 = =

 = =

 (4-16) 
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据上述映射矩阵推导流程，对这八个根分别进行幂运算，搭建映射矩阵结构，

对着八个根所进行的幂运算结果的 16 进制表示如表 4-2 所示。 

表 4-2 不可约多项式的根的幂运算的 16 进制表示 

 0β  1β  2β  3β  4β  5β  6β  7β  

0

nβ  (01)16 (01)16 (01)16 (01)16 (01)16 (01)16 (01)16 (01)16 

1

nβ  (86)16 (98)16 (a6)16 (a3)16 (b2)16 (ae)16 (93)16 (94)16 

2

nβ  (98)16 (a6)16 (a3)16 (b2)16 (ae)16 (93)16 (94)16 (86)16 

3

nβ  (82)16 (88)16 (b2)16 (9f)16 (b4)16 (bd)16 (8c)16 (ab)16 

4

nβ  (a6)16 (a3)16 (c3)16 (ae)16 (93)16 (94)16 (86)16 (98)16 
5

nβ  (c4)16 (56)16 (9f)16 (44)16 (dd)16 (7a)16 (d8)16 (6b)16 
6

nβ  (88)16 (bb)16 (86)16 (b4)16 (bd)16 (8c)16 (ab)16 (82)16 
7

nβ  (7a)16 (d8)16 (6b)16 (c4)16 (56)16 (c3)16 (44)16 (dd)16 

通过将表 4-2 所示的 16 进制幂运算结果转化为二进制表示，从低位到高位，以

[
0

nβ
1

nβ
2

nβ
3

nβ
4

nβ
5

nβ
6

nβ
7

nβ ]T 形式构建了 8 个映射矩阵。 

4.3.2 逆映射矩阵 

在 AES S 盒结构中逆映射矩阵是反映复合域 GF((22)4)的乘法逆结构映射至

GF(28)域的映射关系的矩阵，其映射关系由式(4-17)表示： 

 ( ) ( )
1 1

1 T Tδ A X
− −

− =  (4-17) 

逆映射矩阵的推导与映射矩阵息息相关，是映射矩阵的逆。对逆映射矩阵的推

导有以下两种方法： 

（1）基于伽罗瓦域运算法则，对映射矩阵逐行逐列进行求逆运算； 

（2）对映射矩阵δ求逆，并对其逆进行(module 2)运算。 

逆映射矩阵与映射矩阵的关系如式(4-18)： 

 
1*δ δ E− =  (4-18) 

对表 4-2 所构建的 8 个映射矩阵分别求逆映射矩阵，假设其逆映射矩阵

1

,0 ,1 ,2 ,3 ,4 ,5 ,6 ,7, , , , , , ,n n n n n n n n nδ α α α α α α α α−  =  ，则这 8 个逆映射矩阵行向量的 16 进制表示

如表 4-3 所示。 
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表 4-3 逆映射矩阵行向量的 16 进制表示 

 
1

0δ
−

 
1

1δ
−

 
1

2δ
−

 
1

3δ
−

 
1

4δ
−

 
1

5δ
−

 
1

6δ
−

 
1

7δ
−

 

,0nα  (80)16 (e0)16 (be)16 (ea)16 (9e)16 (c4)16 (a3)16 (cf)16 

,1nα  (26)16 (1f)16 (27)16 (1c)16 (26)16 (1f)16 (27)16 (1c)16 

,2nα  (5b)16 (64)16 (6d)16 (4c)16 (61)16 (5d)16 (55)16 (77)16 

,3nα  (62)16 (5c)16 (56)16 (76)16 (58)16 (65)16 (6e)16 (4d)16 

,4nα  (57)16 (75)16 (59)16 (66)16 (6f)16 (4e)16 (63)16 (5f)16 

,5nα  (51)16 (44)16 (43)16 (71)16 (6a)16 (7e)16 (7a)16 (49)16 

,6nα  (18)16 (15)16 (07)16 (32)16 (1b)16 (14)16 (04)16 (33)16 

,7nα  (53)16 (46)16 (41)16 (73)16 (68)16 (7c)16 (78)16 (4b)16 

4.3.3 常数矩阵优化结果 

对 4.3.2 节所推导的 8 个逆映射矩阵与仿射矩阵 M 进行合并，假设合并矩阵为

' ' ' ' ' ' ' '

2 0 1 2 3 4 5 6 7, , , , , , ,H h h h h h h h h =   ，则根据式(4-12)在 8 个不同的逆映射矩阵基础上所得

到的合并矩阵 H2 的行向量 16 进制表示如表 4-4 所示。 

表 4-4 合并矩阵 H2行向量的 16 进制表示 

 
1

0Mδ−
 

1

1Mδ−
 

1

2Mδ−
 

1

3Mδ−
 

1

4Mδ−
 

1

5Mδ−
 

1

6Mδ−
 

1

7Mδ−
 

'

0h  (cd)16 (82)16 (e2)16 (bc)16 (e8)16 (9c)16 (c6)16 (a1)16 

'

1h  (bc)16 (e8)16 (9c)16 (c6)16 (a1)16 (cd)16 (82)16 (e2)16 

'

2h  (b6)16 (c8)16 (b2)16 (f6)16 (aa)16 (ee)16 (ad)16 (dc)16 

'

3h  (cc)16 (81)16 (e3)16 (bf)16 (e9)16 (9f)16 (c7)16 (a2)16 

'

4h  (c8)16 (b2)16 (fb)16 (aa)16 (ee)16 (ad)16 (dc)16 (b6)16 
'

5h  (19)16 (16)16 (06)16 (31)16 (1a)16 (17)16 (05)16 (30)16 
'

6h  (27)16 (1c)16 (26)16 (1f)16 (27)16 (1c)16 (26)16 (1f)16 
'

7h  (2f)16 (3e)16 (0a)16 (20)16 (2e)16 (3d)16 (0b)16 (23)16 

首先，基于常数矩阵合并法对映射矩阵进行合并得到合并矩阵 H1，如式(4-11)，

并基于复合域运算法则求其逆 1

1H −
；其次，基于常数矩阵合并法将合并矩阵H2与

1

1H −

进行合并得到合并矩阵 H3，如式(4-13)；最后，采用 CSE 消除合并矩阵 H3 行向量

间的公共子项。对合并矩阵H1, H3进行公共项消除前后的复杂度对比如表 4-5所示。 
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表 4-5 常数矩阵合并 H1, H3 优化前后复杂度对比 

 合并矩阵 0β  1β  2β  3β  4β  5β  6β  7β  

优化前加

法器个数 

H1 15 20 26 21 26 23 17 20 

H3 26 18 23 28 25 30 30 22 

总计 41 38 49 49 51 53 37 42 

优化后加

法器个数 

H1 12 13 15 14 17 15 13 12 

H3 16 12 12 16 16 16 14 14 

总计 28 25 27 30 33 31 27 26 

— 优化率 31.7% 34.2% 44.9% 38.8% 35.3% 41.5% 27.0% 38.1% 

由此可知在根 2β 的基础上搭建的常数矩阵优化率最高，达到了44.9%，在根 1β 的

基础上搭建的常数矩阵优化后的复杂度最低。本文所搭建的S盒结构以最大限度的

减少电路面积占用为优先考虑，因此本文选择在根 1β 的基础上搭建的常数矩阵。 

4.4 本章小节 

本章使用了 CSE、DDBT、DACSE 以及常数矩阵合并法对 AES S 盒中的常数

矩阵和乘法逆部件进行优化，针对常数矩阵部件的优化率最高达到 44.9%；针对乘

法逆部件的采取的不同优化方法，结构最优的乘法逆结构提取了 62 组公共项，得到

的最短延时为 15TAND+16TXOR。最终，本文选用资源消耗最低的一组常数矩阵和复

合域 GF((22)4)乘法逆结构搭建 AES S 盒。 
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第 5 章 AES S 盒实现与电路综合评估 

本章针对第四章节所搭建的AES S盒结构进行实现流程阐述以及电路综合评估

结果分析。首先，详细阐述了 AES S 盒在复合域上的元素转换、常数矩阵实现细则

以及逻辑电路实现；然后，采用 SynopsysTM 集成电路 IC 综合工具 DC，分别基于

SMIC 180nm 和 TSMC 28nm 工艺库对所搭建的 AES S 盒结构的面积以及延时进行

综合分析，评估其在不同工艺库下面积和时序优化率，以验证优化策略在设计目标

下的优化率。 

5.1 AES S 盒实现 

5.1.1 元素映射关系 

在 AES 中 GF(28)域元素 g 是 8 字节元素。基于多项式基{A7, A6, A5, A4, A3, A2, A1, 

A0}GF(28)域元素 g 可表示为： 7 6 5 4 3 2 1

7 6 5 4 3 2 1g g A g A g A g A g A g A g A= + + + + + + +

0

0g A ，其中 ( )2ig GF 。 

复合域 GF((22)4)元素 d 在多项式基{Y3, Y2, Y1, Y0}的基础上可表示为：

3 2 1 0

3 2 1 0d λ Y λ Y λY λ Y= + + + ，其中{ 3 2 1 0, , ,λ λ λ λ }GF(22)，因此系数可表示为 1λ η Z= +

0η ，{ 1 0,η η }GF(2)。对于元素 g 从 GF(28)域映射到复合域 GF((22)4)，使用复合域

新字节{b7, b6, b5, b4, b3, b2, b1, b0}表示 GF(28)域元素 g，其关系见式(5-1)： 

 ( ) ( ) ( ) ( )
0

7 6 5 4 3

7 6 5 4 3 2 1 0

7 6 5 4 3 2 1 0

3

2 1 0

7 6 5 4 3 2

3 2

1

2 1 0

3 2 1 1 0

0

g

b Z b b Z b b Z b b Z b

b Z b Yb Z b b Z b b Z

A g A g A g A g A g A g A g A

Y Y Y Y

Y Y Y Y Y Y Yb

= + + + +

= + +

+ + + + + +

+ + + +

+

+

+ + +

 

 (5-1) 

而上式中的{ZY3, Y3, ZY2, Y2, ZY1, Y1, ZY0, Y0}可用映射矩阵的列表示。根据 4.3

节的常数矩阵复杂度对比结果，本文选用复杂度最低的映射矩阵 1δ ，元素映射关系

如式(5-2)所示： 
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0 0

1 1

2 2

3 3

4 4

5 5

6 6

7 7

1 0 0 0 1 0 1 0

0 0 1 0 1 1 1 0

0 0 1 0 0 1 0 0

0 1 0 1 0 0 1 1

0 1 0 0 0 1 1 1

0 0 1 0 1 0 1 0

0 0 0 0 0 1 0 1

0 1 1 1 1 0 1 1

g g

g g

g g

g g

g g

g g

g g

g g

    
    
    
    
    
    =
    
    
    
    
    

        

 (5-2) 

逆映射关系如式(5-3)所示： 

 

0 0

1 1

2 2

3 3

4 4

5 5

6 6

7 7

1 1 1 0 0 0 0 0

0 0 0 1 1 1 1 1

0 1 1 0 0 1 0 0

0 1 0 1 1 1 0 0

0 1 1 1 0 1 0 1

0 1 0 0 0 1 0 0

0 0 0 1 0 1 0 1

0 1 0 0 0 1 1 0

d g

d g

d g

d g

d g

d g

d g

d g

    
    
    
    
    
    =
    
    
    
    
    

        

 (5-3) 

5.1.2 常数矩阵合并细节 

按照4.3节所给出的三种常数矩阵合并方法，针对复杂度最低的一组常数矩阵，

对映射矩阵 1δ 、逆映射矩阵 1

1δ
− 以及仿射矩阵 M 所进行的常数矩阵合并如下。 

（1）映射矩阵与输入向量 X 间的合并所得到的合并矩阵 H1 如式(5-4)： 

 

0

21

4 6

4 5 6

5

1 3 6 7

1

1

5

22

3

1

4

5 2

6

7

6 7

4 6

5

1 0 0 0 1 0 1 0

0 0 1 0 1 1 1 0

0 0 1 0 0 1 0 0

0 1 0 1 0 0 1 1

0 1 0 0 0 1 1 1

0 0 1 0 1 0

 

1 0

0 0 0 0 0 1 0 1
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 (5-4) 

采用 CSE 算法对合并矩阵 H1 的行向量进行优化，共提取了 3 个公共子项，减

少了 7 个加法器的逻辑资源占用，所提取的公共子项如式(5-5)所示，优化后的矩阵
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'

1H 如式(5-6)所示： 
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 (5-5) 
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 (5-6) 

（2）逆映射矩阵 1

1δ
− 与仿射矩阵 M 合并所得到的合并矩阵 H2 结构如式(5-7)所

示： 

 1

2 1

1 0 0 0 0 0 1 0

1 1 1 0 1 0 0 0

1 1 0 0 1 0 0 0

1 0 0 0 0 0 0 1

1 0 1 1 0 0 1 0

0 0 0 1 0 1 1 0

0 0 0 1 1 1 0 0

0 0 1 1 1 1 1 0

H Mδ−

 
 
 
 
 
 = =
 
 
 
 
 
  

 (5-7) 

（3）假设合并矩阵 '

1H 的逆为： 

  ' 1

1 0 1 2 3 4 5 6 7, , , , , , ,
TTH A a a a a a a a a− = =  (5-8) 

则将优化后的合并矩阵 '

1H 的逆与 H2 相结合得到的合并矩阵 H3 的表达式如式

（5-9）所示： 
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(5-9) 

采用 CSE 算法对合并矩阵 H3 的行向量进行优化，共提取了 4 个公共子项，减

少了 6 个加法器的逻辑资源占用，所提取的公共子项如式(5-10)所示，优化后的矩阵

'

3H 如式(5-11)所示： 
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 (5-10) 
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 (5-11) 

5.1.3 S 盒实现细节 

将加密数据所构成的字符串，按照 8 个字节一组划分作为 S 盒输入数据，记作

x，以第一组数据为例，将输入数据 x 从低位到高位搭建一个 8×1 列向量，记作 XT，

针对输入数据的 S 盒具体实现见图 5-1。 
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 输入字符串：
0 1 2 3 4 5 6 7 1n nx x x x x x x x x x−

1 0 1 2 3 4 5 6 7

2 8 9 10 11 12 13 14 15

7 6 5 4 3 2 1n n n n n n n n n

X x x x x x x x x

X x x x x x x x x

X x x x x x x x x− − − − − − −

=

=

=

0 1 2 3 4 5 6 7[ , , , , , , , ]TX x x x x x x x x=

TδX

优化
'

1H

乘法逆运算 ( )
1

TδX
−

( )
1

'

1H
−

逆映射至伽罗瓦域 ( )
1

1 Tδ δX
−

−

乘
法

逆

( )
1

1 TMδ δX
−

−

( ) ( )

( )

1

2

1 1
' 1

2 1

1
'

3 2 1

T

H Mδ

H H Mδ δX

H H H

−

− −
−

−

 =



=

 =


仿
射
运

算 ( )
1

1 TMδ δX C
−

− +
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Ty Mδ δX C H C
−
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映射至复合域

仿射矩阵

仿射列向量

输出y
 

图 5-1 S 盒的具体实现示意图 

第一步：将输入数据映射到复合域 GF((22)4)域。为了计算基于复合域 GF((22)4)

的乘法逆结构，需要将输入向量 XT 映射转化为复合域元素向量，即与映射矩阵相乘

TδX ，这一步骤在常数矩阵合并中进行了合并与优化，即 '

1H ，公式(5-6)给出了其矩

阵； 

第二步：对复合域元素求乘法逆元：对 '

1H 向量进行求逆操作，即根据公式(4-15) 

(4-16)推导其乘法逆结构，记作 ( ) ( )
1 1

'

1 1

T TA H δ X
− −

= = ； 

第三步：将复合域乘法逆结构 AT 与逆映射矩阵相乘，并映射至 GF(28)域，记作

( ) ( )
1 1

1 1 ' 1

1 1 1 1 1

T Tδ A δ H δ δ X
− −

− − −= = ； 

第四步：对乘法逆结构进行仿射运算。首先是仿射矩阵与乘法逆结构相乘，即

1

1

TMδ A− ，在 5.1.2 节中逆映射矩阵 1

1δ
− 与仿射矩阵 M 已完成合并，记作 H2；根据本

文所研究的常数矩阵合并，得 ( )
1

1

3 2 1 1

T TH H A Mδ δ X
−

−= = ，采用 CSE 算法优化后得

到的矩阵为 '

3H ，公式(5-11)给出了其矩阵实现； 

其次是， '

3H 与仿射运算的常数项的加法运算，即异或一个列向量，公式表示
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为 1 1 '

3( ( ) )Ty M δ δX C H C− −= + = + ，其具体实现见公式(5-12)。 
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 (5-12) 

5.2 Synopsys 集成电路综合评估 

Synopsys DC 是 Synopsys 公司推出的一款将 RTL（Register Transfer Level）设

计转换为门级网表（Gate-level Netlist）的工具。DC 通过强大的逻辑优化能力、全

面的设计约束支持以及多种工艺兼容性，成为现代集成电路设计中不可或缺的工具。

Design Compiler 的核心功能是逻辑综合和优化，将 Verilog 或 VHDL 等硬件描述语

言编写的 RTL 代码转化为优化的门级网表，此综合过程可以看作先将 Verilog 或

VHDL 描述转化为库元件组成的逻辑电路[69]；其次，对逻辑电路进行冗余逻辑消除

以减少资源消耗，重组逻辑电路以获得最短关键路径，进行功耗优化降低静态功耗

和动态功耗，在此逻辑优化过程中 DC 工具会根据用户所设定的延时、面积等参数

对门级网表进行进一步的优化；最后，DC 将逻辑优化完成后的门级网表映射到目

标工艺库的具体标准单元中。 

Design Compiler 的综合流程如图 5-2 所示，其具体综合步骤如下： 

（1）建立 RTL 工程：编写 RTL 源代码，并对其进行前仿真后用于综合； 

（2）定义库(Specify Libraries)：设定好所用到的综合库； 

（3）读取设计(Read Design)：导入 RTL 代码，并进行读取和分析； 

（4）定义设计环境(Define Design Environment)：设置设计的工作环境，如设计

连线负载模型、设置驱动单元的特性、设置设计的负载等； 

（5）设置设计约束(Set Design Constraints)：正确且合理的约束设置是获得准确

综合结果的关键，主要包括时钟约束和 I/O 接口的相关约束设置，例如定义时钟频
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率、输入输出延时及时序要求； 

（6）优化设计(Optimize the Design)：使用综合工具（如 compile）对设计进行

优化，将高层描述转化为门级网表，同时满足性能和面积等约束； 

（7）分析与解决设计问题(Analyze and Resolve the Design Problem)：根据报告

结果对设计进行的分析，并调试； 

（8）设计数据的存储：综合设计完成后，将生成的设计数据（如网表文件、约

束文件和时序报告）进行保存，以供后续的布局布线使用。 

Develop HDL Flies

Specify Libraries

Library Objects

Link_library

targrt_library

symbol_library

Read Design

analyze

elaborate

read_file

Define Design

Environment

Set Design Constraints

Design Rule Constraints

set_max_transtion

set_max_fanout

set_max_capactiance

Optimization Constraints

create_clock

set_clock_latency

set_input_delay

set_output_delay

set_max_area

Optimize the Design

compile

Analyze and Resolve the  

Design Problem

Check_design

report_area

report_constraine

report_timing

Analyze and Resolve the  

Design Problem
Write

Set_operating_conditions

Set_wire_load_model

Set_drive

Set_drive_cell

Set_load

Set_fanout_load

Set_min_library

 

图 5-2 Design Compiler 的综合流程 

针对本文所搭建的基于复合域 GF((22)4)的 AES S 盒结构，基于 SMIC 180nm 和

TSMC 28nm 工艺库对所搭建的 AES S 盒结构的电路面积以及延时进行综合评估，

对比分析在不同的延时约束下，复合域乘法逆结构优化后与直接实现复合域

GF((22)4) S 盒结构的面积和延时优化率。 
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5.2.1 基于 SMIC 180nm 工艺库最小延时约束下 AES S 盒优化评估 

基于 SMIC 180nm 工艺库最小延时约束，对直接实现基于复合域 GF((22)4)的

AES S 盒的电路面积评估如图 5-3(a)所示；延时评估如图 5-3(b)所示。 

(a) 面积评估

(b) 延时评估
 

图 5-3 最小延时下直接实现 AES S 盒的电路综合评估结果 

由上图知，在最小延时约束下，直接实现基于复合域 GF((22)4)的 AES S 盒占用

的电路面积为 37508.3398μm²，其中合并矩阵 '

1H 占用电路面积为 1037.8369μm²，合

并矩阵 '

3H 占用电路面积为661.9536μm²，乘法逆结构占用电路面积为35772.1055μm²；

电路延时为 4.59ns，即数据到达时间超过了时序约束 4.59ns。 

在此约束条件下，复合域 GF((22)4)乘法逆结构优化后的 AES S 盒占用电路面积

为 14423.2734μm²，其中合并矩阵 '

1H 占用电路面积为 1057.7953μm²，合并矩阵 '

3H 占

用电路面积为 665.2798μm²，乘法逆结构占用电路面积为 12663.5928μm²，如图 5-4(a)

所示；其电路延时为 4.17ns，如图 5-4(b)所示。 
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(a) 面积评估

(b) 延时评估
 

图 5-4 最小延时下乘法逆结构优化后的 AES S 盒电路综合评估结果 

对比得到，复合域 GF((22)4)乘法逆结构优化后的 AES S 盒结构在逻辑综合过程

中实现了较大的面积优化，相较于直接实现 S 盒的电路面积优化了 61.6%，其中复

合域 GF((22)4)乘法逆结构优化率达到了 64.6%，极大地降低了硬件资源占用。复合

域GF((22)4)乘法逆结构优化后的AES S盒的电路延时较直接实现S盒减少了0.42ns，

优化率达到了 9.15%，表明本文的优化减少了 AES S 盒的关键路径。 

5.2.2 基于 SMIC 180nm 工艺库最小面积约束下 AES S 盒优化评估 

基于 SMIC 180nm 工艺库最小面积约束下，直接实现基于复合域 GF((22)4)的

AES S 盒结构的综合评估结果如图 5-5 所示。直接实现基于复合域 GF((22)4)的 AES S

盒结构占用电路面积为23537.5547μm²，其中常数矩阵占用的电路面积为665.28μm²，

乘法逆结构占用的电路面积为 22845.6758μm²，如图 5-5(a)所示；如图 5-5(b)所示，

直接实现基于复合域的 AES S 盒的电路延时为 8.17ns。 
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(a) 面积评估

(b) 延时评估
 

图 5-5 最小面积下直接实现 AES S 盒的电路综合评估结果 

在此约束下，复合域 GF((22)4)乘法逆结构优化后的 AES S 盒占用电路面积为

8741.7822μm²，其中常数矩阵占用的面积为 665.28μm²，乘法逆结构占用的电路面积

为 8049.8726μm²，如图 5-6(a)所示；如图 5-6(b)所示，优化后的 AES S 盒的电路延

时为 11.20ns。 

(a) 面积评估

(b)  延时评估
 

图 5-6 最小面积下乘法逆结构优化后的 AES S 盒电路综合评估结果 

对图 5-5 和图 5-6 对比得到，基于复合域 GF((22)4)所搭建的优化后的 AES S 盒

结构的逻辑综合结果，相较于直接实现 S 盒的电路面积优化率达到了 62.86%，复合
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域乘法逆结构优化率达到了 64.76%，即乘法逆结构优化效果显著。复合域 GF((22)4)

乘法逆结构优化后的 AES S 盒结构的电路延时较直接实现 S 盒减少了 3.03ns，优化

率达到了 37.09%，表明本文的优化方法对关键路径的优化效果显著。 

5.2.3 基于 TSMC 28nm 工艺库电路综合评估结果 

基于 TSMC 28nm 工艺库，直接实现基于复合域 GF((22)4)的 AES S 盒结构的电

路综合评估结果如图 5-7。如图 5-7(a)所示，直接实现基于复合域的 AES S 盒占用

电路面积为 848.862013μm²；如图 5-7(b)所示，其电路延时为 1.89ns。 

(a)  面积评估

(b)  延时评估
 

图 5-7 TSMC 28nm 工艺库下直接实现 AES S 盒的电路综合评估结果 

如图 5-8(a)所示，基于 TSMC 28nm 工艺库，复合域 GF((22)4)乘法逆结构优化

后的 AES S 盒占用电路面积为 312.102005μm²，相较于直接实现 S 盒的电路面积优

化率达到了 62.23%；如图 5-8(b)所示，电路延时为 1.56ns，相较于直接实现 S 盒的

电路延时优化率达到了 17.46%。 
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(a) 面积评估

(b)  延时评估
 

图 5-8 TSMC 28nm 工艺库下乘法逆结构优化后的电路综合评估结果 

5.2.4 综合评估结果 

本节采用 SynopsysTM集成电路 IC 综合工具 DC，基于 SMIC 180nm 和 TSMC 

28nm 工艺库设计不同约束下，分别对复合域 GF((22)4)乘法逆结构优化后与直接实

现复合域 GF((22)4) S 盒结构进行综合评估，并对其面积以及延时等关键性能指标进

行对比分析。其综合评估结果汇总如表 5-1 所示。 

表 5-1 Synopsys 综合评估结果 

工艺库 约束 
Area(μm²) Delay(ns) 

优化前 优化后 优化率 优化前 优化后 优化率 

180nm 
最小延时 37508.3398 14423.2637 61.6% 4.59 4.17 9.15% 

最小面积 23537.5605 8741.7646 62.86% 8.17 11.2 37.09% 

28nm — 848.862013 312.102005 62.23% 1.89 1.56 17.46% 

根据表 5-1 可看出，本文所使用的优化方法，在对 AES S 盒的面积和延时有显

著效果，在 SMIC 180nm 工艺库中其面积优化率最高可达到 62.86%，同时关键路径

延时也有所降低，最高可达到了 37.09%；在 TSMC 28nm 工艺库中，其面积优化率

达到了 62.23%，延时优化率达到了 17.46%。 

与其他文献的对比如表 5-2 所示。 
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表 5-2 相关文献对比 

论文 工艺库 Area(µm²) Delay(ns) Area-Delay(µm²× ns) 

[41] 130nm — 3.30 — 

[41] 65nm — 7.5 — 

[44] 65nm 343.08 2.24 768.50 

[44] 65nm 354.60 2.18 773.03 

[45] 180nm 2900.6208 26 75416.1408 

[47] 180nm 3659.0400 23 84157.9200 

[48] 250nm — 5.0 — 

[55] 180nm 2940.5376 23 67632.3648 

本文 180nm 14423.2637 4.17 60145.0096 

本文 180nm 8741.7646 11.2 97907.7635 

本文 28nm 312.102005 1.56 486.879 

根据表 5-2 知，在 SMIC 180nm 工艺库中，本文所设计的基于复合域 GF((22)4)

的 S 盒结构 Area-Delay 积在最下延时约束下比论文[45]减少了 20.25%，较论文[46]

减少了 28.53%，较论文[55]减少了 11.07%，具有更优的面积-延时性能。研究表明，

在不同的工艺库中，本文的研究方法具备较好的优化性能。 

5.3 本章小节 

本章首先详细地描述了基于复合域 GF((22)4)的 AES S 盒的实现细节，包括了伽

罗瓦域元素与复合域元素间的转换、常数矩阵合并细节以及 AES S 盒实现流程。其

次，采用SynopsysTM集成电路 IC综合工具DC，分别基于SMIC 180nm和TSMC 28nm

工艺库对复合域 GF((22)4)乘法逆结构优化前后的 AES S 盒结构进行综合评估分析。

基于 SMIC 180nm 工艺库，其面积优化率最高可达到了 62.86%，关键路径延时优化

率最高可达到了 37.09%；基于 TSMC 28nm 工艺库，其面积优化率达到了 62.23%，

延时优化率达到了 17.46%，在对 AES S 盒的面积优化中有显著效果的同时，关键

路径延时也有所降低，提高了整体电路的时序性能。 
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第 6 章 总结与展望 

6.1 全文总结 

本文针对资源受限的应用领域，为了降低 AES 算法中的唯一非线性部件 S 盒的

计算复杂度，研究了将 GF(28)域乘法逆结构映射至复合域 GF((22)4)，并对其进行优

化，以获取逻辑复杂度最低的乘法逆结构；在乘法逆结构最优的基础上搭建的 AES 

S 盒，并对其乘数矩阵进行优化设计，获得最优架构的 AES S 盒。最后利用 Synopsys 

DC设计工具对构建AES S盒进行电路性能综合评估。本文主要研究内容总结如下： 

（1）根据同构映射法和复合域 GF((22)4)多项式的基础上，研究复合域 GF((22)4)

的元素表达式，并结合线性代数和复合域运算法则，从而推导复合域 GF((22)4)乘法

逆结构通式。通过研究分析基于复合域 GF((22)4)的可约多项式、不可约多项式以及

本原多项式，利用穷搜索法，最终获得在不同本原多项式下逻辑资源最优的复合域

GF((24)2)乘法逆结构，即系数最优的复合域 GF((22)4)乘法逆结构。 

（2）采用 DACSE、DDBT 和 CSE 算法对基于复合域 GF((22)4)乘法逆结构进行

优化，按照是否将 GF(22)域元素[x, x2]作为公共项进行优化两种方案对复合域

GF((22)4)乘法逆结构优化，最终获得最短路径为 15 个乘法器，16 个加法器的最优

延时乘法逆结构。 

（3）基于复合域 GF((22)4)乘法逆结构搭建 AES S 盒，采用常数矩阵合并法对

S 盒中的常数矩阵进行优化合并，对合并后的矩阵采用 CSE 算法进一步减少其逻辑

占用，其常数矩阵的最高优化率了达到 44.9%，本文选用了复杂度最低的常数矩阵，

共占用 25 个加法器。 

（4）本文采用SynopsysTM集成电路 IC综合工具DC，基于SMIC 180nm和TSMC 

28nm 工艺库对所搭建的基于复合域 GF((22)4)的 AES S 盒进行电路综合评估。基于

SMIC 180nm 工艺库综合分析表明，相较于直接实现 AES S 盒，乘法逆结构优化后

的 AES S 盒面积优化率最高达到了 62.86%，关键路径优化率最高达到了 37.09%；

基于 TSMC 28nm 工艺库综合分析表明，相较于直接实现 AES S 盒，乘法逆结构优
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化后的AES S盒面积优化率最高达到了 62.23%，关键路径优化率最高达到了 17.46%，

表明本文所使用的优化方法对 AES S 盒的电路性能进行了有效提升。 

6.2 未来展望 

为了加强密码算法的安全性以及降低其电路资源消耗，在此我提出了以下展望： 

（1）基于 GF(28)域不同的不可约多项式或者不同的基，如：正规基、对偶基

等，以获取电路资源最优的 AES S 盒结构。将结构最优的复合域 GF((22)4)运算应用

于同态加密，利用多项式基、正规基、对偶基等表示伽罗瓦域中元素，针对于伽罗

瓦域运算中的加法器和乘法器则可以同态加密中的加法同态运算和乘法同态运算来

实现，针对于伽罗瓦域中加法器的设计，可利用逻辑门电路对其不可约多项式系数

进行模运算。通过将伽罗瓦域运算与同态加密相融合的方式，可以在保证加密性的

同时提高计算效率。 

（2）为了平衡密码算法的安全性和密码电路的资源消耗，运行速度等性能之间

的关系，可以将同态加密、混沌加密和基于复合域 GF((22)4)的 AES 算法相结合，例

如，利用同态加密的第三方计算能力构建 AES 动态 S 盒，以平衡 AES 算法安全性

不足和同态加密资源消耗多大的特点；利用混沌加密的复杂性，先构建一个较为简

单的混沌加密系统对明文数据进行加密，再将此密文数据作为 AES 加密算法的明文

数据进行 AES 加密运算，这在保证了 AES 加密系统的低资源消耗和高运行速度的

同时，也利用混沌加密的高安全性提高了整个系统的安全性。 

（3）随着信息技术发展，侧信道攻击未来有新趋势。研究表明基于功耗攻击和

错误攻击的联合旁路攻击对安全芯片具有更高的威胁。为了抵御旁路攻击和错误注

入攻击，需要引入一些防御措施，而这些防御措施会大大增加密码电路成本，如何

采用较少的代价实现非入侵物理攻击的防御也是目前安全芯片一个关键问题。 
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附录 1 可约多项式 

假设复合域 GF((22)4)的多项式为 ( ) 4 3 2
3 2 1 0f y y β y β y β y β= + + + + ，其中

  ( )2
3 2 1 0, , , 2β β β β GF ，GF(22)域的元素有：{0,1,x,x2}，下表列出了基于假设复合域

GF((22)4)的所有可约多项。 

序

号 

系数 
( )f y  

3β  2β  1β  0β  

1 0 0 0 0 y4 

2 0 0 0 1 y4+1 

3 0 0 0 x y4+x 

4 0 0 0 x2 y4+x2 

5 0 0 1 0 y4+y 

6 0 0 1 1 y4+y+1 

7 0 0 1 x y4+y+x 

8 0 0 1 x2 y4+y+x2 

9 0 0 x 0 y4+xy 

10 0 0 x 1 y4+xy+1 

11 0 0 x x y4+xy+x 

12 0 0 x x2 y4+xy+x2 

13 0 0 x2 0 y4+x2y 

14 0 0 x2 1 y4+x2y+1 

15 0 0 x2 x y4+x2y+x 

16 0 0 x2 x2 y4+x2y+x2 

17 0 1 0 0 y4+y2 

18 0 1 0 1 y4+y2+1 

19 0 1 0 x y4+y2+x 

20 0 1 0 x2 y4+y2+x2 

21 0 1 1 0 y4+y2+y 

22 0 1 1 1 y4+y2+y+1 

23 0 1 1 x y4+y2+y+x 

24 0 1 1 x2 y4+y2+y+x2 

25 0 1 x 0 y4+y2+xy 

26 0 1 x x y4+y2+xy+x 

27 0 1 x2 0 y4+y2+x2y 

28 0 1 x2 x2 y4+y2+x2y+x2 

29 0 x 0 0 y4+xy2 

序

号 

系数 
( )f y  

3β  2β  1β  0β  

30 0 x 0 1 y4+xy2+1 

31 0 x 0 x y4+xy2+x 

32 0 x 0 x2 y4+xy2+x2 

33 0 x 1 0 y4+xy2+y 

34 0 x 1 1 y4+xy2+y+1 

35 0 x 1 x y4+xy2+y+x 

36 0 x 1 x2 y4+xy2+y+x2 

37 0 x x 0 y4+xy2+xy 

38 0 x x 1 y4+xy2+xy+1 

39 0 x x2 0 y4+xy2+x2y 

40 0 x x2 x y4+xy2+x2y+x 

41 0 x2 0 0 y4+x2y2 

42 0 x2 0 1 y4+x2y2+1 

43 0 x2 0 x y4+x2y2+x 

44 0 x2 0 x2 y4+x2y2+x2 

45 0 x2 1 0 y4+x2y2+y 

46 0 x2 1 1 y4+x2y2+y+1 

47 0 x2 1 x y4+x2y2+y+x 

48 0 x2 1 x2 y4+x2y2+y+x2 

49 0 x2 x 0 y4+x2y2+xy 

50 0 x2 x x2 y4+x2y2+xy+x2 

51 0 x2 x2 0 y4+x2y2+x2y 

52 0 x2 x2 1 y4+x2y2+x2y+1 

53 1 0 0 0 y4+y3 

54 1 0 0 1 y4+y3+1 

55 1 0 0 x y4+y3+x 

56 1 0 0 x2 y4+y3+x2 

57 1 0 1 0 y4+y3+y 

58 1 0 1 1 y4+y3+y+1 
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序

号 

系数 
( )f y  

3β  2β  1β  0β  

59 1 0 x 0 y4+y3+xy 

60 1 0 x x2 y4+y3+xy+x2 

61 1 0 x2 0 y4+y3+x2y 

62 1 0 x2 x y4+y3+x2y+x 

63 1 0 x2 x2 y4+y3+x2y+x2 

64 1 1 0 0 y4+y3+y2 

65 1 1 0 1 y4+y3+y2+1 

66 1 1 1 0 y4+y3+y2+y 

67 1 1 1 1 y4+y3+y2+y+1 

68 1 1 1 x2 y4+y3+y2+y+x2 

69 1 1 x 0 y4+y3+y2+xy 

70 1 1 x 1 y4+y3+y2+xy+1 

71 1 1 x x2 y4+y3+y2+xy+x2 

72 1 1 x2 0 y4+y3+y2+x2y 

73 1 1 x2 1 y4+y3+y2+x2y+1 

74 1 1 x2 x y4+y3+y2+x2y+x 

75 1 1 x2 x2 y4+y3+y2+x2y+x2 

76 1 x 0 0 y4+y3+xy2 

77 1 x 0 1 y4+y3+xy2+1 

78 1 x 0 x y4+y3+xy2+x 

79 1 x 1 0 y4+y3+xy2+y 

80 1 x 1 x2 y4+y3+xy2+y+x2 

81 1 x x 0 y4+y3+xy2+xy 

82 1 x x 1 y4+y3+xy2+xy+1 

83 1 x x x y4+y3+xy2+xy+x 

84 1 x x2 0 y4+y3+xy2+x2y 

85 1 x x2 1 y4+y3+xy2+x2y+1 

86 1 x x2 x y4+y3+xy2+x2y+x 

87 1 x x2 x2 y4+y3+xy2+x2y+x2 

88 1 x2 0 0 y4+y3+x2y2 

89 1 x2 0 1 y4+y3+x2y2+1 

90 1 x2 0 x2 y4+y3+x2y2+x2 

91 1 x2 1 0 y4+y3+x2y2+y 

92 1 x2 1 x y4+y3+x2y2+y+x 

93 1 x2 1 x2 y4+y3+x2y2+y+x2 

94 1 x2 x 0 y4+y3+x2y2+xy 

95 1 x2 x 1 y4+y3+x2y2+xy+1 

96 1 x2 x x y4+y3+x2y2+xy+x 

序

号 

系数 
( )f y  

3β  2β  1β  0β  

97 1 x2 x x2 y4+y3+x2y2+xy+x2 

98 1 x2 x2 0 y4+y3+x2y2+x2y 

99 1 x2 x2 1 y4+y3+x2y2+x2y+1 

100 x 0 0 0 y4+xy3 

101 x 0 0 1 y4+xy3+1 

102 x 0 0 x y4+xy3+x 

103 x 0 0 x2 y4+xy3+x2 

104 x 0 1 0 y4+xy3+y 

105 x 0 1 1 y4+xy3+y+1 

106 x 0 1 x y4+xy3+y+x 

107 x 0 x 0 y4+xy3+xy 

108 x 0 x 1 y4+xy3+xy+1 

109 x 0 x x y4+xy3+xy+x 

110 x 0 x x2 y4+xy3+xy+x2 

111 x 0 x2 0 y4+xy3+x2y 

112 x 0 x2 1 y4+xy3+x2y+1 

113 x 0 x2 x2 y4+xy3+x2y+x2 

114 x 1 0 0 y4+xy3+y2 

115 x 1 0 x y4+xy3+y2+x 

116 x 1 0 x2 y4+xy3+y2+x2 

117 x 1 1 0 y4+xy3+y2+y 

118 x 1 1 1 y4+xy3+y2+y+1 

119 x 1 1 x2 y4+xy3+y2+y+x2 

120 x 1 x 0 y4+xy3+y2+xy 

121 x 1 x x y4+xy3+y2+xy+x 

122 x 1 x2 0 y4+xy3+y2+x2y 

123 x 1 x2 1 y4+xy3+y2+x2y+1 

124 x 1 x2 x y4+xy3+y2+x2y+x 

125 x 1 x2 x2 y4+xy3+y2+x2y+x2 

126 x x 0 0 y4+xy3+xy2 

127 x x 0 1 y4+xy3+xy2+1 

128 x x 0 x y4+xy3+xy2+x 

129 x x 1 0 y4+xy3+xy2+y 

130 x x 1 1 y4+xy3+xy2+y+1 

131 x x 1 x2 y4+xy3+xy2+y+x2 

132 x x x 0 y4+xy3+xy2+xy 

133 x x x 1 y4+xy3+xy2+xy+1 

134 x x x x y4+xy3+xy2+xy+x 
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序

号 

系数 
( )f y  

3β  2β  1β  0β  

135 x x x x2 y4+xy3+xy2+xy+x2 

136 x x x2 0 y4+xy3+xy2+x2y 

137 x x x2 x y4+xy3+xy2+x2y+x 

138 x x2 0 0 y4+xy3+x2y2 

139 x x2 0 x y4+xy3+x2y2+x 

140 x x2 0 x2 y4+xy3+x2y2+x2 

141 x x2 1 0 y4+xy3+x2y2+y 

142 x x2 1 1 y4+xy3+x2y2+y+1 

143 x x2 1 x y4+xy3+x2y2+y+x 

144 x x2 1 x2 y4+xy3+x2y2+y+x2 

145 x x2 x 0 y4+xy3+x2y2+xy 

146 x x2 x 1 y4+xy3+x2y2+xy+1 

147 x x2 x x y4+xy3+x2y2+xy+x 

148 x x2 x2 0 y4+xy3+x2y2+x2y 

149 x x2 x2 x y4+xy3+x2y2+x2y+x 

150 x x2 x2 x2 y4+xy3+x2y2+x2y+x2 

151 x2 0 0 0 y4+x2y3 

152 x2 0 0 1 y4+x2y3+1 

153 x2 0 0 x y4+x2y3+x 

154 x2 0 0 x2 y4+x2y3+x2 

155 x2 0 1 0 y4+x2y3+y 

156 x2 0 1 x2 y4+x2y3+y+x 

157 x2 0 x 0 y4+x2y3+xy 

158 x2 0 x 1 y4+x2y3+xy+1 

159 x2 0 x x y4+x2y3+xy+x 

160 x2 0 x2 0 y4+x2y3+x2y 

161 x2 0 x2 1 y4+x2y3+x2y+1 

162 x2 0 x2 x y4+x2y3+x2y+x 

163 x2 1 0 0 y4+x2y3+y2 

164 x2 1 0 x y4+x2y3+y2+x 

165 x2 1 0 x2 y4+x2y3+y2+x2 

166 x2 1 1 0 y4+x2y3+y2+y 

 

 

序

号 

系数 
( )f y  

3β  2β  1β  0β  

167 x2 1 1 1 y4+x2y3+y2+y+1 

168 x2 1 1 x y4+x2y3+y2+y+x 

169 x2 1 x 0 y4+x2y3+y2+xy 

170 x2 1 x 1 y4+x2y3+y2+xy+1 

171 x2 1 x x y4+x2y3+y2+xy+x 

172 x2 1 x x2 y4+x2y3+y2+xy+x2 

173 x2 1 x2 0 y4+x2y3+y2+x2y 

174 x2 1 x2 x2 y4+x2y3+y2+x2y+x2 

175 x2 x 0 0 y4+x2y3+xy2 

176 x2 x 0 x2 y4+x2y3+xy2+x2 

177 x2 x 1 0 y4+x2y3+xy2+y 

178 x2 x 1 1 y4+x2y3+xy2+y+1 

179 x2 x 1 x y4+x2y3+xy2+y+x 

180 x2 x 1 x2 y4+x2y3+xy2+y+x2 

181 x2 x x 0 y4+x2y3+xy2+xy 

182 x2 x x x y4+x2y3+xy2+xy+x 

183 x2 x x x2 y4+x2y3+xy2+xy+x2 

184 x2 x x2 0 y4+x2y3+xy2+x2y 

185 x2 x x2 1 y4+x2y3+xy2+x2y+1 

186 x2 x x2 x2 y4+x2y3+xy2+x2y+x2 

187 x2 x2 0 0 y4+x2y3+x2y2 

188 x2 x2 0 1 y4+x2y3+x2y2+1 

189 x2 x2 0 x2 y4+x2y3+x2y2+x2 

190 x2 x2 1 0 y4+x2y3+x2y2+y 

191 x2 x2 1 1 y4+x2y3+x2y2+y+1 

192 x2 x2 1 x y4+x2y3+x2y2+y+x 

193 x2 x2 x 0 y4+x2y3+x2y2+xy 

194 x2 x2 x x2 y4+x2y3+x2y2+xy+x2 

195 x2 x2 x2 0 y4+x2y3+x2y2+x2y 

196 x2 x2 x2 1 y4+x2y3+x2y2+x2y+1 

197 x2 x2 x2 x y4+x2y3+x2y2+x2y+x 

198 x2 x2 x2 x2 y4+x2y3+x2y2+x2y+x2 
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附录 2 不可约多项式 

下表列出了基于假设复合域 GF((22)4)的所有不可约多项。 

序

号 

系数 
( )f y  

3
β  

2
β  

1
β  

0β  

1 0 1 x 1 y4+y2+xy+1 

2 0 1 x x2 y4+y2+xy+x2 

3 0 1 x2 1 y4+y2+x2y+1 

4 0 1 x2 x y4+y2+x2y+x 

5 0 x x x y4+xy2+xy+x 

6 0 x x x2 y4+xy2+xy+x2 

7 0 x x2 1 y4+xy2+x2y+1 

8 0 x x2 x2 y4+xy2+x2y+x2 

9 0 x2 x 1 y4+x2y2+xy+1 

10 0 x2 x x y4+x2y2+xy+x 

11 0 x2 x2 x y4+x2y2+x2y+x 

12 0 x2 x2 x2 y4+x2y2+x2y+x2 

13 1 0 1 x y4+y3+y+x 

14 1 0 1 x2 y4+y3+y+x2 

15 1 0 x 1 y4+y3+xy+1 

16 1 0 x x y4+y3+xy+x 

17 1 0 x2 1 y4+y3+x2y+1 

18 1 1 0 x y4+y3+y2+x 

19 1 1 0 x2 y4+y3+y2+x2 

20 1 1 1 x y4+y3+y2+y+x 

21 1 1 x x y4+y3+y2+xy+x 

22 1 x 0 x2 y4+y3+xy2+x2 

23 1 x 1 1 y4+y3+xy2+y+1 

24 1 x 1 x y4+y3+xy2+y+x 

25 1 x x x2 y4+y3+xy2+xy+x2 

26 1 x2 0 x y4+y3+x2y2+x 

27 1 x2 1 1 y4+y3+x2y2+y+1 

28 1 x2 x2 x y4+y3+x2y2+x2y+x 

29 1 x2 x2 x2 y4+y3+x2y2+x2y+x2 

 

 

序

号 

系数 
( )f y  

3
β  

2
β  

1
β  

0
β  

30 x 0 1 x2 y4+xy3+y+x2 

31 x 0 x2 x y4+xy3+x2y+x 

32 x 1 0 1 y4+xy3+y2+1 

33 x 1 1 x y4+xy3+y2+y+x 

34 x 1 x 1 y4+xy3+y2+xy+1 

35 x 1 x x2 y4+xy3+y2+xy+x2 

36 x x 0 x2 y4+xy3+xy2+x2 

37 x x 1 x y4+xy3+xy2+y+x 

38 x x x2 1 y4+xy3+xy2+x2y+1 

39 x x x2 x2 y4+xy3+xy2+x2y+x2 

40 x x2 0 1 y4+xy3+x2y2+1 

41 x x2 x x2 y4+xy3+x2y2+xy+x2 

42 x x2 x2 1 y4+xy3+x2y2+x2y+1 

43 x2 0 1 1 y4+x2y3+y+1 

44 x2 0 1 x y4+x2y3+y+x 

45 x2 0 x x2 y4+x2y3+xy+x2 

46 x2 0 x2 x2 y4+x2y3+x2y+x2 

47 x2 1 0 1 y4+x2y3+y2+1 

48 x2 1 1 x2 y4+x2y3+y2+y+x2 

49 x2 1 x2 1 y4+x2y3+y2+x2y+1 

50 x2 1 x2 x y4+x2y3+y2+x2y+x 

51 x2 x 0 1 y4+x2y3+xy2+1 

52 x2 x 0 x y4+x2y3+xy2+x 

53 x2 x x 1 y4+x2y3+xy2+xy+1 

54 x2 x x2 x y4+x2y3+xy2+x2y+x 

55 x2 x2 0 x y4+x2y3+x2y2+x 

56 x2 x2 1 x2 y4+x2y3+x2y2+y+x2 

57 x2 x2 x 1 y4+x2y3+x2y2+xy+1 

58 x2 x2 x x y4+x2y3+x2y2+xy+x 
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附录 3 将[x,x2]作为常数项提取公共项 

将[x,x2]作为常数项进行优化提取公共项时，所生成的 51×138 列矩阵，每列所

代表的公共项及其最短路径如下表。 

列

数 
元素 表达式 

最短路径 

XOR AND 

1 0b  0r  0 0 

2 1b  2

0r  1 0 

3 2b  1r  0 0 

4 3b  2

1r  1 0 

5 4b  2r  0 0 

6 5b  2

2r  1 0 

7 6b  3r  0 0 

8 7b  2

3r  1 0 

9 0s  4 6*b b  4 5 

10 1s  4 5*b b  4 5 

11 2s  4 7*b b  4 5 

12 3s  6 7*b b  4 5 

13 4s  0 2*b b  3 5 

14 5s  5 6*b b  4 5 

15 6s  1 6*b b  4 5 

16 7s  2 3*b b  4 5 

17 8s  2 0*b s  7 10 

18 9s  0 3*b b  4 5 

19 10s  0 5*b b  4 5 

20 11s  0 7*b b  4 5 

21 12s  0 0*b s  7 10 

22 13s  1 2*b b  4 5 

23 14s  2 5*b b  4 5 

24 15s  2 7*b b  4 5 

25 16s  0 1*b b  4 5 

26 17s  0 1*b s  7 10 

 

列

数 
元素 表达式 

最短路径 

XOR AND 

27 18s  0 2*b s  7 10 

28 19s  0 3*b s  7 10 

29 20s  0 5*b s  7 10 

30 21s  0 6*b s  7 10 

31 22s  1 3*b b  4 5 

32 23s  1 4*b b  4 5 

33 24s  1 5*b b  4 5 

34 25s  1 7*b b  4 5 

35 26s  1 * 0b s  7 10 

36 27s  2 * 1b s  7 10 

37 28s  2 * 2b s  7 10 

38 29s  2 * 3b s  6 10 

39 30s  3 4*b b  4 5 

40 31s  3 5*b b  4 5 

41 32s  3 6*b b  4 5 

42 33s  3 7*b b  4 5 

43 34s  3 0*b s  7 10 

44 35s  3 4*b s  6 10 

45 36s  4 4*b s  6 10 

46 37s  4 13*b s  7 10 

47 38s  5 7*b b  4 5 

48 39s  5 4*b s  6 10 

49 40s  6 4*b s  6 10 

50 41s  7 0*b s  7 10 

51 42s  0 4*s s  7 10 
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附录 4 将[x,x2]作为公共项提取公共项 

将[x,x2]作为公共项进行优化提取公共项时，所生成的 73×138 列矩阵，每列所

代表的公共项及其最短路径如下表。 

列

数 
元素 表达式 

最短路径 

XOR AND 

1 0b  x  0 0 

2 1b  2x  0 0 

3 2b  0r  0 0 

4 3b  2

0r  1 0 

5 4b  1r  0 0 

6 5b  2

1r  1 0 

7 6b  2r  0 0 

8 7b  2

2r  1 0 

9 8b  3r  0 0 

10 7b  2

3r  1 0 

11 0s  1 6*b b  1 0 

12 1s  1 2*b b  1 0 

13 2s  8 0*b s  4 5 

14 3s  8 9*b b  4 5 

15 4s  0 6*b b  2 0 

16 5s  4 5*b b  4 5 

17 6s  4 0*b s  4 5 

18 7s  7 8*b b  4 5 

19 8s  2 4*b s  5 5 

20 9s  8*3b b  4 5 

21 10s  4 7*b b  4 5 

22 11s  4 8*b b  3 5 

23 12s  7 0*b s  4 5 

24 13s  3*0b s  6 5 

25 14s  3*1b s  5 5 

26 15s  2 5*b b  4 5 

27 16s  2 2*b s  7 10 

28 17s  4 9*b b  2 0 

29 18s  4 2*b s  6 10 

30 19s  9 0*b s  4 5 

列

数 
元素 表达式 

最短路径 

XOR AND 

31 20s  9 1*b s  4 5 

32 21s  0 3*b b  2 0 

33 22s  0 9*b b  2 0 

34 23s  5*1b s  5 5 

35 24s  7*1b s  5 5 

36 25s  1 9*b s  5 5 

37 26s  1 10*b s  5 5 

38 27s  17*1b s  3 0 

39 28s  2 3*b b  4 5 

40 29s  2 7*b b  4 5 

41 30s  2 6*b s  7 10 

42 31s  2 13*b s  9 10 

43 32s  3 4*b b  4 5 

44 33s  3 5*b b  4 5 

45 34s  3 6*b b  4 5 

46 35s  3 7*b b  4 5 

47 36s  3 9*b b  4 5 

48 37s  3 2*b s  7 10 

49 38s  3 6*b s  7 10 

50 39s  4 13*b s  9 10 

51 40s  5 6*b b  4 5 

52 41s  5 7*b b  4 5 

53 42s  5 8*b b  4 5 

54 43s  5 9*b b  4 5 

55 44s  5 2*b s  7 10 

56 45s  6 7*b b  4 5 

57 46s  6 9*b b  4 5 

58 47s  7 9*b b  4 5 

59 48s  7 1*b s  4 5 

60 49s  7 6*b s  7 10 
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列

数 
元素 表达式 

最短路径 

XOR AND 

61 50s  7 8*b s  8 10 

62 51s  9 2*b s  7 10 

63 52s  9 4*b s  5 5 

64 53s  9 6*b s  7 10 

65 54s  9 8*b s  8 10 

66 55s  1 5*s s  7 10 

67 56s  7*1s s  7 10 

68 57s  9*1s s  7 10 

69 58s  10*1s s  7 10 

70 59s  11*1s s  6 10 

71 60s  4 11*s s  6 10 

72 61s  8 11*s s  8 10 

73 62s  9 21*b s  5 5 

 
 

 


