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智能电网中虚假数据注入攻击的检测方法研究 

摘 要 

近年来，计算机技术、通信系统和自动控制的进步导致了网络物

理系统(Cyber-Physical Systems, CPS)的出现，其中智能电网是最具代

表性的应用之一。智能电网将物理电力传输、网络计算和通信深度融

合，借助传感、通信和智能测量设备，提高了电力系统的运行可靠性。

然而，这些网络技术的广泛应用也使电力系统面临潜在的网络攻击威

胁，在众多网络攻击中，虚假数据注入攻击（False Data Injection Attacks, 

FDIAs）尤为值得关注。攻击者将虚假数据注入远程终端单元、数据

传输通道和监控与数据采集(Supervisory Control and Data Acquisition, 

SCADA)系统，恶意地篡改状态估计，破坏电网信息的完整性，使控

制中心的决策和调度受到干扰。目前，扩展卡尔曼滤波器(Extended 

Kalman Filter, EKF)算法被广泛用于 FDIAs 检测，EKF 算法引入的线

性化误差往往被忽略，导致其估计精度下降，间接影响 FDIAs 检测。

另外，基于状态估计的 FDIAs 定位方法复杂度高且局限性较大。针对

现有研究中 FDIAs 检测和定位方法中的不足，本文主要开展以下工

作： 

(1)针对 FDIAs 的本质是攻击者通过篡改测量值，构建隐蔽的攻

击向量来破坏系统的状态估计，建立了电力系统状态估计模型，依据

此模型，对 FDIAs 的原理和向量构建进行了剖析和总结。首先，针对

智能电网的非线性特征，建立了基于加权最小二乘(Weighted Least 
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Squares, WLS）的状态估计模型。其次，系统地描述了基于残差的不

良数据检测(Bad Data Detection, BDD)原理。最后，在状态估计理论框

架下研究了 FDIAs 的机理，重点对 FDIAs 向量的构造进行了深入分

析。在 IEEE-14 节点和 IEEE-30 节点标准系统中进行了仿真实验，结

果验证了 FDIAs 模型的有效性。 

(2)针对基于 EKF 的 FDIAs 检测方法在检测过程中忽略泰勒级数

的高阶项导致的线性化误差，提出了基于自适应插值扩展卡尔曼滤波

器(Adaptive Interpolation Extended Kalman Filter, AIEKF)的 FDIAs 检

测方法。首先，通过自适应插值策略在两个连续测量之间插入伪测量，

从而减小线性化误差对估计精度以及 FDIAs 检测的影响。其次，考虑

到 AIEKF 和 WLS 在 FDIAs 发生时所具有的不同性能，将两种估计

器产生的偏差与预定的阈值进行比较，实现 FDIAs 的检测。最后，在

IEEE-14 节点和 IEEE-30 节点标准系统进行了仿真实验，结果表明该

方法可以有效地提高 FDIAs 检测精度。 

(3)针对基于状态估计的 FDIAs 定位方法过程复杂且具有较大局

限性，提出了基于联合最大后验-最大似然估计(Joint Maximum a 

Posteriori-Maximum Likelihood, JMAP-ML)的FDIAs定位方法。首先，

将虚假数据与测量数据误差归为一类，构建关于测量数据误差的高斯

混合模型(Gaussian Mixture Model, GMM)。其次，利用基于 AIEKF 的

FDIAs 检测方法进行 FDIAs 检测和排除异常测量值，并将攻击发生

时刻的测量数据导入 GMM 中，利用 JMAP-ML 算法求解模型参数。

最后，在 IEEE-14 节点和 IEEE-30 节点标准系统上进行仿真实验，结
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果表明该方法通过直接求解 GMM 参数实现 FDIAs 定位，简化了定

位过程。 

 

关键词：智能电网，虚假数据注入攻击，攻击检测，攻击定位，状态

估计，联合最大后验-最大似然算法  
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RESEARCH ON DETECTION METHODS OF FALSE DATA 

INJECTION ATTACKS IN SMART GRIDS 

ABSTRACT 

In recent years, advancements in computer technology, 

communication systems, and automatic control have led to the emergence 

of Cyber-Physical Systems (CPS), with smart grids being one of the most 

representative applications. Smart grids deeply integrate physical power 

transmission, network computing, and communication technologies, 

leveraging sensing, communication, and intelligent measurement devices 

to enhance the operational reliability of power systems. However, the 

extensive application of these network technologies also exposes power 

systems to potential cybersecurity threats. Among various cyberattacks, 

False Data Injection Attacks (FDIAs) are particularly concerning. 

Attackers inject malicious data into remote terminal units, data 

transmission channels, and Supervisory Control and Data Acquisition 

(SCADA) systems, deliberately tampering with state estimation, 

compromising the integrity of power system information, and disrupting 

decision-making and scheduling at control centers. Currently, the Extended 

Kalman Filter (EKF) algorithm is widely employed for FDIAs detection. 

However, the linearization error introduced by EKF is often neglected, 

leading to reduced estimation accuracy and indirectly affecting FDIAs 
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detection performance. Additionally, existing state estimation-based 

FDIAs localization methods suffer from high complexity and significant 

limitations. To address these issues in FDIAs detection and localization, 

this study focuses on the following aspects: 

(1)Considering that the essence of FDIAs lies in attackers 

manipulating measurement values to construct stealthy attack vectors that 

compromise state estimation in power systems, a state estimation model 

for power systems was established. Based on this model, the principles of 

FDIAs and the construction of attack vectors were analyzed and 

summarized. First, considering that smart grids exhibit nonlinear 

characteristics, a state estimation model based on Weighted Least Squares 

(WLS) was developed. Second, the principle of Bad Data Detection (BDD) 

based on residual analysis was systematically described. Finally, within the 

theoretical framework of state estimation, the mechanism of FDIAs was 

investigated, with a particular focus on the in-depth analysis of attack 

vector construction. Simulation experiments were conducted on the IEEE 

14-bus and IEEE 30-bus standard systems, and the results verified the 

effectiveness of the FDIAs model.  

(2)To address the linearization error introduced by the Taylor series 

approximation in EKF-based FDIAs detection, an FDIAs detection method 

based on the Adaptive Interpolation Extended Kalman Filter (AIEKF) is 

proposed. First, an adaptive interpolation strategy is employed to insert 
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pseudo-measurements between two consecutive measurements, reducing 

the impact of linearization error on estimation accuracy and FDIAs 

detection. Then, considering the different behaviors of AIEKF and WLS 

under FDIAs conditions, the bias between the two estimators is compared 

with a predefined threshold to detect FDIAs. Finally, simulation 

experiments on IEEE-14 and IEEE-30 standard test systems demonstrate 

that the proposed method significantly improves FDIAs detection accuracy. 

(3)To address the high complexity and significant limitations of state 

estimation-based FDIAs localization methods, a Joint Maximum a 

Posteriori-Maximum Likelihood (JMAP-ML)-based FDIAs localization 

method is proposed. First, false data and measurement errors are classified 

into a single category, and a Gaussian Mixture Model (GMM) is 

constructed for measurement error representation. Second, the AIEKF-

based FDIAs detection method is used to identify and remove anomalous 

measurements. The measurements at the time of attack occurrence are then 

fed into the GMM, and the JMAP-ML algorithm is employed to estimate 

the model parameters. Finally, simulation experiments on IEEE-14 and 

IEEE-30 bus systems demonstrate that the proposed method simplifies the 

localization process by directly solving GMM parameters, enhancing 

FDIAs localization efficiency.  

 

KEY WORDS: smart grid, false data injection attacks, attack detection, 
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attack localization, state estimation, joint maximum a posteriori-maximum 

likelihood  
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第1章 绪论 

1.1 课题研究背景及意义 

随着计算机技术、通信系统和自动控制技术在电力系统中的出现，电力网络

物理系统(Cyber Physical Systems, CPS)逐渐形成并广泛应用[1][2]。图 1-1 是电力

CPS 的结构框架图。电力 CPS 作为计算域与物理域深度融合的智能化载体，是

通过多维异构要素集成实现计算引擎、通信架构与控制逻辑深度耦合的新一代电

力系统范式。该系统基于人机交互接口系统实现物理实体感知，依托网络化信息

空间构建远程精准化、通信可靠化、响应实时化、操作安全化及决策协同化的多

模态闭环管控机制[3]。智能电网是电力 CPS 的具体应用之一，通过集成传感器、

通信网络和控制技术，实现了对电力生产、传输和消费的实时监控与管理。智能

电网能够动态响应用户需求和环境变化，优化资源配置，提高电力系统的效率与

可靠性，体现了 CPS 在智能决策与资源管理方面的优势[4]。 

发电厂
监控信
息系统

数据采
集与监
视系统

电力市
场运营
管理系

统

需求侧
管理系

统

能量管
理系统

电能量
计量系

统

发电侧

风电

RTU

输电网络

光伏

RTU

火
电

用电侧

电力层

信息层

电力传输网络

通信传输网络

信息物理控制层

 

图 1-1 电力 CPS 结构 
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虽然这些网络技术，如传感、通信和智能测量设备，增强了电力系统的运行

和可靠性，但也使系统暴露在潜在的网络攻击之下。针对智能电网的网络攻击是

指在未获得授权的情况下，对智能电网的行为进行监视和分析，寻找出其漏洞和

弱点，从而去破坏或削弱智能电网的功能。根据攻击目的进行分类，可以将这些

攻击分为完整性攻击、可用性攻击和保密性攻击[5]。表 1-1 中总结了典型的攻击

目标及其形式。其中，虚假数据注入攻击(False Data Injection Attacks, FDIAs)以其

执行简单、隐蔽性高以及干扰控制中心正常运行的能力而著称[6]。这些虚假数据

经过精心设计，以规避传统不良数据检测(Dad Data Detection, BDD)模块在状态

估计过程中的识别。因此，被篡改的数据可能导致电力设备故障，甚至在极端情

况下引发整个系统的崩溃，对电网的稳定运行构成重大威胁[7]。 

表 1-1 针对智能电网的网络攻击 

攻击分类 攻击目标 攻击形式 

完整性攻击 

电气量 虚假数据注入攻击 

电气量和开关量 拓扑篡改攻击 

时钟信号或授时协议 GPS 同步时钟伪造攻击 

可用性攻击 
计算、通信、存储资源 拒绝服务攻击 

通信通道 控制延时攻击 

保密性攻击 
密码、加密算法 密码破解 

通信通道 窃听 

过去几十年内，全球范围内多次发生大规模电力网络安全事件，其中许多案

例涉及利用数据篡改手段实施的攻击。1999 年，一名黑客利用特洛伊木马入侵

了俄罗斯最大的天然气公司俄罗斯天然气工业股份公司。攻击者完全控制了负责

监控通过管道的气体流量的中央配电盘[8]。2003 年，一种猛烈的蠕虫通过利用

MS-SQL 数据库的漏洞暴露了 SCADA。蠕虫从企业传播到 SCADA 网络，使安

全监控系统瘫痪约 5 小时[9]。在 2010 年针对伊朗核设施的“奥运会(Olympic 

Game)”行动中，黑客通过“震网(Stuxnet)” 蠕虫病毒，成功入侵并破坏伊朗核设

施，严重迟滞了伊朗核计划，成为首个利用恶意代码对实体设施造成重大不可逆

损坏的事件[10]。2015 年，乌克兰的电力基础设施遭到了精心策划的网络攻击，

导致数十万用户在寒冷的冬季中断了电力供应。攻击者利用一种名为
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BlackEnergy 的恶意软件渗透进电力公司的计算机网络，随后通过远程操作对关

键控制系统进行破坏，最终导致电力断供[11]。2019 年 9 月，印度泰米尔纳德邦

的 Kudankulam 核电站发生了内网感染恶意软件的事件，攻击者通过网络入侵成

功将恶意软件植入核电站的内部网络，导致了关闭了一座反应堆[12]。诸如此类事

件的发生严重影响了国民生活的正常进行。 

从上述案件中可以看出，智能电网常常是攻击者首选的攻击目标，智能电网

一旦遭受攻击，不仅会导致大范围的电力中断，还可能对工业生产等依赖电力的

关键行业造成连锁反应，甚至危及国家安全和社会稳定[13]。智能电网的高互联性

和数据驱动的特性，使其在面对 FDIAs 时尤为脆弱。攻击者可能将虚假数据注

入远程终端单元、数据传输通道以及监控与数据采集(Supervisory Control and 

Data Acquisition, SCADA)系统中，恶意篡改各节点的状态，使得控制系统在错误

状态的基础上发出指令，导致电力系统失衡、设备损坏或大范围停电[14][15]。因此，

研究智能电网中 FDIAs 的检测问题具有十分重要的现实意义。 

1.2 国内外研究现状 

1.2.1 虚假数据注入攻击研究现状 

FDIAs 的概念首先是由 Liu 等人在 2009 年提出的[16]，该研究表明，如果攻

击者能够获取电网的配置信息并操控部分电表数据，其可以在不被现有算法检测

到的情况下，向状态估计中注入任意错误。FDIAs 可以绕过现有的最大归一化残

差(Largest Normalized Residual, LNR)检验、卡方检验等 BDD 机制[17-19]，破坏电

力 CPS 中的核心设备，导致大规模停电。因此，为了确保智能电网的安全，许多

研究人员致力于 FDIAs 的研究[20]。 

早期研究聚焦于攻击策略的优化设计，文献[21]针对 FDIAs 在电力系统状态

估计中的脆弱性问题，提出了最小化攻击成本的模型，并设计了优化算法来寻找

对系统影响最大的攻击策略，为后续的研究奠定基础。文献[22]考虑了电力系统

的物理特性，并将一般的 FDIAs 转化为负载再分配攻击模型。同时构建了双级

混合整数线性规划模型，以确定最具破坏性的攻击策略。考虑到资源受限，攻击

者很难拥有电力网络的完整拓扑结构和参数信息，文献[23]提出了一种通过获取
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较少的网络信息来确定可行的攻击区域的 FDIAs 模型，攻击者只需针对攻击区

域去获取局部信息参数，而对攻击以外的区域则不需过多关注。文献[24]在[23]

的基础上进一步挖掘了不完全信息下的攻击建模机理，设计了基于机理驱动与图

论搜索的攻击方案寻优算法。在攻击设计成功的基础上，攻击的隐蔽性至关重要，

文献[25]提出了一种新的基于前后调度的双层假数据注入攻击模型，该模型在调

度前最小化攻击前后上传量测值的差异以规避检测，在调度后通过安全约束经济

调度引导系统进入非经济甚至不安全状态，显著提升了攻击的隐蔽性和破坏性。

文献[26]提出了一种用于单线攻击的状态保留模型，在该模型中，攻击者可以通

过在线路的终端总线上注入虚假电力来掩盖电网的拓扑结构，而不会被发现，进

一步拓展了隐蔽攻击的应用场景。与此同时，为降低攻击实施的计算复杂度，文

献[27]提出了一种基于紧缩投影逼近子空间跟踪算法的新型攻击方法，通过递推

更新的方式构造出具备完整信息的雅可比矩阵，在降低矩阵计算量的基础上，缩

短了攻击的发起过程。文献[28]则将攻击向量的设计转化为线性回归模型的子集

选择问题，通过分析各量测数据对模型误差减少的贡献逐步选择攻击向量元素。 

除了研究攻击策略，部分学者对防御机制也进行了一系列的研究。系统操作

者与恶意攻击者之间的攻击防御互动，通常涉及有意识的思考，而且防御策略的

有效性很大程度上取决于当前的攻击策略。文献[29]引入了一种图形方法作为防

御机制，以防止 FDI 对电力系统进行攻击。其已经证明，如果安全地选择了电表

测量的子集，则无法发起 FDIAs。文献[30]在[29]的基础上，提出了一种基于图论

的拓扑优化算法，利用权值分配对网络拓扑进行等效变换，实现拓扑的优化选择，

从而提高了系统的防御性能。与此同时，部分学者在采用博弈论框架研究攻击者

与系统防御者之间的互动方面投入了越来越多的努力和兴趣。文献[31]提出了一

种新的自适应马尔可夫博弈策略，针对任何静态攻击，该策略在满足理性与标准

性的基础上将始终收敛到最佳响应防御策略。文献[32]针对在攻击发生时攻防双

方需要不断改变各自策略以达到利益最大化，结合博弈论的思想优化现有的防御

资源，从而完成对关键量测的保护。文献[33]通过海萨尼转换将不完全信息博弈

转化为完全信息博弈，利用贝叶斯纳什均衡推断攻击者类型概率分布，然后构建

多阶段动态博弈树，采用逆向归纳法求解均衡路径，确定攻防双方的最优策略。

由于 FDIAs 依赖于物理系统的特性，已经出现了一部分工作利用物理系统来积



安徽工程大学硕士学位论文 

 

5 

极防御这些攻击。文献[34]将移动目标防御与物理水印概念相结合，通过高斯水

印扰动电抗，防止攻击者推断出新的系统参数。文献[35]提出了一种基于多项式

的妥协弹性路由过滤方案，该方案可以通过过滤错误注入的数据来抵御攻击。文

献[36]利用监视控制与数据采集和相量测量单元量测数据，提出了一种混合量测

系统的多重匹配状态预测方法，其中心思想是在保证状态预测结果可靠的基础上

实现 FDIAs 的在线防御。 

1.2.2 虚假数据注入攻击检测研究现状 

自从 FDIAs 的概念提出以来，有关 FDIAs 检测算法的问题受到了研究者的

广泛关注。虽然 FDIAs 的检测算法各不相同，但主要可以分为系统模型和数据

驱动两大类[37]，如图 1-2 所示。 

FDIAs检测算法

基于系统模型的检测
算法

基于数据驱动的检测
算法

基于状态估计的
检测算法

其他基于系统模
型的检测算法

基于机器学习的
检测算法

其他基于数据驱
动的检测算法

 

图 1-2 FDIAs 检测算法分类 

基于系统模型的 FDIAs 检测算法主要思想是在电力系统自身模型或内部参

数的基础上，对系统所收集到的数据进行分析处理计算出系统状态或系统内部参

数，并结合相关判定方法[38-43]，将最终结果与设定的阈值进行比较，以此实现对

FDIAs 的检测。 

状态估计分为静态估计和动态估计，由于智能电网是实时变化的，静态估计

仅考虑当前时刻的量测数据，导致估计效果不佳，因此动态估计被引入到状态估

计中。动态状态估计的核心是卡尔曼滤波器(Kalman Filter, KF)，通过预测步和更

新步将历史时刻和当前时刻结合对系统状态进行实时估计。在攻击发生时刻，利
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用动态估计与其他估计算法实时计算系统状态，结合欧式距离、余弦相似度等相

关判定方法来检测 FDIAs，这一类检测算法都是基于这一思想，其他学者通过不

断对 KF 算法进行改进，提高检测精度。文献[44]提出了一种基于偏差的 FDIAs

检测方法，该方法利用了加权最小二乘和卡尔曼滤波器的估计结果，在传统的卡

尔曼滤波器中引入了指数加权函数使得两个估计量结果的差异增加，以此检测 

FDIAs，但该方法只适用于直流系统。为了更好地拟合系统的非线性特征，部分

学者提出扩展卡尔曼滤波器(Extend Kalman Filter, EKF)，EKF 算法通过对非线性

系统方程进行一阶泰勒展开，将非线性系统线性化，用于交流状态估计。文献[45]

和[46]利用 EKF 与其他算法的估计结果的差值进行 FDIAs 检测。由于 EKF 进行

线性化时引入了线性化误差，导致滤波效果下降，文献[47]引入了无迹卡尔曼滤

波器并对其进行了改进以检测 FDIAs，该方法通过自适应调节无迹卡尔曼滤波器

Sigma 点的选取，使得估计结果更加准确，更加有利于 FDIAs 的检测辨识，但没

有考虑预测模型受负荷突变的影响，降低了模型预测精度。为了提高模型预测精

度，文献[48]提出一种基于加权灰色关联分析和最小二乘支持向量机的日前负荷

预测模型，结合无迹卡尔曼滤波的动态状态估计，自适应加权生成预测值，最终

利用预测值与估计值的偏差检测 FDIAs。 

FDIAs 发生后会造成系统数据的数理统计特性发生改变，一些学者开始研究

如何利用系统数据的异常变化反应 FDIAs 的存在。文献[49]和[50]通过计算当前

时间步与前一时间步的测量值变化，生成概率分布，并与历史数据的分布进行比

较。利用 Kullback-Leibler 距离量化当前测量值分布与历史分布之间的差异，以

此检测 FDIAs，但遭遇连续小规模攻击或重放攻击时，该方法检测效果不理想，

尤其是当时间间隔较小时，难以区分正常变化与攻击。针对小规模攻击，文献[51]

提出了一种基于 k 最小残差相似度的 FDIAs 检测算法，基本原理为在 FDIAs 发

生前后，测量残差的概率分布发生变化，利用 Jensen-Shannon 距离精确量化测量

残差分布的相似性，以此检测交流状态估计中的 FDIAs。针对传统的水印方法在

检测重放攻击时，需要在检测率和控制性能之间进行权衡，文献[52]提出了一种

基于水印和移动目标的 FDIAs 检测方案，该方法将带水印的信号与非线性静态

辅助功能相结合，可检测出零动态攻击、重放攻击等多种类型的 FDIAs。 

基于数据驱动的检测算法通常不需要对系统模型有任何了解，其中心思想是
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利用历史数据训练学习，保存其数据特征，然后基于历史数据的特征对实时数据

进行分析[53]，以此检测 FDIAs 的存在。 

在 FDIAs 检测研究中，支持向量机(Support Vector Machines, SVM)因其较强

的泛化能力和鲁棒性而备受关注，文献[54]提出了一种创新方法，将主成分分析

与分布式高斯核 SVM 相结合，在维持高检测精度的同时有效降低了计算复杂度，

但当系统规模较大或样本数目较多时，其较高的时间复杂度会导致训练过程耗时

过长，并占用大量存储资源，并且该方法只适用于直流系统。由于系统状态不仅

具有空间数据特征，还具有时间数据相关性，连续系统状态的时间依赖性实际上

可以为系统操作员提供更多检测 FDIAs 的信息。而自动编码器(Autoencoder, AE)

可以学习数据样本中的潜在相关结构，即时间维度和空间维度，可以学习有效的

数据的缩减尺寸特征表示。于是文献[55]提出了一种基于自动编码器的 FDIAs 检

测算法，该方法利用传感器数据在时间和空间上的相关性，任何会导致这些相关

结构显著变化的攻击都可以被检测到，同时使用去噪自动编码器来清理损坏的数

据，但是去噪自动编码器的泛化能力有限。文献[56]提出了一种基于离散小波变

换和深度神经网络(Deep Neural Networks, DNN)的 FDIAs 检测方法，在现有的 

DNN 单元构建了一个循环神经网络(Recurrent Neural Network, RNN)模型。该网

络通过学习由离散小波变换提取的时间-空间系统状态特征，旨在区分攻击事件

和正常电力系统运行事件。但是单向门控循环单元不能很好地提取小波变换中的

有效特征，并且有出现梯度爆炸的可能。针对 DNN 的“黑盒”属性降低了检测

模型的可解释性，导致检测结果缺乏可信度，文献[57]提出了一种基于多头图注

意力网络和时间卷积网络模型的 FDIAs 检测算法。该方法分别利用多头图注意

力网络和时间卷积网络提出测量数据空间和时序特征，增强了模型空间特征和时

间维度上的可解释性，但是其训练时间较长，计算资源消耗大，并且对训练所需

的数据质量和完整性要求较高。针对在 FDIAs 检测过程中 DNN 在训练过程中出

现过拟合问题，文献[58]提出了一种基于残差神经网络结构的多通道融合的

FDIAs 检测算法，该方法利用一维卷积神经网络和长短期记忆网络对时间序列进

行提取融合，然后利用残差神经网络搭建更深层的网络模型，从而更好地学习

FDIAs 的特征。然而，该方法需要借助大规模的数据集来开展训练工作，否则就

难以实现高效且精准的检测。 
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除了上述的机器学习方法外，一些学者通过利用量测数据的隐藏特征，将受

FDIAs 影响的数据与正常数据分为不同类别，从而实现 FDIAs 的检测。文献[59]

提出了一种基于循环图(Recurrence Plots, RPs)和视觉几何群网络(Visual Geometry 

Group Network, VGGNet)的维度扩展数据驱动新型检测算法，该方法利用递归图

将实时一维时间序列智能电表数据增强为二维图像数据，然后使用 VGGNet 对

增强的二维数据进行区分真实和受污染的智能电表数据，但 VGGNet 作为深度

模型计算复杂度较高，可能难以满足智能电表实时检测的需求。K 均值聚类算法

由于实现简单，算法复杂度低，广泛用于聚类问题，但由于 K 均值对初始质心的

选取比较敏感，模糊 K 均值聚类算法便被由于 FDIAs 检测。在文献[60]和[61]中，

一个样本不再固定属于某一类别，而是计算出样本属于某个类别的概率，即受

FDIAs 影响的样本概率为 a，则正常样本的概率为1 a− ，利用模糊 K 均值聚类成

功地检测了 FDIAs。与上述思想类似，文献[62]从统计学习的角度将 FDIAs 发生

后的量测数据建模为高斯混合模型，假设攻击数据和正常数据位于特征空间的不

同区域，通过融合不同分布特性，能够逼近任意复杂的数据分布，从而实现 FDIAs

的检测。 

1.2.3 研究现状分析 

在 FDIAs 方面，研究通常分为攻击者模型和防御模型两大类。攻击者模型

描述了攻击者如何获取电网敏感信息并篡改或注入虚假数据。攻击者可以是完全

知情或部分知情型，利用数据冗余、测量误差和通信漏洞干扰电网运行。主要挑

战在于准确描述攻击者行为，尤其是在信息不完全时，或者如何识别大规模电网

中的潜在攻击目标及路径。未来研究需关注电网状态变化时，攻击者行为的适应

性调整。防御模型则通过多种策略提升电网安全性，采用图论、博弈论等方法设

计灵活有效的防御机制。尽管已有进展，防御策略仍面临两个问题：一是适应性

和实时性不足，传统方法难以应对动态攻击；二是攻击行为动态变化，现有方法

假设攻击可预测，因此防御系统的响应要求更高。未来研究应聚焦于提高自适应

性、结合智能技术应对动态攻击，并探索防御策略的协同机制，以增强电网系统

的整体防护能力。 

在 FDIAs 检测方面，现有的基于系统模型和机器学习的检测算法虽然不断
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发展，但在目前的检测算法中仍然存在系统模型简化、复杂环境下识别能力受限、

算法可扩展性不足等问题。具体来说，一方面，在基于状态估计的 FDIAs 检测算

法中，EKF 算法被广泛使用，为了提高 EKF 算法的估计精度，相继产生了迭代

EKF、指数加权 EKF 等算法，但这些改进的算法却忽略了 EKF 算法的本质，EKF

算法产生的线性化误差没有得到解决，这会造成随着电力系统维度的上升，EKF

算法的估计性能下降，而基于状态估计的 FDIAs 检测算法核心就是算法估计，

算法的估计精度间接影响 FDIAs 的检测效果。另一方面，在检测受攻击的节点

时，即 FDIAs 的定位，利用状态估计的思想对 FDIAs 进行定位，其过程中比较

复杂且有一定局限性。基于机器学习的 FDIAs 定位算法虽然可以对受攻击的节

点进行定位，但是所利用的算法需要大量的数据进行训练，甚至训练过程中可能

出现过拟合的情况。相比之下，利用统计学习思想拟合 FDIAs 发生前后数据的

分布特性，构建测量数据的混合分布模型，在利用相关算法求解模型参数的基础

上对受攻击的节点进行定位更有优势。因此，未来的研究需要在多个方面进行改

进：首先，在适应性方面，现有检测方法大多集中在输电网，未来应扩展到配电

网、微网、用户储能和智能电表等多样化的电力系统，以适应不断变化的系统环

境。其次，在鲁棒性方面，检测算法需要应对更加复杂的场景，如不确定性电力

输出、量测噪声、负荷波动以及拓扑变化等。最后，在时效性方面，现有研究主

要集中在小规模系统，未来需要开发适用于大规模电力系统的实时检测算法，如

何在保证检测精度的同时减少计算复杂度并缩短检测时间，将成为一项重要挑战。 

综上所述，虽然针对 FDIAs 的攻击向量的构造、攻击的防御以及攻击检测

方面取得了一定的成效，但对于 FDIAs 的研究仍处于初级阶段，特别是针对

FDIAs 检测算法方面仍存在一些不足之处。因此，针对智能电网下虚假数据注入

攻击检测的研究具有重要的意义。 

1.3 主要研究内容及创新点 

FDIAs 是一种针对智能电网的网络攻击方式，攻击者通过向系统中注入虚假

的测量数据，旨在篡改系统的状态估计、影响决策过程，甚至使电网系统出现故

障或无法正常运行。本文主要围绕 FDIAs 的检测展开研究。首先分析了 FDIAs
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的原理及模型构建，其次在此基础上利用自适应插值扩展卡尔曼滤波器进行

FDIAs 检测，最后利用联合最大后验-最大似然估计算法进行 FDIAs 定位，全文

的主要框架如图 1-3 所示，具体如下： 

智能
电网
中虚
假数
据注
入攻
击的
检测
方法
研究

第一章 绪论
研究背景、国内外研究现状

及分析和本文创新点

第三章 基于自适应插值扩展

卡尔曼滤波器的FDIAs检测

第二章 智能电网下的虚假数
据注入攻击理论分析

第四章 基于联合最大后验-

最大似然估计的FDIAs定位

第五章 总结与展望

电力系统状态估计分析

不良数据检测原理概述

虚假数据注入攻击原理概述

虚假数据注入攻击模型构建

自适应插值扩展卡尔曼滤波
器估计

自适应插值扩展卡尔曼滤波
器性能分析

虚假数据注入攻击检测算法

IEEE-14、IEEE-30节点仿真

最大后验估计算法

最大似然估计算法

虚假数据注入攻击定位算法

IEEE-14、IEEE-30节点仿真

总结

展望

 

图 1-3 研究内容框架图 

第一章为绪论。首先，阐述了开展 FDIAs 检测的背景及意义；其次，从攻击

者和防御者两个角度介绍了国内外针对 FDIAs 本身开展的研究的现状，在此基

础上，重点阐述了国内外针对 FDIAs 检测方法的研究现状，并对现状进行了分
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析；最后，介绍了本文的研究内容及创新点。 

第二章为智能电网下虚假数据注入攻击理论分析。首先，建立了电力系统的

状态估计模型，并阐述了不良数据检测的基本原理；其次，详细分析了 FDIAs 的

生成过程，包括攻击的基本原理及其构建方法；最后，在状态估计的框架下构建

了攻击向量模型，并在 IEEE-14 节点和 IEEE-30 节点的标准系统上进行了有效性

验证。 

第三章为基于自适应扩展卡尔曼滤波器的 FDIAs 检测。首先，将自适应插

值策略引入 EKF 中，形成 AIEKF 算法；其次，将 AIEKF 与 WLS 算法相结合，

利用两者在面对 FDIAs 时的不同响应，并使用欧氏距离作为检测指标来识别

FDIAs；最后，在 IEEE-14 节点和 IEEE-30 节点标准系统上进行了仿真实验，结

果显示 AIEKF 算法误差较小，检测效果较好。 

第四章为基于联合最大后验-最大似然估计的 FDIAs 定位。首先，将攻击向

量与测量噪声视作一体，构建关于测量噪声的高斯混合模型；其次，在上一章检

测的基础上，进行 FDIAs 检测并排除异常测量值，将攻击发生时刻的测量值导

入 GMM，利用 JMAP-ML 算法求解模型参数，定位出受到篡改的测量值，通过

分析测量值之间的相关性实现 FDIAs 的定位；最后，在 IEEE-14 节点和 IEEE-30

节点标准系统上进行了仿真实验，结果表明 JMAP-ML 算法直接通过求解 GMM

参数实现 FDIAs 定位，简化了定位过程。 

第五章为总结与展望。对本课题开展的研究内容进行了总结，分析了课题当

前研究内容的不足之处，并且阐述了本课题未来需要改进的方向。 

本文主要创新点如下： 

(1)提出了一种基于自适应插值扩展卡尔曼滤波器的 FDIAs 检测方法。针对

传统扩展卡尔曼滤波器在状态估计时会忽略高阶项，导致线性化误差，因此引入

自适应插值策略对其进行优化。通过在连续测量间进行线性化插值，使状态估计

更加精确。在此基础上，将 AIEKF 与 WLS 相结合，利用两者在面对 FDIAs 时

的不同响应，并使用欧氏距离作为检测指标来识别 FDIAs。 

(2)提出了一种基于联合最大后验和最大似然估计的 FDIAs 定位方法。针对

传统基于状态估计的方法在定位受攻击的节点时过程比较复杂且局限性较大，因

此引入统计学习思想，将攻击向量与测量噪声可以视作一体，构建关于测量噪声
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的 GMM。在此基础上，利用 JMAP-ML 算法求解模型参数，对攻击发生时刻的

测量值进行二分类，定位出受到篡改的测量值。通过分析测量值之间的相关性，

实现 FDIAs 的定位。 
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第2章 智能电网下的虚假数据注入攻击理论分析 

2.1 引言 

状态估计在电力系统中的重要性不可忽视，其作为电力调度和控制的基础环

节，对电力系统安全稳定运行产生直接影响。准确的状态估计为能量管理系统

(Energy Management System, EMS)提供了关键的实时数据支持，确保负荷预测、

经济调度、最优潮流计算等功能能够高效、可靠地执行。同时，状态估计的准确

性对故障诊断和应急响应至关重要，能够有效防止电力系统运行过程中潜在的风

险和异常情况。反之，若状态估计存在偏差或错误，可能导致调度策略失误，甚

至引发系统不稳定和大规模停电事故。 

智能电网

发电

输电

配电

用电

设备

传感器

仪表

远程终端

监控和数据采

集系统
(SCADA)

量测数据采集

能量管理系统

最优潮流

自动发电控制

经济调度

紧急情况分析

状态估

计

虚假数据

错误指令

攻击者

监控和数据采

集系统
(SCADA)

 

图 2-1 智能电网中虚假数据注入攻击示意图 

FDIAs 是一种专门针对 CPS 中状态估计数据完整性的新型攻击方法，其攻

击示意图如图 2-1 所示，攻击者将虚假数据注入到智能电网传感器、控制器、远

程控制单元中，以此实现隐蔽地恶意篡改状态估计。这些数据经过精心设计，可

以躲过传统电力系统中的 BDD 模块，可能导致电网设备出现故障，严重时可能

导致电网完全瘫痪，对电网安全构成重大威胁。因此，对围绕 FDIAs 本身以及与
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其相关的理论基础进行深入研究具有一定的现实意义。 

2.2 电力系统状态估计 

电力系统状态估计是电网实时运行的核心分析工具，通过电压互感器、电流

互感器等传感器采集母线电压、线路电流及功率等实时量测数据，经功率变换器

处理、模/数转换器数字化后，借助通信通道传输至调度中心。 

电力系统

互感器

功率变换器

模/数转换器

通道

接口

状态估计器：

1.正常状态估计

2.检测、辨识不良数据

3.结线辨识

数据库

运行记录、计划

频率、有功控制

安全监控
安全分析

量测传送系统

调度中心

可靠完整数据

 
图 2-2 电力系统结构工作示意图 

由图 2-2 可知，状态估计器通过相关算法计算出电网节点电压幅值、相角等

关键状态量，并同步完成异常数据检测与剔除，确保数据可靠性；同时结合开关

量信息动态辨识电网拓扑结构，修正网络模型与实际连接的偏差。其输出的高精
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度状态数据不仅支撑实时安全监视和风险预判，还为频率调节、有功控制等闭环

控制提供决策依据，并与历史数据库联动，优化电网运行记录分析与长期规划。

这一过程深度融合了数据采集、模型校核与动态优化，是电力系统稳定运行的关

键保障。 

在交流潮流状态估计中，潮流与电压幅值和电压角度之间存在非线性依赖关

系[63]，从而产生如下非线性数学依赖关系: 

 ( )= +z h x e  (2-1) 

式中， z是测量值矢量，包括有功和无功功率流、有功和无功功率注入、电压幅

度和相角； x是状态变量矢量，包括电压幅值和相角； e是测量误差矢量，一般

假设 ( ),0e R ； (.)h 是测量值和状态变量之间建立依赖关系的函数向量，即： 

 

( )
( )
( )
( )

, , ,

, , ,

, , ,

, , ,

i

i i j i j

i i j i j

ij i j i j

ij i j i j

V
P V V

Q V V

P V V

Q V V

θ θ

θ θ

θ θ

θ θ

 
 
 
 
 
 
 
 
 
 
 
 
 

=h(x)  (2-2) 

式中， iP 、 iQ 、 ijP 、 ijQ 均为与电压幅值和相角相关的方程，具体表达式如下： 

 
2

2

cos sin

sin cos

cos sin

sin cos

i i j ij ij ij ij
j T

i i j ij ij ij ij
j T

ij i ij i j ij ij ij ij

ij i ij i j ij ij ij ij

P V V G B

Q V V G B

P V G VV G B

Q V B VV G B

θ θ

θ θ

θ θ

θ θ

∈

∈

 
  

 
  

 
  
 
  

= +

= −

= − +

= − − −

∑

∑
 (2-3) 

式中， iV 和 jV 分别为 i和 j 处的电压幅值； iP 、 iQ 分别表示 i母线的有功功率注入

和无功功率注入； ijP 和 ijQ 分别表示母线 i到母线 j 的有功潮流和无功潮流； ijG 和

ijB 分别表示母线 i到母线 j 的电导和电纳； ijθ 表示从母线 i到母线 j 的线电压相位

角差；T 表示与 i相邻的总线集合。 

WLS 是电力系统中广泛使用的状态估计方法[64]，其利用权重反映不同测量

数据的可靠性。该方法通过构建目标函数 ˆ( )J x ，最小化测量值与测量值的估计值
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之差的加权平方和，从而得到最接近系统的真实状态 x的最优解。根据 WLS，最

终状态变量的求解转化为下式： 

 ( ) ( )1nˆ ˆa ˆr i  gm  
T

−   
      

= − −x h R z hxz x  (2-4) 

式中， R 为测量误差的协方差矩阵 

加权最小二乘法的状态估计过程首先需要初始化状态向量 x，通常可以使用

平衡潮流解作为初始值。在状态向量初始化后，需要计算测量方程 ( )h x 关于状态

向量 x的雅可比矩阵 H ，其元素定义为
( )i

ij
j

∂= ∂
h xH x 。这个雅可比矩阵反映了测量

方程对状态变量的敏感度，是后续迭代更新状态的重要基础。在状态估计过程中，

通过线性化近似，可将测量方程表示为： 

 = +z Hx e  (2-5) 

然后，通过以下正规方程来更新状态变量 x： 

 ( ) ( )1
1 1 1k k T T k

−
+ − −  

 
 

= + −x x H R H H R z h x  (2-6) 

式中， kx 为第 k 次迭代的状态估计值。根据式(2-6)进行不断的迭代修正，这个迭

代过程会不断更新状态向量，直到满足预定的收敛标准ε ，即： 

 1k k ε+ − <x x  (2-7) 

此时， k=x x 为系统最优状态估计值。 

2.3 不良数据检测算法基本概述 

电力系统的 BDD 估计过程中不可或缺的一部分，其主要目的是在状态估计

过程中识别并排除可能影响估计精度的错误测量数据。电力系统的运行依赖于大

量实时测量的数据，这些数据通常由各种传感器和测量设备采集，经过多级传输

和处理后，最终汇总至调度中心。然而，由于测量设备可能发生故障、数据传输

过程中可能受到噪声干扰，甚至可能出现通信链路的故障或丢包，电力系统中获

取的测量数据往往会包含不良数据。这些不良数据，如果未经检测和处理，可能

导致状态估计结果的严重偏差，从而影响系统的正常运行和安全稳定性。为了保

证状态估计的准确性，电力系统需要有效的 BDD 数据的过程通常包括：首先，
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通过分析测量数据与状态估计值之间的残差来发现异常；其次，使用不同的检测

方法，例如残差极值函数检测法、加权残差检测法、标准残差检测法等，以进一

步确认不良数据的存在。 

WLS 方法旨在通过最小化加权残差平方和(目标函数 ˆ( )J x  )来确定状态变量

x。然而，当测量数据中存在不良数据时，某些测量值的残差会大幅度增加，导

致这些残差在目标函数中的贡献远高于正常范围，从而使得目标函数 ˆ( )J x 值显

著偏离正常水平。因此，通过观察目标函数值的变化，可以检测到不良数据的存

在。 

具体而言，首先计算测量值与基于当前状态估计的计算值之间的差异，这些

差异称为残差，残差 r 可以表示为： 

 ( )ˆ= −r z h x  (2-8) 

在使用目标函数极值法检测不良数据时，通常采用假设性检验，即： 

 
( ) ( )

( ) ( )

2
0 0,

2
0 1,

ˆ ,     

ˆ ,     
m n p

m n p

J H H

J H H

χ

χ
−

−







>

≤

为真，接受

为假，接受

x

x
 (2-9) 

式中， 0H 为原始性假设，即存在不良数据； 1H 为选择性假设，即不存在不良数

据； ( )
2

,m n pχ − 为卡方检验阈值； p 为置信度水平，m n− 为自由度。 

2.4 智能电网下的虚假数据注入攻击 

FDIAs 念首先是由 Liu Y 于 2011 年提出，之后便引发了广大学者的关注。

与不良数据的形成不同，FDIAs 是由人为因素造成的。FDIAs 作为一种网络攻击

形式，通过篡改传感器数据或测量数据，误导电力系统的状态估计，进而可能导

致错误的调度决策，甚至引发大范围的电力中断。更具挑战性的是，FDIAs 往往

能够绕过常规的 BDD 机制，这使得其检测变得更加复杂。因此，深入了解 FDIAs

的原理及其模型构建过程，有助于 FDIAs 发生时制定有效的检测和定位方法，

从而提高电力系统的稳定性。 
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2.4.1 虚假数据注入攻击原理概述 

为了最小化攻击 SCADA 系统所需的努力，避免被检测并维持欺骗，攻击者

通常会在传输电网中寻找攻击点，这些点需要修改的测量数量最少或对测量值的

更改最小。攻击者还需要电网拓扑结构信息，以便他能够以避免被 BDD 机制发

现和消除的方式修改测量值。 

隐藏攻击的一般规则是攻击者必须更改数据，以便测量结果能够合理地对应

系统的物理属性。如果潮流方程没有可行的解，那么 BDD 将把 FDIAs 检测为超

过某个可接受限度的值。如式(2-3)所示，每个总线的功率注入和总线之间的功率

流都是状态变量的函数。因此，如果攻击者的目标是改变任何功率注入或功率流

测量的感知值，攻击者需要调整出现在该测量的函数中的状态变量的估计值。换

句话说，为了使所有的测量都符合功率流方程，攻击者必须调整与该状态变量相

关的所有测量值[65]。 

经过以上分析，隐蔽的 FDIAs 需要满足以下约束： 

(1)如果对线路上的所有功率流和功率注入都进行了测量，攻击者需要攻击

以功率注入总线为界的子图中的所有测量值，以隐藏其攻击。 

(2)潮流注入变化加上功率损耗变化之和必须为零，即： 

 0P Pi lossi
∆ +∆ =∑  (2-10) 

 0Q Qi lossi
∆ +∆ =∑  (2-11) 

(3)攻击者为隐藏攻击而必须改变的最小测量值在很大程度上取决于网络拓

扑结构、总线类型的组成(带和不带发电机注入的总线)、现有的测量值。 

2.4.2 虚假数据注入攻击模型构建 

根据上一节所描述，构建一个 FDIAs 向量，攻击者必须充分了解电网的拓

扑结构，并掌握相关的信息。为了向状态估计器隐藏攻击，需要获得破坏的最小

测量值数目。利用系统的雅可比矩阵，可以推导出来状态变量与测量值之间的关

系。只需要考虑雅可比矩阵的每一列中具有非零值的行，通过确定该列中非零元

素的数量，最小测量值数目就会确定，即矩阵提供了哪个测量依赖于哪个状态变

量的信息，即元件的非零值表示该值是状态的直接函数。为了隐藏被攻击状态变
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量的值，需要直接对依赖这个状态变量的所有测量值进行操作。由于在电力系统

中，状态变量与测量值之间的关系是非线性的，由式(2-1)给出。系统的雅可比矩

阵 hJ 为： 

 

1 1 1 1

1 2 1

2 2 2 2

1 2 1

1 1 1 1

1 2 1

1 2 1

nn

nn

h

m m m m
nn

m m m m
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h h h h
x x x x
h h h h
x x x x

h h h h
x x x x
h h h h
x x x x

−

−

− − − −

−

−

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

∂ ∂ ∂ ∂
∂ ∂ ∂ ∂
∂ ∂ ∂ ∂
∂ ∂ ∂ ∂

=
∂ ∂ ∂ ∂
∂ ∂ ∂ ∂
∂ ∂ ∂ ∂
∂ ∂ ∂ ∂





    





J  (2-12) 

式中，m 为测量值的维数； n为状态变量的维数。 

在确定了必须更改哪些测量值之后，下一步要做的就是将这些测量值更改成

更改为哪些值。假设攻击者确定了要攻击的状态变量 iV ，那么就需要改变母线 i

和 j 上的潮流，为了找到产生期望潮流的电压幅值，必须求解式(2-3)获得相关的

信息。 

令 1 2 1, , , ,
T

mma a a a−
 
  

= a 为攻击向量，将a注入到系统后，正常的系统测量值

z变为 F +=z z a 。假设 1 2 1, , , ,
T

nnc c c c−
 
  

= c 为虚假数据攻击向量a引起的状态变量

的变化量，则攻击发生后的状态估计量变为 ˆ ˆF +=x x c 。在攻击发生后，对应的残

差 Fr 可以表示为： 

 

( )
( )
( )

( )

     

     

     

ˆ

ˆ

ˆ

ˆ    

F F F

+ +

+ +

= −

= −

= −

= −
=

r z h x

z a h x c

z a h x a

z h x
r

 (2-13) 

不难发现，在 FDIAs 发生前后，系统残差不发生改变，因此，传统的 BDD

方法无法检测出 FDIAs。 

为了进一步说明 FDIAs 的过程，本文通过 IEEE-14 节点和 IEEE-30 节点标
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准系统进行仿真验证。 

本文所用到的系统数据来源于 Matpwer 7.1，状态变量的真值在潮流方程的

基础上利用潮流计算得到最优潮流结果。在模拟阶段的测量中加入标准差为 0.01

的高斯噪声作为测量值。通过对测量数据注入虚假数据，最后利用 WLS 对系统

状态该进行估计。 

2.4.3 IEEE-14 节点标准系统单节点攻击 

电力系统 IEEE-14 节点结构如图 2-3 所示，这里共有 41 个测量值和 27 个状

态变量，在正常操作条件下，在确定 BDD 的阈值时，将置信水平设置为 =0.95p ，

自由度设置为 =14m n− ，然后使用卡方分布计算检测阈值，得到值为 23.68。 
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G

124

11

109

14 13
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5

 
图 2-3 IEEE-14 节点标准系统接线图 

在 IEEE-14 节点标准电力系统中，在 200 400t s s=  之间，发动单状态攻击，

对节点 10 的电压幅值进行攻击，攻击强度为 0.4p.u.。根据式(2-12)确定与 10V 相

关的收集到的测量值有 4 个，分别为 10P 、 11P 、 10Q 、 11Q 。在对相关测量值进行

篡改后，系统中所收集到的测量值分布发生变化，结果如图 2-4 所示。然后根据

所收集到的测量值利用 WLS 进行状态估计，结果如图 2-5 和图 2-6 所示。在图

2-5 中，节点 10 的电压幅值发生改变，增大了 0.4p.u.。而在图 2-6 中，系统节点
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的相角没有发生明显变化，实现了所设计的攻击目标。 

 

图 2-4 IEEE-14 节点攻击前后测量值分布图 

 

图 2-5 IEEE-14 节点攻击前后电压幅值分布图 
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图 2-6 IEEE-14 节点攻击前后电压相角分布图 

 

图 2-7 IEEE-14 节点目标函数值变化图 

系统发生 FDIAs 后，利用 BDD 机制进行检测，检测结果如图 2-7 所示，在

200 400t s s=  之间，目标函数值与攻击发生前分布相同，没有超过其检测阈值，

从而说明成功地向系统注入了虚假数据，而 BDD 机制无法检测出系统存在的

FDIAs。 
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2.4.4 IEEE-30 节点标准系统多节点攻击 

对于多状态攻击来说，攻击者需要篡改更多的测量值以此来改变相关的状态

量，电力系统 IEEE-30 节点结构如图 2-8 所示，这里共有 93 个测量值和 59 个状

态变量，在正常操作条件下，在确定坏数据检验的阈值时，将置信水平设置为

=0.95p ，自由度设置为 =34m n− ，然后使用卡方分布计算检测阈值，得到值为

48.602。 
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图 2-8 IEEE-30 节点标准系统接线图 

在 IEEE-30 节点标准电力系统中，在 200 400t s s=  之间，发动多状态攻击，

对节点 10 和节点 20 的电压幅值进行攻击，攻击强度为 0.28p.u.。由单节点攻击

转向多节点攻击的过程中，随着状态的增多，使得攻击者需要篡改的测量值数目

也会增多，这更需要攻击者精心构造攻击向量，隐藏攻击的发生。根据式(2-12)

确定与 10V 、 20V 相关的收集到的测量值有 17 个，分别为 10P 、 20P 、 21P 、 6Q 、

10Q 、 20Q 、 21Q 、 17-10P 、 19-20P 、 21-10P 、 22-10P 、 10-6Q 、 10-9Q 、 17-10Q 、 19-20Q 、

21-10Q 、 22-10Q 。在对相关测量值进行篡改后，系统中所收集到的测量值分布发生

变化，结果如图 2-9 所示。然后根据所收集到的测量值利用 WLS 进行状态估计，

结果如图 2-10 和图 2-11 所示。在图 2-10 中，节点 10 和节点 20 的电压幅值发生
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改变，增大了 0.28p.u.。而在图 2-11 中，系统节点的相角没有发生明显变化，实

现了所设计的攻击目标。 

 

图 2-9 IEEE-30 节点攻击前后测量值分布图 

 

图 2-10 IEEE-30 节点攻击前后电压幅值分布图 
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图 2-11 IEEE-30 节点攻击前后电压相角分布图 

 

图 2-12 IEEE-30 节点目标函数值变化图 

系统发生 FDIAs 后，利用 BDD 机制进行检测，检测结果如图 2-12 所示，

在 200 400t s s=  之间，目标函数值与攻击发生前分布相同，没有超过其检测阈值，

从而说明成功地向系统注入了虚假数据，而 BDD 机制无法检测出系统存在的

FDIAs。 
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2.5 本章小结 

本章建立了电力系统的状态估计模型，阐述了 BDD 机制并分析了 FDIAs 的

原理和模型构建。首先，推导了基于 WLS 的电力系统状态估计模型。其次，在

完成状态估计的基础上，阐述了 BDD 的原理。最后，阐述了 FDIAs 的原理，从

攻击者的角度出发，构建了基于拓扑完整性的 FDIAs 模型，并在 IEEE-14 节点

和 IEEE-30 节点标准系统进行不同场景的攻击模拟，以此验证模型的有效性。为

后续研究 FDIAs 的检测和定位提供了理论基础。 
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第3章 基于自适应插值扩展卡尔曼滤波器的 FDIAs 检测 

3.1 引言 

FDIAs 作为一种针对状态估计的新型网络攻击，攻击者通过操纵传感器、测

量设备或数据传输过程中的信息，向系统注入虚假的数据，从而误导系统的状态

估计与决策过程。第二章中已经介绍了其攻击原理，并在对其模型的构建进行了

深入研究，同时解释了其可以绕过传统的 BDD 机制。因此，当系统遭受 FDIAs

时，如何快速地检测成为保障智能电网稳定运行的重要挑战。 

考虑到状态估计是电力系统运行与控制的核心技术，本章使用了基于状态估

计的 FDIAs 检测方法。针对传统的 EKF 在进行电力系统状态估计时其估计精度

被系统的非线性程度制约，进而影响 FDIAs 的检测问题，提出了一种基于自适

应插值扩展卡尔曼滤波器(Adaptive Interpolation Extended Kalman Filter, AIEKF)

的 FDIAs 检测方法。通过状态方程和量测方程的非线性程度大小，在此基础上

自适应调整在连续测量之间添加的伪测量的数目，减小了非线性对 EKF 估计精

度的负面影响。在高度非线性的电力系统中，AIEKF 能够更为准确地估计系统状

态。当系统遭受 FDIAs 时，AIEKF 和 WLS 两种估计器的收敛速度不同，利用两

者之间的时间差异性，并引入欧式距离作为检测指标，从而来检测 FDIAs。最后，

在 IEEE-14 节点和 IEEE-30 节点标准电力系统进行仿真测试，以此来验证所提方

法的有效性。 

3.2 基于自适应插值扩展卡尔曼滤波器的状态估计 

3.2.1 扩展卡尔曼滤波原理 

电力系统本质上是一个高度复杂的非线性系统，其动态行为受电压、电流、

功率等多种变量的非线性相互作用影响。在这种系统中，状态变量与系统输入输

出之间的关系通常难以用线性方程描述。因此，为了准确反映电力系统的动态特

性，状态估计需要基于非线性状态方程和测量方程来建模，使得状态估计更具准

确性和实用性，具体可以形式化为： 
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 1 1( )k k k− −= +x f x ω  (3-1) 

 ( )k k k= +z h x e  (3-2) 

式中， kx 和 kz 分别为 k 时刻状态向量和测量向量； .( )f 和 .( )h 分别为状态传递函

数和测量函数； 1k−ω 和 ke 分别为过程噪声和测量噪声，且 ( )1 ,k− 0ω  Q 和

( ),k 0e R 。 

在多维且非线性的电力系统中，状态转移函数 .( )f 的确定往往非常困难。在

本章中，采用 Holt’s 双指数平滑法。Holt’s 方法的核心思想是通过平滑技术减小

随机噪声对预测结果的影响，从而准确捕捉状态变量的变化趋势，并进行后续的

预测。该方法可描述为： 

 

( )

1

1 1

ˆ (1 )
(1 ) 

k k k

k k k

k k k k

α α

β β

+

− −









= +
= + −

= − + −





x a b
a x x
b a a b

 (3-3) 

式中， ka 是水平分量； kb 是倾斜分量； 1k+x 为 1k + 时刻的状态预测量； ˆkx 为 k 时

刻的状态估计量；α 和 β 是一对平滑参数，在本章中，设置为 0.9α = ， 0.4β = 。 

电力系统中的测量函数 .( )h 是用来描述系统的测量值(如电压、电流、功率等)

与系统状态变量(如节点电压幅值和相角)之间的关系的数学表达式。测量函数通

常是非线性的，因为电力系统的物理特性本质上是非线性的。测量函数在状态估

计中扮演着关键角色，将实际测量的数据与系统状态联系起来，使得状态估计器

能够根据测量值推算出系统的状态，可以根据上一章式(2-2)获得。 

由于 KF 算法只能用于线性系统，不适用于电力系统等非线性问题，因此衍

生了 EKF 算法。EKF 算法首先通过泰勒级数展开完成非线性系统的线性化操作，

然后使用 KF 算法的相关公式对非线性系统进行估计。具体来说，状态方程式(3-

1)在状态估计量 1ˆk−x 处进行泰勒级数展开，忽略二次级及以上的项。同样，测量

方程式(3-2)在状态预测量 kx 处进行泰勒级数展开，忽略二次级及以上的项。线性

化模型表示为: 
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式中，
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h x
y h x xx 均为外作用项。 

经过式(3-4)和(3-5)就完成了系统的线性化。接着，利用 KF 的步骤进行状态

估计，便可得到 EKF 的滤波步骤。EKF 滤波公式具体如下： 

 预测步骤： 

 | 1 1 1ˆk k k k− − −=x F x  (3-6) 

 | 1 1 1 1 1
ˆ T

k k k k k k− − − − −= +P F P F Q  (3-7) 

 更新步骤： 

 1
| 1 | 1( )T T

k k k k k k k k k
−

− −= + K P H H P H R  (3-8) 

 | 1 | 1ˆk k k k k k k k− −
 
  

= + − x x K z H x  (3-9) 

 ( ) | 1
ˆ
k k k k k−= − P I K H P  (3-10) 

式中， x和 x̂分别表示状态变量的预测量和估计量； I 是单位矩阵； P 和 P̂

分别表示状态协方差矩阵的预测量和估计量；Q 和 R 分别是过程噪声和测量噪

声误差向量的协方差矩阵； K 是卡尔曼增益。 

由于忽略泰勒级数中的高阶项所引入的线性化误差，只有状态转移函数 .( )f

和测量函数 (.)h 为线性或拟线性时，EKF 才倾向于保持其最优估计精度。对于一
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个被认为是线性或准线性的系统，线性化误差与过程和测量噪声的方差相比应该

是微不足道的。然而，当电力系统的非线性严重时，由于 EKF 算法忽略了泰勒

展开过程中的高阶项，从而导致线性化过程带来较大误差，使得估计效果下降[66]。 

3.2.2 自适应插值策略 

本节引入了一种自适应插值策略，该方法根据非线性水平自适应调整插值因

子，具体来说，当非线性程度较高时，增大插值因子 r 提高估计精度，当系统非

线性较低时，减小插值因子 r ，在减少计算时间的前提下保持估计精度。该策略

包括三个关键步骤。首先，使用非线性指标量化状态转移函数 .( )f 和测量函数

(.)h 的非线性水平。在下一步中，根据第一步中计算的非线性指标，利用有限状

态机(Finite State Machine, FSM)模型确定插值因子 r 。最后，通过线性插值在两

次实际测量之间插入伪测量，以减轻非线性的不利影响。 

根据式(3-4)，状态转移函数 ( )f x 的非线性指标 fη 为： 

 ( ) ( ) ( )
1

1
1 1 1

1
ˆ

ˆ
ˆ ˆˆ

k

k
f k k k k

k
−

−
− − −

−

∂
= − − −

∂
x

f x
x f x x xxε  (3-11) 

 1T
f f k fη −= Qε ε  (3-12) 

式中， fε 是状态转移函数 ( )f x 泰勒展开时忽略的误差。 

类似地，根据式(3-5)，测量函数 ( )h x 的非线性指标 hη 为： 

 ( ) ( ) ( )
k

k
h k k k k

k

x∂
= − − −∂





 



x

h
z h x x xxε  (3-13) 

 1T
h h k hη −= Rε ε  (3-14) 

式中， hε 是测量函数 ( )h x 泰勒展开时忽略的误差。 

如式(3-12)和式(3-14)所示， fε 和 hε 被 kQ 和 kR 归一化。在此过程中， fη 和 hη

在数值上是非负的。因此，当 kf Qε 和 kh  Rε ，则 1fη  和 1hη  ，此时可以认
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为状态转移函数和测量函数是准线性的。否则，必须根据插值因子 r 的大小，添

加伪测量值。需要注意的是，当添加伪测量值时，采样率会增加，从而使得状态

量的扰动减小，因此系统的非线性程度减小。 

综上所述，自适应插值策略包括以下三个子步骤： 

(1)利用式(3-11)-(3-14)进行计算状态转移函数和测量函数的非线性指标。 

(2)根据 fη 和 hη 确定插值因子并利用 FSM 进行管理。 

(3)通过线性插值在两个连续的测量之间插入 r 个伪测量值。 

在第二个步骤中，本文以一个四状态的 FSM 模型来阐述基本原理，需要注

意的是，为了将非线性指标带入预先设定的范围，FSM 的状态可以有任何多个。

如图 3-1 所示，是一个四状态的 FSM 模型，设 i为 FSM 的状态索引，在有限状

态机每个状态 i中，均包含三个参数，分别为插值因子 ir 、阈值上限 iU 、阈值下

限 iL 。 

状态 
1

状态 
2

状态 
3

状态 
4

: 阈值上限

: 阈值下限

2

2

2

&f

h
L

η
η

<

1

1

1

 or 
f

h
U

η

η
>

2

2

2

 or
 

f

h
U

η

η

>

3

3

3

 or 
f

h
U

η

η
>

3

3

3
&

f

h

L

η

η
<

4

4

4

&f

h
L

η

η
<

iU
iL

 
图 3-1 有限状态机(四个状态) 

其中， fiη 和 hiη 分别为状态方程和测量方程的非线性指标，这两个非线性指标可

能是不相关的。 

在任意一个状态 i ，阈值之间的关系都应满足阈值上限大于阈值下限，即
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i iU L> ，且不同状态的插值因子应满足 1 iir r+ > ，状态 i越高，关联的插值因子 r 越

大。插值因子 r 与 fη 和 hη 的大小密切相关，非线性指标 fη 和 hη 越大，插值因子

r 越大。相反，非线性指标 fη 和 hη 越小，插值因子 r 较小。需要强调的是，当 0fη =

和 0hη = ，表明系统为线性系统，不需要进行插值。插值因子 r 的选择伪代码如

表 3-1 所示 

表 3-1 插值因子选择的伪代码 

算法：选择插值因子 

状态 i       ir r=  

if ifi Uη >  or ihi Uη >  then 

前往下一个状态 1i+  

else  

ifi Lη <  and ihi Lη <  

前往上一个状态 1i−  

end if  

保持当前状态 i  

如果要运行 FSM，应该从 FSM 的状态 1 开始，计算状态非线性指标 fη 和测

量非线性指标 hη 。如果两者都小于 iU ，则 FSM 将停留在状态 1。否则，FSM 将

向前移动一步到状态 2，有一个更大的 r 来减少 fη 和 hη 。r 可以这样设置，即 FSM

每向前移动一步，有效采样率就会翻倍。FSM 将继续加倍有效采样率，直到 fη

和 hη 都低于 iU 或达到最大采样率。当考虑计算时间时，可用计算资源允许的最

大采样率决定允许的最大 r 。 

另一方面，如果 fη 和 hη 都小于 iL ，则 FSM 将后退一步到具有较小 r 的状态，

这将使有效采样率降低 50%。这是运行 FSM 的一种工程方法，可以根据其应用

程序和可用计算资源的需要对其进行调整，根据文献[66]中的定义，各状态下的
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r 的具体值见表 3-2。 

表 3-2 四个不同状态下的插值数目 

状态 i  插值因子 r  阈值下限 L  阈值上限U  

1i =  1 1L  1U  

2i =  3 2L  2U  

3i =  7 3L  3U  

4i =  15 4L  4U  

3.2.3 基于自适应插值扩展卡尔曼滤波器的状态估计 

AIEKF 结合了传统的 EKF 和自适应插值策略，可以有效地平衡计算时间和

估计精度，从而提高 EKF 在电力系统中的估计精度。AIEKF 的算法流程图如图

3-2 所示，包括自适应插值步骤和 EKF 算法步骤： 

是

No

否

初始化

开始

计算状态方程和测量方程的非线性指标

利用有限状态机确定插值因子

利用线性插值在连续测量值之间插入为

伪测量值

状态预测

状态更新

时间结束

结束

自适应插值

EKF

1k k= +

 
图 3-2 AIEKF 算法流程图 

(1)初始化：设置初始状态变量 0x̂ 和状态协方差矩阵 0P̂ 。 

(2)自适应插值：为了在计算效率和估计精度之间取得折衷，该算法引入了自
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适应插值策略，该策略包括三个关键步骤。首先，分别使用式(3-11)-(3-14)计算状

态转移函数和测量函数的非线性指标 fη 和 hη 。在下一步中，在四状态的 FSM 模

型的基础上确定插值因子 r 。最后，通过线性插值在两次实际测量之间引入 r 次

伪测量，以减轻非线性的不利影响。 

(3)在确定插值因子个数 r 的基础上，利用 EKF 算法对电力系统进行估计。

首先，利用 1k − 时刻的状态及其协方差矩阵，根据式(3-6)和式(3-7)推导出 k 时刻

的先验估计。其次，对先验估计进行校正，根据式(3-8)-(3-10)得到后验估计。 

3.3 算法收敛性分析 

AIEKF 通过计算两个非线性指标 fη 和 hη ，量化系统的非线性程度。在系统

接近线性或准线性时，EKF 线性化展开引入的误差相对较小，从而使得 EKF 更

能准确地跟踪系统的真实状态，避免因误差累积导致估计结果偏离真实值，为滤

波的收敛创造了有利条件。 

当 fη 或 hη 大于 iU 时，AIEKF 算法会在连续实际测量值之间添加更多伪测量

值。从信息论的角度看，当 r 增大时，有效采样率高，即相当于增加了系统的观

测信息，滤波器获得了更多关于系统状态的信息，最终使得系统状态的扰动减小，

系统更接近线性情况，有利于滤波收敛。 

设 ˆk k k= −x xς 为状态估计偏差，构建李雅普诺夫函数 ( ) 1T
k k k k

−=V Pς ς ς ，利用李

雅普诺夫函数衡量系统状态偏离平衡状态。 

对李雅普诺夫函数求关于时间的导数 ( )k
V ς ，首先把 ˆk k k= −x xς 展开： 

 | 1 | 1 | 1 | 1 = ( )  k k k k k k k k k k k k k k k k k− − − −
   
   −
   

= − + − + −  ς ςx x K z H x K h x e H x  (3-15) 

然后计算 ( )kV ς ： 

 
( ) ( )( ) 1

| 1 | 1 | 1

| 1 | 1              

( )  

( )  

k k k k k k k k k k k k k

k k k k k k k

T

k

−

− − −

− −

 − 
 
 − 

 
  

 
   

= + − −

+ −







V K h x e H x I K H P

K h x e H x

ς ς

ς
 (3-16) 

利用矩阵求逆原理可得： 
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 ( )( ) ( ) 1
1 1 1

| 1 | 1

1

| 1| 1 | 1k k k k k kk k k k k k k k k
−

− − −
− − −

−

− −= +− −    I K H P P P K I H P K P  (3-17) 

将其带入式(3-16)，同时考虑到测量噪声 ke 的性质（ ( ) 0kE =e  , ( ) k
T

k kE =e e R ）

以及卡尔曼增益 K 的性质，经过一系列推导可得： 

 
( ) ( ) ( )

( )
| 1

1
| 1

1
| 1 | 1

| 1                                  

( )

( )

k k

k

k

k

T
T

k k k k k k k k

T
k k k

k

k kkktr

−

−
−

−

− −

−

 
  

 


=



−



− − +

− −









V V Rh x H x

R

H P H

h x H x K K P

ς ς
 (3-18) 

由 于 ( ) 1
| 1 k

T
k k k k

−

− +H RP H 和 1
| 1k k
−
−

P 都 是 正 定 矩 阵 ， 且

( ) 1
| 1 | 1 | 1 ( ) ( ) 0

T
T

k k k k k k k k k k k k k
−

− − −
   
      

− + − ≥

 h x H x H P H R h x H x ， ( )1
| 1 0k k

T
k kktr −

− ≥K R K P ，

所以可得： 

 ( ) | 1 0k k k−
 
 
 

− ≤V Vς ς  (3-19) 

当且仅当 | 1( )k k k k−− h x H x 且 0k =K (理想状态)时取等号，即： 

 ( ) | 1k kk −
 
 
 

<V Vς ς  (3-20) 

从而， 

 ( ) 0k <V ς  (3-21) 

这表明随着时间推移，李亚普诺函数值不断减小。根据李亚普诺稳定性理论，

稳定系统的状态会趋向于平衡状态，即在滤波器中估计误差趋向于零，即 AIEKF

的估计结果收敛到真实状态。 

3.4 基于自适应插值扩展卡尔曼滤波器的 FDIAs 检测 

在电力系统的正常运行中，由于设备故障、传输误差或其他偶然因素引发的

数据异常，通常会通过基于残差分析的 BDD 方法被有效识别和剔除。这是因为

在系统故障或误差发生时，残差值会出现明显的偏离，传统的 BDD 算法能够通

过监测这一偏差来准确定位异常数据。然而，FDIAs 经过精心设计，其攻击向量

可以使得量测数据在攻击前后所产生的残差几乎保持不变，从而使得残差检测方

法难以察觉到异常。由于攻击者能够操控量测数据使得残差依旧在正常范围内，

传统的基于残差的检测手段无法有效区分正常误差和攻击行为，这使得 FDIAs 能
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够绕过经典的 BDD 机制，对电力系统的安全性构成重大威胁。 

智能电网具有高度非线性特征，WLS 和 EKF 等状态估计方法的估计精度会

有所下降。为了提高检测算法的准确性，利用所提出的 AIEKF 算法求解系统中

各节点的状态变量。一旦攻击者开始对测量仪器进行篡改，式(3-9)的结果与之前

的结果不同，表示为： 

 1 1
ˆ [ ]

ˆ     =

f
k k k k kk k k k

k k k

− −
= + + −

+

 x x K z a H x

x K a
 (3-22) 

式中， ˆ f
kx 为 FDIAs 后的估计状态。为了更好地方便估计，引入 ˆ ˆf

k k k= −c x x 。那

么，对于下一时刻 1k + ，可以表示为： 

 

1 1 1 11 1

1 1 1 11 1

1 1 1 1 1

ˆ [ ]

[ ]

ˆ

f f f f
k k k kk k k k

f f
k k k kk k k k

k k k k k k k

+ + + ++ +

+ + + ++ +

+ + + + +
 
  

= + −

= + + −

= + − +

 

 

x x K z H x

x K z a H x

x I K H F c K a

 (3-23) 

从公式可以看出，电力系统的状态估计不仅取决于当前时刻注入的虚假数据

ka ，还受到之前估计状态中的偏差 kc 的影响。具体来说，在更新后的状态估计公

式中，虚假数据注入产生的偏差会通过卡尔曼增益矩阵进行整合，并与之前的估

计状态进行叠加。因此，注入偏差不仅是当前时刻单次注入行为的结果，更是多

次注入积累的体现。随着时间的推移，注入的虚假数据偏差将逐渐影响系统的整

体状态估计，最终导致系统的估计状态偏离真实状态。 

WLS 和 AIEKF 作为电网状态估计的两种常用方法，虽然在应用场景中都有

良好的表现，但静态估计与动态估计的内在机理存在显著差异。WLS 通过对当

前系统的测量数据进行加权最小化处理，实时估计电网状态，其核心思想是在每

个时间步基于当前的测量值得到一个最优估计。当 FDIAs 发生时，由于 WLS 直

接依赖于当前量测值，其估计量将会迅速受到注入数据的影响，导致估计结果偏

离实际状态，向攻击后的状态变量快速收敛。这种对量测数据的高依赖性使得

WLS 在面对 FDIAs 时，容易受到干扰，且估计结果会随机波动，难以抵御攻击

的影响。 

与此不同，AIEKF 不仅依赖于当前的观测数据，还结合了历史信息所生成的

预测数据，从而对系统状态进行实时动态估计。AIEKF 的滤波过程在每个时间步
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中将系统的先验估计(即预测值)与实时量测数据(即观测值)进行综合处理，更新

后的状态估计值由这两者共同决定。因此，当 FDIAs 发生时，AIEKF 的估计量

不会立刻完全偏向被攻击的状态值，而是会由于先验估计的影响，保持一定的延

迟和缓冲，使得攻击的影响在短期内被部分抑制。这种机理使得 AIEKF 在面对

虚假数据注入时表现出一定的抗干扰能力，尤其是在攻击初期，能够减缓估计值

向攻击状态偏移的速度。 

基于 WLS 和 AIEKF 在面对 FDIAs 时不同的响应特性，可以提出一种基于

AIEKF 的 FDIAs 检测方法。具体而言，由于 WLS 在攻击发生后迅速对攻击数据

做出反应，而 AIEKF 则因为综合考虑了预测值和观测值，表现出相对的延迟性，

这种时间上的差异为 FDIAs 的检测提供了一个有效的信号。通过监控两种估计

器在同一时刻对状态估计的反应，并分析其估计结果之间的偏差，可以及时识别

出 FDIAs 的发生。 

在一致性检验中，引入欧氏距离作为判别依据，可以显著提升检测的准确性

和可靠性。欧氏距离是一种衡量两个点之间距离的标准度量工具，通过计算 WLS

估计值与 AIEKF 估计值之间的欧氏距离，可以量化两者在不同时间步的估计差

异。当系统处于正常运行状态时，由于两种估计方法都能够有效反映电网的真实

状态，其估计值应当非常接近，对应的欧氏距离也应较小。然而，当 FDIAs 发生

时，由于 WLS 估计量受到虚假数据的快速影响，而 AIEKF 具有一定的延迟和缓

冲，两者的估计结果将产生显著差异，从而导致欧氏距离急剧增大，这种欧氏距

离的动态变化可以作为检测 FDIAs 的重要指标，定义 k 时刻的欧式距离如下所

示： 

 ( )
2

, ,
1

 ˆ ˆ
n

WLS AIEKF
i k i k

i
d k

=

  
 

= −∑ x x  (3-24) 

式中， ,ˆWLS
i kx 是 k 时刻 WLS 的估计值； ,ˆ AIEKF

i kx 是 k 时刻 AIEKF 的估计值；n是状

态向量的维数。 

通过对比状态量之间欧氏距离 ( )d k 与一致性检测阈值τ ，当 ( )d k τ≥ 时，判定

系统发生 FDIAs；相反，当 ( )d k τ< 时，则认为没有发生 FDIAs。 

在 3.2.1 小节中提到，AIEKF 的预测值采用 Holt’s 两参数法计算，当系统中
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出现发电机或负荷突变时，可能会导致 ( )d k τ≥ ，增加系统的误报。因此，在一致

性检验步骤后增加 BDD，可以使得 FDIAs 的检测更加准确，与传统的 BDD 不

同，其公式如下： 

 ( )
2

ˆ( ) AIEKFJ k = −z h x  (3-25) 

在一致性检验的基础上，通过将 ( )J k 与 BDD 阈值 bτ 进行比较，以此来判定

系统是否发生 FDIAs。当 ( )d k τ≥ ，且 ( ) bJ k τ≥ 时，系统存在 FDIAs。反之，当

( )d k τ≥ ，且 ( ) bJ k τ< ，系统不存在 FDIAs，间接说明系统存在发电机或负载突变

等不良数据。基于 AIEKF 的 FDIAs 检测流程图如图 3-3 所示。 

开始

获取系统测量值

基于AIEKF的状态估计基于WLS的状态估计

状态一致性检验

不良数据检测

存在FDIAs并发出警报

是

否

电网拓扑结构与测量函数 利用有状态机计算插值因子

是

否

( )d k τ<

( ) bJ k τ<

1k k= +

发起FDIAs

 
图 3-3 基于 AIEKF 的 FDIAs 检测流程图 
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3.5 仿真设计与结果分析 

本章利用 Matlab2021b 和 Matpower 7.1 进行仿真分析。Matpower 通过构建

电力系统的潮流方程(基于节点导纳矩阵和功率平衡方程)来计算各节点的状态。

这些方程将系统的拓扑结构、线路参数、发电机输出和负荷需求联系在一起。主

要采用牛顿-拉夫森法等迭代算法来求解这些非线性方程。算法从初始猜测的电

压值开始，通过迭代调整节点的电压幅值和相位角，逐步减少功率不平衡，直到

达到收敛条件，最终计算出各节点电压幅值与电压相角。在此基础上，叠加均值

为零的高斯白噪声作为量测数据。 

实验内容分为两个部分：AIEKF 性能分析和 IEEE 系统的 FDIAs 检测验证。

首先，分析 AIEKF 的估计性能是为了说明其估计的准确性，准确的状态估计更

有利于 FDIAs 的检测；接着，在 IEEE-14 节点和 IEEE-30 节点标准电力系统进

行 FDIAs 检验的验证，从而说明本文所算法的有效性。 

3.5.1 AIEKF 性能分析 

为了验证本文引入的 AIEKF 算法在状态估计中的有效性，使用均方根误差

(Root Mean Square Error, RMSE)作为度量来评估算法估计的准确性。均方根误差

的计算公式如下： 

 ( )2
1

1 ˆ
N

i i
i

RMSE N =
= −∑ x x  (3-26) 

式中， ix 是状态变量真值的第 i个分量， ˆix 是状态变量估计的第 i个分量， N 是

状态变量的维数。 

在电网正常运行时，负荷是不断变化的。为了模拟实时电网状态，在 Matlab

中修改负荷数据，从而使得节点状态是不断波动的。在 IEEE-14 节点标准电力系

统中采用不同算法进行状态估计，采样时间为 60min，每隔 1min 做一次状态估

计并统计其估计结果。为了更清晰地观察估计结果，随机选取节点 11 进行分析。

在电网正常运行下，分别利用 WLS、EKF、AIEKF 对节点状态进行状态估计，

结果如图 3-4 和图 3-5 所示。 
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图 3-4 节点 11 电压幅值估计结果 

 

图 3-5 节点 11 电压相角估计结果 

RMSE 是衡量某个节点状态量估计精度的关键指标，其数值大小与算法性能

呈负相关。为客观评价不同算法的估计性能差异，在系统达到稳态后随机选取状

态估计样本点，统计、整理实验数据如表 3-3 所示。 
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表 3-3 三种算法的性能对比 

算法 RMSE 仿真时间(s) 

WLS 0.069 1.36 

EKF 0.033 1.67 

AIEKF 0.016 2.25 

由图 3-4、图 3-5 可知以及表 3-3 可知，AIEKF 算法的性能要优于 WLS 和

EKF。虽然 AIEKF 算法所用的仿真时间相对于 EKF 来说较长，但是相差不大。

因此，在当进行 FDIAs 检测时，AIEKF 能提供更精确的估计，从而提高 FDIAs

检测精度。 

3.5.2 IEEE-14 节点标准系统的 FDIAs 检测 

本节所使用的 FDIAs 向量是根据第二章所介绍的原理生成，利用本章提出

的算法在 IEEE-14 节点标准电力系统中进行 FDIAs 检测。IEEE-14 节点标准电力

系统如图 2-3 所示，共有 14 个节点，5 个发电机，20 条支路，其中支路数据如

表 3-4 所示。 

表 3-4 IEEE-14 节点标准电力系统支路数据表 

起始节点 终止节点 电阻(R) 电抗(X) 电纳(B/2) 

1  2  21.938 10−×  25.917 10−×  22.64 10−×  

1  5  25.403 10−×  12.2304 10−×  22.64 10−×  

2  3  24.699 10−×  11.9797 10−×  22.192 10−×  

2  4  25.811 10−×  11.7632 10−×  21.87 10−×  

2  5  25.695 10−×  11.7388 10−×  21.7 10−×  

3  4  26.701 10−×  11.7103 10−×  21.73 10−×  

4  5  21.335 10−×  24.211 10−×  36.4 10−×  

4  7  0  12.0912 10−×  0  

4  9  0  15.5618 10−×  0  

5  6  0  12.5202 10−×  0  

6  11 29.498 10−×  11.989 10−×  0  

6  12  11.2291 10−×  12.5581 10−×  0  
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续表 3-4 IEEE-14 节点标准电力系统支路数据表 

6  13  26.615 10−×  11.3027 10−×  0  

7  8  0  11.7615 10−×  0  

7  9  0  11.1001 10−×  0  

9  10  23.181 10−×  28.45 10−×  0  

9  14  11.2771 10−×  12.7038 10−×  0  

10  11 28.205 10−×  11.9207 10−×  0  

12  13  12.2092 10−×  11.9988 10−×  0  

13  14  11.7093 10−×  13.4802 10−×  0  

假设系统前 75min 内正常运行，在第 75min 时 11 节点持续遭 FDIAs，观察

假数据注入攻击发生前后节点电压幅值和相角的变化。采用 WLS 和 AIEKF 算

法对系统总线进行状态估计。图 3-6 和图 3-7 分别是是 150 个采样时刻的两种算

法的电压幅值和相角的估计结果，如图所示，系统在第 75min 遭受 FDIAs，两种

算法在不同的时刻收敛于受攻击后的状态值。WLS 在攻击发生时，迅速收敛于

FDIAs 后的状态值，AIEKF 则是经过多个时刻逐渐收敛到攻击后的状态值，两种

算法之间的时间差正是检测 FDIAs 的关键之处。 

 

图 3-6 FDIAs 前后节点 11 电压幅值 
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图 3-7 FDIAs 前后节点 11 电压相角 

 

图 3-8 FDIAs 前后实时欧氏距离变化 

在利用两种算法进行完状态估计之后，根据式(3-17)计算两者之间的欧式距

离。采用蒙特卡罗模拟，通过 1000 个独立的实验，可以得到正常情况下的欧氏

距离分布。为了防止检测系统在正常情况下，由于数据的微小波动而触发误报，

在得出最大值后需要加上一定的裕量，最终经过模拟后的检测阈值为 1.85τ = 。
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为了更清晰地观察欧氏距离的变化趋势，图 3-8 给出了实时欧氏距离的变化趋势

图。 
从图 3-8 可知，在系统发生 FDIAs 前，欧式距离 ( )d k 在 1.25 附近波动，但

并未超出阈值。但在第 75 分钟时，系统发生 FDIAs，此时欧氏距离 ( )d k 变为

17.9856。为了进一步排除由其他事件引起的误检测，紧接着需要进行 BDD。在

IEEE-14 节点标准电力系统中，卡方检验中的各元素分别为： 41m = 、 27n = 、

0.95p = ，BDD 阈值为 ( ) 23.68J k = 。在 FDIAs 后， ( ) 29.358J k = ，大于检测阈

值，说明系统确实发生了 FDIAs。 

为了评估所提出方法的检测性能，假设系统遭受了 200 个采样时刻的攻击，

将本节所提出的算法与基于 EKF 检测方法[67]和基于短期状态预测的检测方法[68]

进行比较，检测效果的量化采用两个指标：真阳率(True Positive Rate, TPR)和假

阳率(False Positive Rate, FPR)，具体的公式如下： 

 TPTPR TP FN= +  (3-27) 

 FPFPR FP TN= +  (3-28) 

式中 TP 表示成功检测到攻击的次数；TN 表示成功检测到正常数据的次数；FP

表示正常数据被检测为异常的次数；FN 表示异常数据被检测为正常数据的次数。 

表 3-5 三种算法的 TPR 和 FPR 

算法 TPR FPR 

EKF 87.5% 9.67% 

短时状态预测 90.0% 8.0% 

AIEKF 92.5% 5.33% 

检测结果对比见表3-5，从表中可以看出，本节所提出的基于AIEKF的FDIAs

检测方法相比于 EKF 检测方法和短时状态预测检测方法具有高 TPR 和低 FPR，

从而说明 AIEKF 算法能够提高 FDIAs 的检测精度，为下一章节实现 FDIAs 的定

位提供了更准确的检测能力。 

3.5.3 IEEE-30 节点标准系统的 FDIAs 检测 

为了更好地验基于 AIEKF 的 FDIAs 检测方法的有效性，本小节在 IEEE-30
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节点标准电力系统中进行 FDIAs 检测，IEEE-30 节点标准电力系统如图 2-8 所

示，共有 30 个节点，6 个发电机，41 条支路，其中支路数据如表 3-6 所示。 

表 3-6 IEEE-30 节点标准电力系统支路数据表 

起始节点 终止节点 电阻(R) 电抗(X) 电纳(B/2) 

1  2  21.92 10−×  25.75 10−×  22.64 10−×  

1  3  24.52 10−×  11.652 10−×  22.04 10−×  

2  4  25.7 10−×  11.737 10−×  21.84 10−×  

3  4  21.32 10−×  23.79 10−×  34.2 10−×  

2  5  24.72 10−×  11.983 10−×  22.09 10−×  

2  6  25.81 10−×  11.763 10−×  21.87 10−×  

4  6  21.19 10−×  24.14 10−×  34.5 10−×  

5  7  24.6 10−×  11.16 10−×  21.02 10−×  

6  7  22.67 10−×  28.2 10−×  38.5 10−×  

6  8  21.2 10−×  24.2 10−×  34.5 10−×  

6  9  0  12.08 10−×  0  

6  10  0  15.56 10−×  0  

9  11 0  12.08 10−×  0  

9  10  0  11.1 10−×  0  

4  12  0  12.56 10−×  0  

12  13  0  11.4 10−×  0  

12  14  11.231 10−×  12.559 10−×  0  

12  15  26.62 10−×  11.304 10−×  0  

12  16  29.45 10−×  11.987 10−×  0  

14  15  12.21 10−×  11.997 10−×  0  

16  17  25.24 10−×  11.923 10−×  0  

15  18  11.073 10−×  12.185 10−×  0  

18  19  26.39 10−×  11.292 10−×  0  

19  20  23.4 10−×  26.8 10−×  0  

10  20  29.36 10−×  12.09 10−×  0  
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续表 3-6 IEEE-30 节点标准电力系统支路数据表 

10  17  23.24 10−×  28.45 10−×  0  

10  21  23.48 10−×  27.49 10−×  0  

10  22  27.27 10−×  11.499 10−×  0  

21  22  21.16 10−×  22.36 10−×  0  

15  23  11 10−×  12.02 10−×  0  

22  24  11.15 10−×  11.79 10−×  0  

23  24  11.32 10−×  12.7 10−×  0  

24  25  11.885 10−×  13.292 10−×  0  

25  26  12.544 10−×  13.8 10−×  0  

25  27  11.093 10−×  12.087 10−×  0  

28  27  0  13.96 10−×  0  

27  29  12.198 10−×  14.153 10−×  0  

27  30  13.202 10−×  16.207 10−×  0  

29  30  12.399 10−×  14.533 10−×  0  

8  28  26.36 10−×  12 10−×  22.14 10−×  

6  28  21.69 10−×  25.99 10−×  36.5 10−×  

图 3-9 和图 3-10 为 FDIAs 发生后，使用 WLS 和 AIEKF 对各个节点状态进

行状态估计的结果。从图中可以看出，虽然 FDIAs 使得系统节点电压幅值和相

角发生改变，但是攻击后的算法估计结果分布与攻击发生前大致相同。由于是根

据第二章的原理构建的 FDIAs 向量，因此在攻击发生前后，系统残差并没有明

显变化。利用式(3-17)计算正常情况下的欧氏距离 ( )d k ，可得到一致性检验的阈

值为 2.58τ = 。当系统发生 FDIAs 后， ( )d k = 19.8732，明显超过了检测阈值。 

为了进一步排除由其他事件引起的误检测，紧接着需要进行 BDD。在 IEEE-

30 节点标准电力系统中，卡方检验中的各元素分别为： 93m = 、 59n = 、 0.95p = ，

BDD 阈值为 ( ) 48.602J k = 。在 FDIAs 发生后， ( ) 53.658J k = ，大于检测阈值，说

明系统确实发生了 FDIAs。 
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图 3-9 FDIAs 后系统节点电压幅值变化 

 

图 3-10 FDIAs 后系统节点电压相角变化 

与上一小节类似，为了评估所提出方法的检测性能，假设系统遭受了 200 个

采样时刻的攻击，将本节所提出的算法与基于 EKF 检测方法和基于短期状态预

测的检测方法进行比较，比较结果见表 3-7。 
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表 3-7 三种算法的 TPR 和 FPR 

算法 TPR FPR 

EKF 89.5% 10.33% 

短时状态预测 91.5% 8.67% 

AIEKF 93.5% 8.0% 

从表中可以看出，本节所提出的基于 AIEKF 的 FDIAs 检测方法相比于 EKF

检测方法和短时状态预测检测方法具有高 TPR 和低 FPR，从而说明在多节点系

统中 AIEKF 算法同样可以提高 FDIAs 的检测精度，为下一章节实现 FDIAs 的定

位提供了更准确的检测能力。 

3.6 本章小结 

本章提出了基于 AIEKF 的智能电网 FDIAs 检测算法。首先介绍了传统的

EKF 算法，并分析了其缺点，以此为基础引入了自适应插值策略，从而提出了基

于 AIEKF 的电力系统状态估计；其次，阐述了基于 AIEKF 的 FDIAs 检测过程；

最后，实验仿真分为两个部分，分析了 AIEKF 的估计性能，并在 IEEE-14 节点

和 IEEE-30 节点标准电力系统上进行 FDIAs 检测，仿真结果表明，AIEKF 提高

了状态估计的精度，并提高了 FDIAs 的检测能力，为下一章的定位奠定了基础。
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第4章 基于联合最大后验-最大似然估计的 FDIAs 定位 

4.1 引言 

对于电力系统的控制中心而言，定位受攻击的节点至关重要。如果控制中心

能够确定攻击的具体位置，就可以迅速采取措施对该节点进行隔离，从而有效地

阻止攻击者继续通过该节点向电网注入虚假数据。定位攻击节点的能力不仅能够

增强防御系统的准确性，还可以为后续的恢复工作提供重要的信息依据。 

利用第三章提出的基于状态估计的算法检测智能电网中存在的 FDIAs 后，

需要进一步检测出具体的受攻击的节点，即所谓的 FDIAs 定位。基于状态估计

的算法进行 FDIAs 定位需要将电力系统划分成不同的区域，然后在每个分区内

进行 FDIAs 检测，直至分区不能进一步划分。在这个过程中需要对每个分区检

测阈值进行设定，而阈值的选取精度又决定着检测精度，阈值选取的困难使得该

方法具有较大的局限性，不能满足需要对 FDIAs 进行精准定位的需求，这一不

足在实际应用中可能会限制系统应对攻击的能力。 

本章以系统收集到的传感器测量数据为基础，考虑到 FDIAs 发生前后传感

器测量数据误差的分布特性，假设测量数据误差服从于高斯分布，而攻击发生后

的测量数据误差也服从于高斯分布，从而构成高斯混合模型(Gaussian Mixture 

Model, GMM)，这一模型结合了正常状态和攻击状态下的误差分布特征。为了对

GMM 的参数进行准确估计，本文提出了联合最大似然-最大后验(Joint Maximum 

a Posteriori - Maximum Likelihood, JMAP-ML)算法。在参数估计的基础上，利用

GMM 分类结果以及测量数据之间的相关性实现对 FDIAs 的定位。最后，在 IEEE-

14 节点和 IEEE-30 节点标准电力系统进行仿真测试，以此来验证所提方法的有

效性。 

4.2 状态估计的 FDIAs 定位原理概述 

在利用第三章提出的算法对系统进行 FDIAs 全局检测后，将电力系统进行

划分为不同的区域，在每个区域内进行 FDIAs 检测。之后将检测出 FDIAs 的区

域在进行划分，直至定位出受攻击的节点。 
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………子系统1

子系统2

子系统3

子系统4

子系统5

子系统6

 

图 4-1 基于系统划分定位攻击示意图 

如图 4-1 所示，左边为电力系统连接图，其中圆圈代表系统节点，黑线代表

节点之间的连接线，红色代表该节点受到攻击。为了定位出受攻击的节点，需要

对系统进行二划分，分为子系统 1 和子系统 2。之后在子系统 1 和子系统 2 中分

别进行 FDIAs 检测，在检测出受攻击的子系统 1 中，继续将子系统 1 进行划分，

分为子系统 3 和子系统 4，以此类推，直至单独划分出红色节点。在系统划分的

过程中，需要构建逻辑定位矩阵。在定位矩阵的基础上进行检测，构成检测矩阵，

将逻辑定位矩阵与检测矩阵进行逻辑与操作，可实现对攻击节点的定位。 

表 4-1 逻辑定位矩阵 

 1 2    1n−  n  

1 1, ,2 2
n n n   

   
   

+ ，，  10  10    01  01  

1 1, ,4 4 2
n n n   

   
   

+ ，，  10  01    0 0  0 0  

            

( )1n n−  0 0  0 0    10  01  

假设系统中有 n个节点，根据上述原理构建的逻辑定位矩阵如表 4-1 所示，

其中矩阵的列数等于系统中的总线数 n，列标题是总线的名称。矩阵的行数等于 

1n− ，行标题由二分法确定。第一行为标题为 1 1, ,2 2
n n n   

   
   

+ ，， ，最后一行标题

为 ( )1n n− 。另外，当传感器 j 受到攻击的事实并不意味着其他传感器不会受到攻



安徽工程大学硕士学位论文 

 

51 

击。因此，当行 i 的标题不包含列 j 的标题时，行 i 和列 j 用 0 表示。而在检测矩

阵的元素组成中，检测出 FDIAs 记为 1，否则为 0，构成一个 1n− 行的列矩阵。 

当单节点 n受到攻击时，包含节点 n的所有分区检测结果均为 1。将逻辑定

位矩阵的元素与检测矩阵中元素进行逻辑与操作，当逻辑定位矩阵的行和列标题

仅包含 n这个节点时，并且与操作后结果为 1，即可定位受攻击的 n节点。而当

系统发生多节点攻击时，重复上述操作即可，以上就是基于状态估计的 FDIAs 定

位过程。 

但由于每个区域进行 FDIAs 检测时，都需要一个检测阈值，导致定位过程

较为复杂，具有较大的局限性。而在本节所提出的基于 JMAP-ML 的 FDIAs 定位

方法中，无需设定检测阈值，并且定位过程充分利用量测数据的分布特性，无需

多次划分系统，简化了定位过程，具有较高的定位精度。 

4.3 联合最大后验-最大似然估计算法概述 

JMAP-ML 是一种结合最大后验估计(Maximum a Posteriori, MAP)和最大似

然估计(Maximum Likelihood, ML)的方法，主要用于同时估计模型参数和潜在变

量。在传统的 ML 估计中，目标是找到使观测数据出现概率最大的参数，即通过

最大化似然函数来进行估计。然而，ML 估计并没有考虑先验信息，可能在数据

稀缺或噪声较大的情况下表现不佳。MAP 估计通过引入先验知识，结合数据和

先验信息，最大化后验概率，从而在参数估计中引入了对先验分布的考虑。而在

实际问题中，往往不仅需要估计模型参数，还需要同时估计潜在变量，比如在高

斯混合模型应用场景中。JMAP-ML 方法通过最大化观测数据的似然函数与模型

参数及潜在变量的联合后验概率，能够有效地处理这种问题。 

4.3.1 高斯混合模型的构建 

根据第二章的描述，考虑了一个具有m 个测量值，n个状态变量的电力系统，

两者之间的关系为： 

 ( )


= +
y

z h x e  (4-1) 
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式中， z为原始测量向量； y为无噪声测量向量； e为测量误差向量。 

在电力系统运行过程中，在 SCADA 系统收集的K 组测量数据中，假设为实

现 FDIAs，测量向量 z中m 个测量值中的 f 个测量值被篡改，则相应的测量值误

差的样本来自两部分：一部分是正常测量m f− 的误差样本，一部分是被篡改的

测量 f 误差的样本。为便于理解，将K 组测量数据向量融合为一个整体矢量，其

表达式为： 

 = +Z Y E  (4-2) 

式中，列向量 Z 、Y 和 E 的维数均为 1mK × ，各自的表达式为： 

 ,1,1 1, ,1, , , , ,
T

m KK mz z z z 
  

=  Z  (4-3) 

 ,1,1 1, ,1, , , , ,
T

m KK my y y y 
  

=  Y  (4-4) 

 ,1,1 1, ,1, , , , ,
T

m KK me e e e 
  

=  E  (4-5) 

在式(4-2)中，将实际得到的第 k 个测量向量 kz 的第 i次测量表示为： 

 , , ,i k i k i kz y e= +  (4-6) 

式中， ,i ke 服从高斯分布，可分为两种情况：正常测量数据误差的分布为

( )1 2
1 1; ,ep e µ σ

 
 
  = ；篡改后的测量数据误差的分布为 ( )2 2

2 2; ,ep e µ σ
 
 
  = 。 

在本章中，使用 GMM 来表示测量误差，从而简化了这个问题。高斯混合模

型可表示为： 

 
2

( ) 2

1
( ; ) ( ; , )l

el l l
l

p e p eα µ σ
=

=∑θ  (4-7) 

式中， lα 为未知参数，表示各组分的比例。假设测量向量 z中m 个测量值中的 f

个测量值被篡改，则 1
m f

mα −= ， 2
f
mα = 。与此同时， 1 2 1α α+ = 。GMM 的主要

挑战是求解各部分分布参数 2 2
1 2 1 2 1 2, , , , ,

T
α α µ µ σ σ 
  

=θ ，通过使用 JMAP-ML 算法

可以实现对模型参数的估计。 
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4.3.2 基于联合最大后验-最大似然算法的参数估计 

基于式(4-2)的测量模型和式(4-7)高斯混合分布， 2 2
1 2 1 2 1 2, , , , ,

T
α α µ µ σ σ 
  

=θ 的

对数似然函数为： 

 

( ) ( )

,
1 1

2
2

,
1 1 1

                 

; ln ;

ln ,

             ln ; ,

I

K

i k
i k

K l
el i k l l

i k l

m

m

p

p e

p eα µ σ
 
 
 

= =

= = =

 
  
 

   
  
 

 
   

  
 

=

=

=

∏∏

∑∑ ∑

 θ θ

θ

E E

 (4-8) 

相关参数θ̂ 的最大似然估计量可通过以下问题得到解决， 

 
                        

1 2

1 2

 argmax ( ; )

s.t. 0,    0,
        1

I

α α
α α
≥ ≥
+ =


θ

θ E

 (4-9) 

对于上述问题，解决式(4-8)中的代价函数是复杂的，本质上，JMAP-ML 算

法是 MLE 的近似值。因此，为了简化成本函数的复杂性，引入了一个完整的数

据 集 { },=o Eκ ， κ 是 随 机 变 量 ( 也 称 为 潜 在 变 量 ) 的 向 量 ， 定 义 为

,1,1 1, ,1, , , , , ,
T

m KK mκ κ κ κ 
  

  κ = ，κ 的值指出哪个混合成分产生了相应的测量误

差。更具体地说， 

 
( )
( )

(1) 2
1 1,

, (2) 2
2 2,

1,    ; ,

2,   ; ,

ei k
i k

ei k

e p e

e p e

µ σ
κ

µ σ







∈
=

∈
 (4-10) 

为了避免歧义，定义{ };E θ 为不完整数据，{ };,κE θ 为完整数据。完整数据的

对数似然函数表示为： 

 

( ) ( )

,

, , ,

, ,
1 1

2
,

1 1

; , ln , ;

                 ln ,

                 ln ; ,i k

i k i k i k

C

K

i k i k
i k

K
e i k

i

m

m

k

p

p e

p e
κ

κ κ κ

κ

α µ σ
 
  
 

= =

= =

 
  
 

   
  
 

 
  
    

 

=

;=

=

∏∏

∑∑

 E Eθ κ κ θ

θ  (4-11) 

很明显，新引入的完整数据对数似然函数具有更易于处理的形式，可以通过
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JMAP-ML 算法来近似 MLE，式(4-9)转化为另外一种形式，其表达式为： 

 
                        

1 2

1 2

               argmax ( ; , )

subject  to  0,    0,
                     1

I

α α
α α
≥ ≥
+ =


θ

θ Eκ

 (4-12) 

作为逼近 MLE 的均值，采用 MLE 的思想对数据进行处理，即完整数据对

数似然函数 ( ); ,C Eθ κ 对θ 和κ都直接最大化，即： 

 
,

argmax ( ; , ) argmax argmax ( ; , )C C
 
 
 

= E E
κθ κ θ

θ κ θ κ  (4-13) 

JMAP-ML 标准包含一个 MAP 估计步骤(根据潜在变量κ )和一个 ML 估计步

骤(根据确定性参数θ )。通常，基于 JMAP-ML 标准开发的算法从精心选择的初

始值
0 
 
 θ 开始，并且在迭代过程中上述两个步骤之间交替进行。关于这两个步骤

的详细信息将在后续部分中给出。 

4.3.3 最大后验估计步骤公式化 

参数κ的估计是 JMAP-ML 算法的第一步。为了方便求解，需要对似然函数

进行如下变换： 

 ( ; , ) ln ( , ; ) ln ( | ; ) ln ( ; )C p p p= = + E E E Eθ κ κ θ κ θ θ  (4-14) 

式中， ln ( ; )p E θ 与κ无关，因此可以将式(4-14)的极值替换为前条件概率函数的

极值，如下所示： 

 argmaxln ( | ; )p E
κ

κ θ  (4-15) 

将参数θ 的第η次迭代值 ( )ηθ 带入上式，求解κ的 MAP 估计，产生下式： 

 ( 1) ( )argmaxln ( | ; )pη η+ = E
κ

κ κ θ  (4-16) 

式(4-16)可以分为 mK 个简单的部分： 

 
,

( 1) ( )
, , ,argmaxln ( | ; )

i k
i k i k i kp eη η

κ
κ κ+ = θ  (4-17) 

式中， ( ) ( ) ( ) ( )( , ) 1,1 , , 1, , ,1 , , ,i k P K m m K 
  

∀ ∈     。 ( )
, ,( | ; )i k i kp e ηκ θ 通过贝叶斯规则

计算，具体公式为： 
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 ( )
( ) ( ) ( )

( )

2,( )
,

, ,

,

; ,
,

;

l
el i k l l

i k i k

i k

p e
p l e

p e

η η η

η

η

α µ σ
κ

 
     

      
 

= =θ
θ

 (4-18) 

式中， ( ) ( ) ( ) ( )2 2,( )
, ,

1
; ; ,l

ei k l i k l l
l

p e p eη η η ηα µ σ
=

   
   
   

=∑θ 。 

由于 ,i kκ 是离散值，因此式(4-17)的全局最优解必须是 { }, 1,2i kκ = 中最大化

( )
, ,ln ( | ; )i k i kp e ηκ θ 的解。通过定义： 

 ( ) ( ) ( ) ( )2,( )
, , , ; , ,     1,2 l

ei k l l i k l lp e lη η η ηα µ σ 
 
 

Γ =  (4-19) 

由于 ln(.)是单调函数，只需比较 ( )
, ,i k l
ηΓ 的值，给出 MAP 估计如下： 

 ( )
( ) ( )

( ) ( )
, ,1 , ,2

,
, ,1 , ,2

1,     

2,    
i k i k

i k
i k i k

η η
η

η η
κ







Γ ≥Γ
=

Γ <Γ
 (4-20) 

经过上述步骤便完成了最大后验估计，实现了对测量数据的分类。 

4.3.4 最大似然估计步骤公式化 

参数θ 的估计是 JMAP-ML 算法的第二步。通过将估计的
+1η

κ
 
 
 代入完全对

数似然函数 ( ); ,C Eθ κ ，则完整对数似然函数可重新表述为： 

 

1
,

1
,

+1 1

2
,

1 1

1

; , =ln , ;

                       ln ; ,

                       

i k

i k

m

m

c

K
e i k l l

i k

i

p

p e

η

η

η η

κ

κ
α µ σ

 
  
 

 
  
 

   
   
   

 
 
 
 
 
 

+

+

+

= =

=

    
    
    

     
 
 
      
 
 

=

=

∑∑

 θ κ κ θE E

2 12
, ,

1 1
ln ; ,

K l
el i k l l i k

k l
p e l ηα µ σ δ κ

   
   
   

+

= =

               
−∑∑∑

 (4-21) 

式中， ( ).δ 是脉冲函数，其表达式为： 

 
( 1)1 ,

,
1,       
0,   

i k
i k

if ll
otherwise

ηη κδ κ
 
 
 

++         

=
− =  (4-22) 

在接下来的步骤中，对 ( )( )1;C
η+ , θ κ Ε 最大化求解θ ，从而得到θ 的第 ( )1η + 次
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迭代： 

 +1 1argmax ( ; , )C
η η   
   
   

+
=  E

θ
θ θ κ  (4-23) 

为了方便计算，本节引入权重函数 , ,i k lω 。因此，式(4-21)可以转化为另一种

形式： 

( )

( )

( ) ( )

+1 +1

2
( ) 2

, , ,
1 1 1

1 2, ,1 , ,2
1 1

; , ln , ;

                        ln ; ,

                        ln ln

c

K
l

ei k l l i k l l
i k l
m K

i k

m

i k
i k

p

p e

η ηη

η

η η

ω α µ σ

ω α ω α

   
   
   

= = =

= =

    
    
    

     

      





=

=

= +

∑∑∑

∑∑

 θ κ κ θE E

( )

( )

(1) 2
1 1, ,1 ,

1 1

(2) 2
2 2, ,2 ,

1 1
                                

                        ln ; ,

ln ; ,

Km

i

m

ei k i k
i k

K
ek i k

i k

p e

p e

η

η

ω µ σ

ω µ σ

= =

= =

 
 
 

 
 


 



  
 

 



 

+

+

∑∑

∑∑

 (4-24) 

式中，权重函数 , ,i k lω 定义为： 

 1
,, , ii k l kl ηω κδ
 
 
 
+ 

 
 
 

= −  (4-25) 

为了方便理解，对式(4-24)进行简化，转化为以下形式： 

 ( ) ( ) ( ) ( ) ( )
2+1 2

0 1 2
1

; , , ,c l l l
l

ηη η ηα α µ σ
 
 
 

=

 
 
 
 

= +∑  Eθ κ  (4-26) 

式中， 

 ( ) ( ) ( ) ( )
0 1 2 1 2, ,1 , ,2

1 1
, ln l n

K

i k i k

m

i k

η η ηα α ω α ω α
= =

 
 
 

+∑∑  (4-27) 

 ( ) ( ) ( )2 2
, , ,

1 1
, ln ; ,

K l
el l l i k l l i k l

i k

m
p eη ηµ σ µ σ ω

 
 
 

= =

       
∑∑  (4-28) 

按照文献[69]的技术路线求解混合模型和参数，对 ( ); ,C Eθ κ 最大化。更精

确地说，求解以下方程： 

 ( ) ( )
2

0 1 2
1

, 1 0l
ll

η α α λ αα =

  
  
  

   

∂ + − =∂ ∑  (4-29) 



安徽工程大学硕士学位论文 

 

57 

 ( ) ( )2, 0l l l
l

η µ σµ
 
 
 

∂ =∂   (4-30) 

 ( ) 1 2
2 , 0l l l
l

ηη µ σ
σ

 
 
 
+  

  
  

   

∂ =
∂

  (4-31) 

式中，λ是拉格朗日乘子。通过求解上述封闭方程，各参数的最终表达式如下： 

 ( )+1
, ,

1 1

1=
K

l i k l
i k

m

mK
η ηα ω
 
 
 

= =
∑∑  (4-32) 

 
( )

( )

, , , ,1 1 1

, ,
1 1

K

i k i k i k l
i k

m

l K

i k

m

l
i k

z y η
η

η

ω
µ

ω

 
 
 
+ = =

= =

  
 

−
=
∑∑

∑∑
 (4-33) 

 
( )

( )

2
1

, , , ,2, 1 1 1

, ,
1 1

K

i

m

m

i k k l i k l
i k

l K

i k l
i k

z y η η

η

η

µ ω
σ

ω

 
 
 

 
 
 

+

+ = =

= =

 
 
 
 

− −
=
∑∑

∑∑
 (4-34) 

为了更好地理解 JMAP-ML 算法，表 4-2 总结了该算法的流程，如下所示： 

表 4-2 GMM 参数估计的 JMAP-ML 算法流程图 

步骤                            流程 

1. 输入测量数据 z  

2. 选择收敛容差∆和最大迭代次数 max
itrN ；设置迭代索引 0η = ；选择初始值

( ) ( ) ( ) ( ) ( ) ( ) ( )0 0 0 0 0 2, 0 2, 0
1 2 1 2 1 2, , , , ,

T

α α µ µ σ σ 
 
 

=θ  

3. 第η次迭代 

4. 根据式(4.20)计算
( )
,i k
ηκ  

5. 根据式(4.25)计算
( )
, ,i k l
ηω  

6. 求解
( )1η+θ 使得式(4.26)最大化 

7. 如果对数似然函数值的增量小于∆或者达到最大迭代次数 max
itrN ，终止算法；否则，

令 1η η→ + ，并返回步骤 2 

8. 输出
1η 

 
 
+θ  
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4.4 算法分析 

4.4.1 收敛性分析 

如表 4-2 所示，JMAP-ML 算法是一种迭代算法。因此，有必要保证算法的

收敛性，即 JMAP-ML 算法最终单调收敛于完整数据对数似然函数的某驻点 *
C 。

为了验证这个问题，进行了相关分析。 

在 JMAP-ML 算法的第一步中，对于给定的先验参数估计 ( )ηθ ，最大化

( ); ,C Eθ κ 相对于κ。由于 ( )1η+κ 是全局最优解，由此可得出下式： 

 ( ) ( ) ( )1; , ; ,ηη η η 
 
 
+          

≥  E Eθ κ θ κ  (4-35) 

式中，对其参数空间的任意 ( )ηκ 均成立。 

第二步，最大化 ( )( )1;C
η+ , θ κ Ε 关于θ 。与期望最大化(Expectation Maximization， 

EM)算法类似，这里需要考虑 Q 函数： 

 ( ) ( ) ( ), ln , ; ;Q p pη η

κ

    
        

=∑ E Eθ θ κ θ κ θ  (4-36) 

然后，需要证明 ( ) ( ) ( )1 ;Q Qη η η η 
 
 
+          

≥;θ θ θ θ 对其参数空间中的任意 ( )ηθ 成立。

在 EM 算法中，M 步可以推导出 ( )1 argmax ( , )Qη η 
 
 
+
=

θ
θ θ θ ，因此上述关系是可以

证 明 的 。 对 于 高 斯 分 布 , 文 献 [70] 和 文 献 [71] 证 明 了 更 新 参 数

( ) ( ) ( ) ( ) ( ) ( )1 1 1 1 2, 1 2, 1
1 2 1 2 1 2, , , , ,η η η η η ηα α µ µ σ σ+ + + + + +

是相应最大化问题的全局最优解。基于此，可

以很容易地证明： 

 ( )1 1 1; , ; ,η η ηη     
     
     
+ + +   

   
   
   

≥  E Eθ κ θ κ  (4-37) 

这意味着 ( ); ,C Eθ κ 在迭代过程中单调递增。由于 ( ); ,C Eθ κ 有上边界，则保证

收敛于某平稳点 *
C 。 
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4.4.2 复杂度分析 

在复杂度分析中，需要更关注 JMAP-ML 算法的迭代过程，因为其消耗的计

算能力最大。复杂度是根据浮点运算(Floating Point Operations Per Second, FLOPs)

来计算的，将一些基本操作所需的 FLOPs 定义如下： 

(1) addε ：用于加法运算的 FLOPs； 

(2) subε ：用于减法运算的 FLOPs； 

(3) mulε ：用于乘法运算的 FLOPs； 

(4) divε ：用于除法运算的 FLOPs； 

(5) expε ：用于指数运算的 FLOPs； 

(6) powε ：用于平方运算的 FLOPs； 

(7) sqrtε ：用于开方运算的 FLOPs； 

(8) comε ：用于比较运算的 FLOPs； 

请注意，上述操作所需的实际 FLOPs 可能因处理器而异。 

由于 JMAP-ML 算法本质上是迭代的，因此将分析集中在一次 JMAP-ML 迭

代中，例如第 ( )+1η 次迭代。估计步骤从
1

,, , ii k l kl ηω κδ
 
 
 
+ 

 
 
 

= − 开始，给定先验参数估

计 ( )ηθ 。这需要计算 

 , , ,i k i k i ke z y= −  (4-38) 

 
( )

( )

( )

( )
,

, , 2,2,
.exp

22

i k l
l

i k l
ll

e η
η

ηη

µα
σπσ

  
  
  
 
 
  

−
Γ =

−
 (4-39) 

其中， 1,2, ,i m=  ； 1,2, ,k K=  ； 1,2l = 。 

显 然 ， 式 (4-38) 需 要 submKε  FLOP ， 式 (4-39) 需 要

( ) ( )2 3 1 pow expmul sub divmK mK mK mK mKε ε ε ε ε 
 
 

+ + + + + + FLOPs。为了得到 ,i kκ ，还



安徽工程大学硕士学位论文 

 

60 

需要 commKε FLOPs。 

获得
1

,i kl ηδ κ
 
 
 
+ 

 
 
 
− 之后，需要计算下式： 

 ( )+1
, ,

1 1

1=
K

l i k l
i k

m

mK
η ηα ω
 
 
 

= =
∑∑  (4-40) 

 
( )

( )

, , , ,1 1 1

, ,
1 1

K

i k i k i k l
i k

m

l K

i k

m

l
i k

z y η
η

η

ω
µ

ω

 
 
 
+ = =

= =

  
 

−
=
∑∑

∑∑
 (4-41) 

 
( )

( )

2
1

, , , ,2, 1 1 1

, ,
1 1

K

i

m

m

i k k l i k l
i k

l K

i k l
i k

z y η η

η

η

µ ω
σ

ω

 
 
 

 
 
 

+

+ = =

= =

 
 
 
 

− −
=
∑∑

∑∑
 (4-42) 

很容易验证式(4-40)计算
+1

l
ηα
 
 
  需要 ( )1 1 1add div submK ε ε ε− + +  FLOPs，式(4-41)

计算
1

l
ηµ
 
 
 
+

需要 ( )2 1mul add divmK mKε ε ε 
 
 

+ − +  FLOPs，式(4-42)计算
2, 1
l

ησ
 
 
 
+

需要

( ) ( )2 1 1powmul sub div addmK mK mKε ε ε ε ε 
 
 

+ + + + + − 。定义 ( )FL θ 为在一次 JMAP-

ML 迭代中估计θ 所消耗的 FLOPs 总数，则其等于总的 FLOPs。 

 
( ) ( )

( ) ( )
( )

              

    

5 5 (3 3)

6 6 2 5

2       4   4

add sub

mul div

exp pow com

FL mK mK

mK mK

mK mK mK

ε ε

ε ε

ε ε ε

= − + +

+ + + +

+ + + +

θ

 (4-43) 

最后，设 JMAP ML
itrN − 为达到 JMAP-ML 算法收敛的迭代次数，则最终 JMAP-

ML 估计值的总 FLOPs 为： 

 ( )JMAP ML
iterJMAP MLFL N FL−

− ≈ θ  (4-44) 

4.5 基于联合最大后验-最大似然估计的 FDIAs 定位 

在智能电网中，FDIAs 的定位是一项关键任务。为了有效地定位这些攻击，

本文提出了一种基于 JMAP-ML 的算法来求解 GMM 参数。本章在第三章的基础

上，将基于 AIEKF 的 FDIAs 检测方法作为全局检测，当检测到系统中存在 FDIAs
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后，在利用 JMAP-ML 算法对受到攻击的测量数据进行定位，筛选出受到篡改的

数据。JMAP-ML 算法的定位原理为基于对潜在变量数值的分析，即 1 代表测量

值为正常，2 则表示测量值受到攻击。正如第二章中所讨论的，攻击者若想成功

地改变某一节点的状态估计值，必须对与该状态相关的所有测量值进行篡改。这

意味着，状态估计值的变化不仅依赖于单一测量值的变化，而是涉及到整个测量

值集合的协同作用。因此，攻击的实施需要攻击者具备对多个测量值进行同步操

控的能力。本章所利用的思想正是基于这一特性，通过分析测量值之间的相关性，

可以精确地定位出受攻击的节点。 

提取系统测量值误差

构建高斯混合模型

利用JMAP-ML估计模型参

数以及潜在变量

定位受攻击的节点

对测量值误差进行二

分类

分析被篡改的测量值之间的

相关性

开始

获取系统测量值

AIEKF

状态一致性检验

不良数据检测

存在FDIAs

t=t+1

是

否

是

否

异常数
据排除

和
FDIAs
检测

WLS

获取当前时刻系统测量值

 

图 4-2 基于 JMAP-ML 的 FDIAs 定位流程图 

图 4-2 是基于 JMAP-ML 算法的 FDIAs 定位流程图。首先，利用基于 AIEKF

的 FDIAs 检测算法进行全局检测。在检测到 FDIAs 后，提取该时刻的系统测量



安徽工程大学硕士学位论文 

 

62 

值误差，并带入 GMM 中，利用 JAMP-ML 算法求解模型参数，即在 MAP 步和

ML 步的相互迭代中，求解潜在变量κ和模型参数θ 。潜在变量κ的具体数值标志

着该测量值是否收到攻击，利用得到的潜在变量κ 的值确定受到篡改的测量值，

然后通过分析这些测量值之间的相关性，定位出受攻击的节点。 

利用 JMAP-ML 算法求解 GMM 的参数以此实现 FDIAs 定位的过程，也可

以同步实现 FDIAs 的检测，但是当系统中发生负载或发电机突变或者测量值噪

声过大时，可能使得 JMAP-ML 分类结果不准确，从而降低对 FDIAs 定位的精

度，而基于 AIEKF 的 FDIAs 检测方法可以将上述情况排除在外。另外，基于状

态估计的 FDIAs 定位方法在定位过程中，进行全局检测的次数远远小于构建检

测矩阵而进行区域检测的次数。因此，为了定位出具体的攻击节点，将第三章所

提出的方法作为全局检测，检测出 FDIAs 后，利用本章所提出的 FDIAs 定位方

法进行定位，在实时检测的基础上，实现准确地定位。 

4.6 仿真设计与结果分析 

在本节中，通过 IEEE-14 节点标准系统和 IEEE-30 节点标准系统验证了所提

出算法的可行性。与上一章使用的仿真软件相同，本章在 Matlab2021b 软件中进

行仿真，并使用 Matpower 7.1 功率仿真包计算出最优潮流，得到了真实的测量

值。然后，将高斯白噪声作为传感器测量值进行叠加，作为传感器测量值。在不

同攻击场景下设计不同的攻击向量，并与传感器测量值进行叠加，作为 FDIAs 发

生后系统所接收的测量值。利用基于 JMAP-ML 算法的定位方法进行仿真测试，

以此来验证本章所提出方法的有效性。 

4.6.1 IEEE-14 节点标准系统的 FDIAs 定位 

IEEE-14 节点标准系统的结构图如图 2-3 所示，这里便不再给出。表 4-3 总

结了在 IEEE-14 节点标准系统仿真时设定的模拟参数。表中相关参数说明如下：

m 为测量值向量的维数；K 表示测量组数； 1α 和 2α 为各成分的比例系数； 1µ 和

2µ 分别为高斯混合模型中的均值; 1σ 和 2σ 表示高斯混合模型中的方差；∆为收敛

容差； max
itrN 是最大迭代次数。 
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表 4-3 仿真参数设置 

参数 值 

m  41 

K  40 

1α  0.8 

2α  0 .2 

1µ  0 

2µ  0.03 

1σ  0.1 

2σ  0.05 

∆  610−  

max
itrN  50 

 

图 4-3 正常情况下测量值误差分布 

图 4-3 模拟了 40 组测量值误差所包含的 1640 个测量值误差的分布，从图中

可以看出，正常情况下测量值误差 ie 是具有高斯分布特性，即 ( )2
1 1,ie µ σ 。然

而，当系统受到 FDIAs 时，部分测量值误差会发生变化，即从 ie 变为 i ie a+ ，与
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原先相比，攻击后的测量值误差服从于新的高斯分布，即 ( )2
2 2,i ie a µ σ+  ，图

4-4 给出了攻击后的系统测量值误差分布特性，从图 4-4 可以看出，攻击后的系

统测量值误差发生了变化，使得收受到攻击的测量值与未受到攻击的测量值具有

不同特性的高斯分布，构成了 GMM。 

 

图 4-4 FDIAs 下的测量值误差分布 

 

图 4-5 JMAP-ML 算法下攻击后的测量值误差分布 
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紧接着，为了验证所提出算法的有效性，使用 JMAP-ML 算法对 40 组包含

攻击的量测值误差进行分类，为了直观地看出其特性，对分类的误差分布进行了

拟合，最终结果如图 4-5 所示。从图 4-5 可以看出，攻击后的测量值误差满足不

同特性的高斯分布，JMAP-ML 算法具有很好的分类效果。 

 

图 4-6 JMAP-ML 算法下对数似然函数与迭代次数的关系 

 
图 4-7 1α 均值与迭代次数关系变化图 
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图 4-8 2µ 均值与迭代次数关系变化图 

 

图 4-9 2
1σ 均值与迭代次数关系变化图 

为了证明算法的快速收敛性，假设攻击的测量值数量 8f = ，并使用蒙特卡

罗方法进行 1200 个独立实验。同时，记录不完整数据 I 和完整数据 C 的对数似

然函数值均值的变化过程。图 4-6 展示了两者的均值与迭代次数之间的关系。同
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时计算混合参数估计θ 的均值，图 4-7、图 4-8 和图 4-9 展示了混合参数均值与迭

代次数的关系。由于空间有限，只给出了 1α 、 2µ 、 2
1σ 三个参数随迭代次数变化

过程图，此外图中给出了 1α 、 2µ 、 2
1σ 的真实值。 

将上述图中的一些重要结论解释如下： 

(1)从图 4-6 中可以看出，不完整数据和完整数据对数似然单调地增加迭代，

直到满足收敛条件，这与上述的理论证明是一致的。 

(2)从图 4-7、图 4-8 和图 4-9 可以看出，JMAP-ML 算法生成了一个有偏估计

器，其可以高精度地估计相关参数。 

(3)经过 5 次迭代，JMAP-ML 算法收敛。 

在迭代算法中，样本数目决定了参数的估计精度，其随着样本数目的增加而

增高。假设系统中正常测量值为正样本，被攻击的测量值为负样本，在正负样本

组成的高斯混合模型中，各自的分布参数的估计精度受样本数目的影响。当受攻

击的节点增加时，测量值中需要篡改的测量值数目就越多，正样本的高斯分布参

数的估计精度随着样本数目的减少而下降，相反，负样本的高斯分布参数的估计

精度随着样本数目的增加而增高。 

 

图 4-10 2α 估计精度与受攻击节点数目关系图 
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图 4-11 2µ 估计精度与受攻击节点数目关系图 

 

图 4-12 2
2σ 估计精度与受攻击节点数目关系图 

为了更好地突出 JMAP-ML 算法的估计性能，不同的攻击场景在仿真实验中

被模拟，并使用该算法估计了混合模型的相关参数。由于空间有限，只给出了参

数 2α 、 2µ 、 2
2σ 的仿真结果图。从图 4-10、图 4-11 和图 4-12 中可以看出，随着
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被攻击节点的增加，导致系统接收到的测量值中被篡改的测量值数目越来越多，

即系统中负样本的数目增加。由于 JMAP-ML 算法是一个迭代算法，样本数目决

定了参数估计的精度，因此，参数 2α 、 2µ 、 2
2σ 的估计精度随着攻击节点数目的

增加而增高。 

使用 JMAP-ML 算法进行 GMM 参数估计后，利用潜在变量κ数值的不同可

以定位出受攻击的测量值，之后利用测量值之间的相关性可定位出受攻击的节点。

本章采用受试者工作特征(Receiver Operating Characteristic, ROC)曲线进行分析。

ROC 曲线以 TPR 为纵坐标，以 FPR 为横坐标，ROC 曲线表征 TPR 和 FPR 之间

的权衡。 

 

图 4-13 四种算法的 ROC 曲线 

将本文提出的 JMAP-ML 算法与先前提出的基于自回归(Autoregression, AR)

的定位算法、基于向量自回归(Vector Autoregressive, VAR)[72]的定位算法和基于

EM[73]的定位算法的性能进行了比较。为了保证算法的性能不受测量值数据的影

响，将相同的测量值数据用于四种算法仿真过程。 

在 FDIAs 存在的情况下，四种方法的 ROC 曲线如图 4-13 所示。从图中可

以看出，随着 FPR 的增大，四种算法的 TPR 也不断增加。但本文提出的 JMAP-

ML 算法的 TPR 是四种方法中最高的。具体来说，当 FPR 为 5%时，JMAP-ML
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算法的 TPR 为 97.6%，EM 算法的 TPR 为 96.2%，VAR 算法的 TPR 为 95.3%，

AR 算法的 TPR 为 94.7%，从而说明 JMAP-ML 算法的 FPR 低，TPR 高。在利用

潜在变量的值定位到被篡改的测量值之后，通过分析被篡改的测量值之间的相关

性，可以检测出受到攻击的节点，即 FDIAs 定位。 

4.6.2 IEEE-30 节点标准系统的 FDIAs 定位 

对于智能电网来说，FDIAs 的定位是在电网节点上进行的。根据识别出的相

邻且相互关联的异常测量值，定位出系统中被攻击的节点。下面以 IEEE-30 节点

标准系统为例，对本章所提出算法的性能进一步进行分析。IEEE-30 节点标准系

统的结构图如图 2-8 所示，这里便不再给出。 

 

图 4-14 四种算法下被篡改的测量值的定位结果图 

在模拟仿真中，FDIAs 同时发生在节点 4 和节点 10 上，对两个节点的电压

幅值进行篡改。正如第 2 章所讲，攻击者要实现 FDIAs，必须修改与节点 4 和节

点 10 上电压幅值相关的系统所接收的所有测量值。由于空间有限，没有提供关

于总线 10 电压幅值的测量值定位情况。当总线 4 电压幅值被攻击时，需要篡改

的测量值为 4P 、 6P 、 4Q 、 6Q 、 2 4P − 、 4 3P − 、 4 6P − 、 2 4Q − 、 4 3Q − 、 4 6Q − 。利用蒙

特卡洛模拟 1000 次独立实验，记录四种算法的定位结果，相关结果如图 4-14 所



安徽工程大学硕士学位论文 

 

71 

示。从图中可以看出，与其他三种算法相比，JMAP-ML 算法具有更好的定位性

能。在定位出被篡改的测量值后，不难发现，测量值 4P 、 6P 、 4Q 、 6Q 、 2 4P − 、

4 3P − 、 4 6P − 、 2 4Q − 、 4 3Q − 、 4 6Q − 均与节点 4 相关，利用测量值之间的相关性，定

位出受攻击的节点，定位结果如图 4-15 所示。如图所示，AR 算法的定位准确率

为 90%，VAR 算法的定位准确率为 94.2%，EM 算法的定位准确率为 96.3，而

JMAP-ML 算法相比于其他三种定位算法具有最高的定位准确率，高达 98.8%。 

 

图 4-15 四种算法下被攻击节点的定位结果图 

4.7 本章小结 

在第三章基于自适应插值扩展卡尔曼滤波器的 FDIAs 检测算法实现异常测

量值的排除和 FDIAs 的检测后，本章提出了基于 JMAP-ML 算法的智能电网

FDIAs 定位算法。首先，考虑到 FDIAs 的产生是以篡改系统接收到的测量值为

基础，本章将测量值误差模型重新建模为 GMM，并在 GMM 中引入潜在变量以

此来简化模型参数求解问题。其次，提出了使用 JMAP-ML算法求解GMM参数，

将攻击时刻的测量数据导入 GMM 中，在混合模型参数的基础上实现了对 FDIAs

的定位。最后，在 IEEE-14 节点和 IEEE-30 节点标准系统上对 FDIAs 进行定位，
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仿真结果表明，不同于状态估计定位方法的复杂过程，JAMP-ML 算法直接通过

求解 GMM 参数实现了 FDIAs 的定位。  
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第5章 总结与展望 

5.1 全文总结 

随着电力系统智能化转型进程加速，以智能计量装置与传感终端为代表的物

联网设备已深度渗透至发、输、变、配全环节，通过信息物理深度耦合构建了具

备多维感知与协同控制特征的智能电网。虽然这些网络技术，如传感、通信和智

能测量设备，增强了电力系统的运行和可靠性，但也使系统暴露在潜在的网络攻

击之下，对智能电网的网络攻击会危及信息的可用性、完整性和机密性。FDIAs

是一种专门针对智能电网中状态估计数据完整性的新型攻击方法。攻击者通过智

能电网传感器、控制器、远程控制单元注入虚假数据，影响潮流计算、控制决策

等，篡改电网原始数据。这种情况可能导致电网设备出现故障，严重时可能导致

电网完全瘫痪，不仅对电网安全造成严重威胁，而且还可能造成巨大的经济损失。

因此，为保障智能电网的稳定运行，针对 FDIAs 开展检测工作具有重大意义。本

文从 FDIAs 的检测入手，主要完成了以下几部分工作： 

(1)研究了智能电网中 FDIAs 的原理与建模。首先描述了电力系统状态估计

模型，在状态估计理论的基础上对 BDD 原理进行了描述。接着，对 FDIAs 的形

成过程进行了详细分析，其中包括 FDIAs 的原理以及其构建。最后在状态估计

的基础上构造出攻击向量并在 IEEE-14 节点和 IEEE-30 节点标准系统中验证了

其有效性。 

(2)提出了一种基于自适应插值扩展卡尔曼滤波器的 FDIAs 检测方法。针对

EKF 进行状态估计时，忽略了高阶项，造成了线性化误差。引入自适应插值策略，

对 EKF 进行优化，通过在连续测量之间进行线性化插值，实现更为准确的状态

估计。在此基础上，将 AIEKF 与 WLS 进行结合，利用两种估计器在面对 FDIAs

时不同的反应(WLS 立即变化，AIEKF 是逐渐发生变化，最终二者都会收敛到攻

击后的状态值)，引入欧式距离作为检测指标，以此检测 FDIAs。最后在 IEEE-14

节点和 IEEE-30 节点标准系统中进行了仿真实验，结果表明 AIEKF 算法误差更

小，检测效果较好。 

(3)提出了一种基于联合最大后验-最大似然估计的 FDIAs 定位方法。针对传
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统的基于状态估计的方法在定位出受攻击的节点时过程比较复杂且局限性较大，

利用统计学习的思想，将攻击向量可以和测量噪声视为一个整体，构建关于测量

噪声的 GMM。通过基于 AIEKF 的 FDIAs 检测方法进行全局检测，检测出 FDIAs

并排除异常测量值，将攻击发生时刻的测量值导入 GMM，利用 JMAP-ML 算法

求解 GMM 的分布参数，对测量值进行二分类，定位出受到篡改的测量值。通过

分析测量值的相关性，实现 FDIAs 定位。最后在 IEEE-14 节点和 IEEE-30 节点

标准系统中进行了仿真实验，结果表明 JMAP-ML 算法直接通过求解 GMM 参数

实现 FDIAs 的定位，简化了定位过程。 

5.2 未来展望 

本文主要针对智能电网中虚假数据注入攻击检测问题展开了研究，虽然取得

了一定成效，但是研究中仍然存在一些不足之处，需要进一步讨论分析，如： 

(1)在本文中，关于测量噪声模型均建模为高斯噪声，然而在实际的智能电网

中可能存在各种各样的测量噪声。文中所使用的算法，如 WLS、AIEKF 和 JMAP-

ML 算法均是基于高斯噪声展开的，这三种算法面对其他噪声时的估计性能有待

进一步验证。 

(2)本文所使用的 IEEE-14 节点和 IEEE-30 节点标准系统中均是 Matpower 中

的模拟仿真系统，与真实的电力系统有一定区别，未来的研究应当在实际电网中

测试并对本文提出的算法进行实时改进。 

(3)本文只考虑了在 FDIAs 发生后如何去检测，此时已经对电网造成了一定

的损失。未来的研究应该着眼于如何防御 FDIAs，开发出一套防御方案，从源头

上阻止 FDIAs 的发生。 
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