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混合网络攻击下的微电网分布式二次控制研究

摘 要

新能源分布式发电技术发展推动直流微电网成为智能电网关键

部分。其采用的分布式分层控制含一、二、三次控制，其中二次控制

通信易受拒绝服务(Denial of Service, DoS)和虚假数据注入(False Data

Injection, FDI)攻击，威胁系统安全运行。针对混合攻击下的电压偏差、

均流误差与通信安全问题，本研究提出分阶段解决方案，经理论建模、

策略创新与仿真验证，构建高可靠分布式控制体系。

（1）首先针对传统下垂控制导致的母线电压偏差与分布式电源

(Distributed Generation, DG)输出电流比例失衡问题，本文中研究了一

种分布式二次控制方法。通过构建基于下垂控制的一次控制层和包含

通信系统的分布式二次控制层相结合的分层模型，用图论描述通信拓

扑，推导微电网潮流动态方程。融合电压与电流误差反馈设计二次控

制器，实现调压与均流。基于Matlab/Simulink建立直流微电网模型

验证了该方案在负载突变等场景下，该方案可快速消除电压偏差，精

准维持电流输出，与传统集中式方案相比显著提升了系统鲁棒性。

(2)其次针对开放通信环境下 FDI和 DoS混合攻击的协同干扰，

研究建立了 FDI攻击的信息篡改模型与 DoS攻击的脉冲阻塞模型，

揭示混合攻击对分布式控制的协同破坏机理。在此基础上，建立了一
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种弹性事件触发控制架构。该架构由两个分别基于母线电压误差反馈

和支路电流误差反馈的两个子控制器，以及事件触发管理器组成。管

理器根据系统状态动态切换子控制器。同时，在二次控制器中引入补

偿机制，以抵消存在 DoS攻击下连续时间 FDI攻击的影响。

(3)最后为进一步解决控制器在 DoS攻击密集时段的潜在失效问

题，并弥补不能重构 FDI攻击信号的不足，设计了一种融合弹性周期

采样与 FDI攻击缓解层的策略。在二级控制层引入弹性周期采样，动

态调整通信间隔减少数据丢失，同时降低通信资源消耗。增设基于神

经网络的 FDI攻击缓解层，对采样数据进行实时优化与虚假信息过滤，

并结合攻击特征分析实现 FDI攻击信号的重构。

本文为高安全直流微电网的设计提供了理论支撑与技术方案，具

有显著的工程应用潜力。

关键词：直流微电网，调压均流，分布式二次控制，FDI攻击，DoS

攻击
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RESEARCH ON DISTRIBUTED SECONDARY

CONTROLOFMICROGRIDS UNDER HYBRID CYBER

ATTACKS

Abstract

The development of new distributed energy generation technology

promotes DC microgrid as a key part of the smart grid. The distributed

hierarchical control it adopts includes primary, secondary and tertiary

control, where the secondary control communication is vulnerable to

denial of service (DoS) and false data injection (FDI) attacks, which

threaten the safe operation of the system. Aiming at the problems of

voltage deviation, current sharing error and communication security

under hybrid attacks, this study proposes a step-by-step solution to

construct a highly reliable distributed control system through theoretical

modelling, strategy innovation and simulation verification.

(1) First, to solve the problem of imbalance between bus voltage

deviation and distributed generation (DG) output current ratio caused by

traditional droop control, this study proposes a distributed secondary

control method. By constructing a layered model combining the primary
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control layer based on droop control and the distributed secondary control

layer including the communication system, the communication topology

is described by graph theory, and the dynamic equations of microgrid

flow are derived. The secondary controller is designed by integrating

voltage and current error feedback to achieve voltage recovery and

proportional current sharing. Matlab/Simulink-based modelling of the

DCMG verifies that the scheme can quickly eliminate voltage deviation

and accurately maintain current output in scenarios such as sudden load

changes, which significantly improves the system robustness compared

with the traditional centralised scheme.

(2) Secondly, for the synergistic interference of FDI and DoS hybrid

attacks in open communication environment, the study establishes the

information tampering model of FDI attack and the impulse blocking

model of DoS attack to reveal the synergistic damage mechanism of

hybrid attacks on distributed control. On this basis, a hierarchical elastic

event-triggered control architecture is proposed. The architecture consists

of two sub-controllers based on bus voltage error feedback and branch

current error feedback, respectively, and an event-triggered manager. The

manager dynamically switches the sub-controllers according to the bus

system state. Meanwhile, a compensation mechanism is introduced in the

secondary controller to counteract the continuous-time FDI attack in the

presence of DoS attacks.
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(3) Finally, to further address the potential failure of the controller

during the intensive period of the DoS attack and to compensate for the

lack of active compensation for FDI attacks, a strategy that integrates

elastic period sampling and attack reconfiguration is proposed. Elastic

period sampling is introduced at the secondary control layer to

dynamically adjust the communication interval to reduce data loss while

reducing the consumption of communication resources. A neural

network-based FDI attack mitigation layer is added to perform real-time

optimisation and false information filtering on the sampled data, and

combined with attack characterisation to achieve active estimation and

compensation of FDI attacks.

This study provides theoretical support and technical solutions for

the design of high-security DC microgrids with significant potential for

engineering applications.

Duanjiao Guo (Electrical Engineering)

Supervised by Prof. Yuan Ge

KEYWORDS: DC Microgrid, Voltage Regulation and Current Sharing,

Distributed Secondary Control, False Data Injection (FDI) Attack, Denial

of Service (DoS) Attack
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第 1章 绪论

1.1 研究背景及意义

各国政府与科研机构正在加速推进可再生能源开发，致力于构建低碳高效的

分布式能源系统[1-3]。风力、光伏等新能源凭借清洁性与可再生性成为能源转型

的核心方向，然而其发电特性与自然条件深度耦合，导致功率输出具有显著随机

性和间歇性。这种不可控性在并网阶段易诱发电压波动、频率偏移及谐波污染等

异常现象，不仅降低供电质量，还可能危及电力系统的安全稳定运行[4-5]。尤其

在大规模新能源并网场景下，源荷双侧的不确定性叠加使得传统集中式电网架构

的调节能力面临严峻挑战，亟需探索新型电力系统解决方案。

在此背景下，微电网技术作为分布式能源消纳的有效载体应运而生。通过构

建“源-网-荷-储”协同运行的区域性能源网络，微电网实现了可再生能源的就地

消纳与灵活调控，显著降低了新能源波动对主电网的冲击。相较于交流微电网，

直流微电网在系统架构与控制策略方面展现出独特优势：首先，直流系统天然规

避了交流电网中复杂的无功补偿问题，简化了变流器拓扑结构与控制逻辑；其次，

直流母线无需考虑频率稳定性与相位同步，更适应新能源发电单元与储能装置的

即插即用需求；此外，直流微电网在传输损耗、电能质量、故障隔离等方面具有

显著优势，特别适用于数据中心、船舶电力、偏远地区供电等特定应用场景[6-8]。

这些技术优势推动直流微电网成为智能配用电领域的重要研究方向，其控制策略

的优化设计也成为学术界与工业界共同关注的焦点。

直流微电网控制系统普遍采用分层控制架构，其中二次控制层承担着电压恢

复与电流分配的核心功能[9-10]。控制系统根据实施方式的不同，可分为三大类：

集中式、分散式和分布式[11-12]。传统集中式控制依赖中央控制器实现全局信息处

理，但存在系统扩展性与容错性的固有缺陷。分散式控制的特征是分布式电源

(Distributed Generation, DG)单元各自控制器间无通讯通道，虽然结构简单，但灵

活性和可靠性均较低。而随着微网的发展，其运行状态变得更加复杂，分散控制

一般作为底层控制基础，与其他控制模式相配合。分布式控制策略通过相邻单元

间的局部信息交互实现全局目标，不仅增强了系统冗余度与可靠性，还能更好地
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契合微电网分布式电源的地理特性。分布式控制融合了集中式与分散式控制的优

势，弥补了二者的不足，无需设置控制中心，也无需全局信息，实现微网的整体

一致性协作[13-14]。基于一致性算法的分布式二次控制器通过设计合理的交互协议，

能够在无需全局通信网络的情况下实现母线电压调节与输出电流的合理分配，有

效提升了系统对拓扑变化的适应能力。然而，这种依赖于通信网络的信息交互机

制也引入了新的安全隐患，使得网络攻击成为威胁直流微电网稳定运行的关键风

险因素。

复杂网络环境中，分布式控制系统的通信链路面临较高的安全风险，极易受

到恶意攻击者对信息完整性、可用性的破坏。其中最具代表性且防御难度较大的

两种攻击类型分别是虚假数据注入(False Data Injection, FDI)和拒绝服务(Denial

of Service, DoS)攻击[15-17]。FDI攻击通过篡改节点间传输的电压、电流等关键状

态信息，诱导控制器产生错误决策，导致电压失稳或电流分配失衡等问题。DoS

攻击则通过阻塞通信通道或耗尽网络资源，中断控制器间的正常信息交互，使系

统退化为开环运行状态。这两类攻击具有隐蔽性强、破坏性大的特点，传统的基

于固定阈值或静态模型的检测方法往往难以实时识别攻击特征[18-19]。更为严峻的

是，孤岛运行的直流微电网缺乏大电网支撑，攻击引发的局部故障可能通过分布

式控制协议快速扩散，引发级联失效甚至系统崩溃。现有研究多聚焦于理想通信

条件下的控制器设计，对网络攻击下系统安全运行机制的探索仍存在理论上的不

足，亟需构建具有主动防御能力的弹性控制体系。

面对能源转型与数字化转型的双重趋势，直流微电网既承载着提升可再生能

源消纳能力的使命，也面临着网络安全威胁带来的全新挑战。针对 FDI 与 DoS

攻击设计具有强鲁棒性的分布式二次控制器，需要突破传统控制理论框架，在攻

击检测、弹性控制、容错机制等维度开展系统性创新：在理论层面，需要建立网

络攻击影响下系统动态特性的数学模型，揭示攻击传播路径与稳定性破坏机制；

在方法层面，需要融合信息物理系统安全理论与自适应控制技术，设计具有攻击

识别与补偿功能的协同控制策略；在工程层面，需要开发低时延、高可靠的通信

机制，平衡控制性能与网络安全需求。相关研究不仅能够完善直流微电网安全控

制理论体系，更可为实际工程中网络安全防护方案的制定提供技术支撑，对推动

新型电力系统建设具有重要的学术价值与实践意义。
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1.2 国内外研究现状

1.2.1 直流微电网安全概述

直流微电网作为未来能源体系的关键构成要素，依托其高效能量转换特性及

对分布式可再生能源的良好适配性，在偏远区域供电保障、数据中心能源优化以

及军事基地独立供能等场景中展现出显著的应用潜力。然而，其高度依赖电力电

子接口与通信网络的特性，使得安全威胁从传统的物理故障向信息物理耦合攻击

演变[20-21]。从物理架构分析，直流微电网的脆弱性主要体现在两方面：其一，系

统惯性较低，缺乏交流电网的旋转备用容量，当遭遇功率突变或外部扰动时，母

线电压的动态稳定性极易被破坏；其二，分布式控制依赖于稀疏通信网络，节点

间的信息交互若被攻击者截获或篡改，可能导致全局控制失稳。如上所述，直流

微电网在运行、控制与保护方面也面临独特的技术复杂性与缺陷。动态拓扑变化、

双向功率流动、标准化缺失等问题，是交直流微电网的共性挑战[22-24]。但相较于

交流微电网，直流微电网呈现显著差异化特征：其地理覆盖范围更小、配电线路

更短，本质上属于阻性网络，物理惯性极低，在故障或扰动下更易失稳[25-26]。由

于不存在无功功率流动，其电压稳定机制与交流系统截然不同——无法通过无功

补偿调节电压，这使其电压控制更具挑战性[27]。

在直流微电网技术架构中，以功率变换器为核心的电力电子装置集群已成为

实现电能精确调控与灵活分配的关键设备。这类装置不仅作为发电单元与负荷终

端的能量接口，更深入地渗透至分布式电源接入、储能系统集成、配电网络重构

及智能用电等各个层级，推动直流微电网向全电力电子化网络方向演进[28-30]。这

种结构性变革在显著提升系统功率密度、传输效率和可控性的同时，也引发了多

维度技术挑战：在装置层面，变换器内部复杂的开关调制特性与非线性控制特性

相互耦合；在系统层面，多变换器间呈现多时间尺度动态交互特性，其与直流母

线构成的网络化系统存在复杂的非线性耦合效应，导致系统稳定性机理与传统交

流电网存在本质差异。更为严峻的是，高比例可再生能源的强随机性出力与多元

化负荷的时变特性，迫使系统需要具备毫秒级动态响应能力与多目标协调控制能

力[31-32]。这不仅涉及源、网、荷、储变换器的动态响应匹配、能量优化分配策略，

还需解决故障工况下的协同保护机制等关键问题，由此衍生的多变量耦合建模、
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多时间尺度控制、信息物理系统协同等难题，使得直流微电网的稳定运行与控制

复杂度呈指数级增长。

1.2.2 分布式分层控制研究现状

如前所述，微电网既可以与主电网并网运行，也能够在脱离主网的情况下以

孤岛模式独立运行。微电网的安全稳定与经济高效运行，依赖于对其实施科学合

理的控制策略。微电网控制结构的主要作用是[33-35]：孤岛或并网运行下的电压和

频率调节；协调分布式电源并适当分担负荷；调节微网与主网的同步运行；控制

微网与主网之间的功率调节。这些需求具有不同的重要性和时间尺度，因此需要

一个分层控制结构以在不同的控制层次上处理每个需求。

直流微电网的分层控制系统通常采用三层控制架构，分别为一次控制、二次

控制和三次控制[36-38]。其中，一次控制的核心功能在于实现微电网内部的电流分

配与电压调节，保障电力供需基本平衡及母线电压稳定；二次控制则起到补偿的

作用，主要纠正一次控制可能引起的电压偏差，确保微电网的电压始终维持在合

理的范围内；三次控制则主要针对微电网与主网的潮流协调控制，通过智能调度

策略实现经济优化运行，优化电网与负荷之间的能量交互，进而提升系统整体运

行效率与经济性。

直流微电网控制系统根据实施方式的不同，可分为三大类：分散式、集中式

和分布式[39]。分散式控制的特征是 DG各自控制器间无通信通道，由本地控制器

独立操作，各本地控制器通过实时监测直流母线电压信号，实现对变换器的协调

控制[40-41]。虽然结构简单，但灵活性和可靠性均较低。而随着微网的发展，其运

行状态变得更加复杂，分散控制一般作为底层控制基础，与其他控制模式相配合

使用。例如 Eyke Liegmann等人提出一种基于分散式控制的方法，用于协调分布

微电网中多个储能系统[42]。集中式控制是一种基于通讯网络的控制策略，通过一

台中心控制器为主控单元，向全部直流电源传送信号。Che Liang等人以及 Jin Chi

等人均提出过基于中央能源管理器的协调控制系统，增强单元间的数据收集实现

调节目标[43-44]。然而，随着 DG数量增加，当集中控制单元一旦发生故障，可能

对整个微网系统造成严重影响甚至导致系统崩溃。上述两种控制策略都存着各自

的不足，因此一种融合了集中式与分散式优势的分布式控制策略被提出。该策略

https://ieeexplore.ieee.org/author/37085422034
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无需设置控制中心，也无需全局信息，通过在相邻 DG之间建立了通信通道，利

用局部信息并和相邻发电机组通信，有效避免单点故障。例如，Fanghong Guo

等人提出一种仅需要直流母线电压反馈的分布式二次控制方法，实现了母线电压

调节与功率分配的目标[45]；Xiaokang Liu等人研究了基于分布式监控的电压调节

反馈与电流分配反馈灵活配置，克服了电压与电流调节回路线性组合可能产生的

抵消效应[46]；Zhiyi Chen等人提出基于事件触发的通讯策略，通过减少非必要通

信显著节省了通信资源[47]。

1.2.3 FDI和 DoS攻击研究现状

为了实现分布式分层控制结构，需要在 DG之间部署通信网络以实现局部信

息交互。然而，通信网络的脆弱性可能对微电网控制系统的安全稳定运行构成严

重威胁。恶意攻击者可通过破坏通信链路的完整性与可用性，导致控制指令传输

出现延迟、丢包或篡改等异常情况，进而引发微电网系统失稳。其中最具代表性

且防范难度较高的两种网络攻击类型分别是 FDI 攻击与 DoS 攻击[48-49]。FDI 攻

击的技术特征表现为：攻击者通过非法接入 DG二次控制传感器的通信通道，篡

改实时监测数据，从而破坏控制系统的数据完整性。此类攻击利用二次控制层的

数据交互特性，通过伪造或修改关键参数，可能导致微电网出现非预期的潮流分

布或电压偏移。DoS攻击则通过向通信网络注入海量无效数据，造成链路带宽资

源耗尽，传输延迟显著增加。其技术实现通常通过分布式网络节点协同发起流量

洪泛，使得合法控制指令无法正常传输。这种攻击方式尽管技术门槛相对较低，

但可导致微电网控制中心与现场设备间的通信中断，进而使系统无法及时响应运

行状态变化，严重时可能引发级联故障[50-51]。

现有研究表明，针对微电网通信系统面临的 FDI 和或 DoS单一攻击场景，

已有大量文献提出了相应的防护方案。针对 FDI 攻击的影响，已有研究提出了

多种检测、隔离和缓解的策略。Subham Sahoo等人与 Shan Zuo等人的研究工作

致力于通过分布式协同机制构建分层防御体系，突破传统单层防护的局限性。他

们设计了跨控制层级的动态交互机制，通过增强不同控制层间的信息共享与协同

决策能力，显著提升了对攻击行为的可观测性。在此基础上，提出了一种基于一

致性算法的电压电流调节方案，该方案通过建立分布式节点间的共识机制，能够
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有效识别通信链路中的异常数据特征，从而实现对遭受 FDI 攻击的通信链路的

精准检测与隔离[52-53]。Yihao Wan 等人与 Aquib Mustafa 等人在解决微电网通信

系统 FDI 攻击问题时，提出了数据驱动的动态检测与自适应防御相结合的技术

方案，构建了互补的协同防御体系。研究通过强化学习算法与概率统计模型的有

机结合，建立了攻击行为特征数据库，并以此为基础为每个 DG的邻域节点设定

数据可信区间。这种基于数据特征分析的防御机制能够实时监测通信链路中的数

据异常，通过动态调整信任边界，实现对遭受 FDI 攻击的异常数据的精准识别

与隔离，从而保障微电网控制系统的信息完整性[54-55]。Chao Deng与 Yun Liu 等

人针对微电网分布式控制场景下的 FDI 攻击问题，提出了一种分层分布式弹性

控制框架。该框架基于分布式共识协议构建双重防御机制：当攻击强度在预设阈

值内时，通过鲁棒控制设计维持系统频率及电压稳定；若攻击超出阈值范围，则

启动弹性响应机制，通过实时攻击检测算法定位受攻击节点，并实施节点隔离策

略阻断攻击扩散，同时采用优化调度算法保障系统功率的公平分配。这种分阶段

防御策略有效融合了鲁棒性与弹性控制理论，在提升系统抗攻击能力的同时，确

保了微电网在异常工况下的稳定运行[56-57]。彭华晔等人与 Shankar Abhinav 等人

针对 FDI攻击场景，提出了一种基于链路状态监测的攻击识别方法，并构建了“检

测-补偿-隔离”的递进式防御体系。该研究通过实时监测通信链路的异常数据特

征，首先实现攻击行为的精准检测；继而采用动态补偿算法对受污染数据进行修

正，维持微电网的频率稳定与运行状态鲁棒性；最终通过智能隔离策略切断受攻

击链路的影响扩散。这种分阶段防御机制不仅在 FDI 攻击场景下展现出良好的

稳定性维持能力，更为通信资源受限场景下的抗 FDI 攻击问题提供了普适性解

决方案，为提升微电网信息物理系统的安全韧性提供了新的技术思路[58-59]。另一

方面，为了应对 DoS 攻击的影响，Zhijie Lian 等人、Gang Xu 等人与 Junjie Ma

等人提出了一种事件触发机制驱动的二次控制策略。该策略的核心在于构建了动

态化的通信激活机制，控制器通过实时监测系统运行状态，仅在满足预设事件触

发条件时才向相邻节点发送本地状态信息。这种基于阈值驱动的通信模式能够有

效减少冗余数据传输，相较于传统周期性通信方式，可显著降低不必要的通信频

次，从而大幅节省网络带宽资源，提升系统整体运行效率。该控制方案通过动态

优化数据传输的触发机制，在维持系统控制性能的前提下，实现了网络负载的有

https://ieeexplore.ieee.org/author/37086037722
https://ieeexplore.ieee.org/author/37086216863
https://ieeexplore.ieee.org/author/37085677389
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效降低。其独特优势在于能够显著提升通信资源利用效率，适用于需要高效通信

管理的分布式控制系统[60-62]。Weitao Yao等人提出了一种创新性的弹性控制策略，

该策略针对多样化的网络干扰场景，设计了具有自适应增益调节能力的弹性控制

器，以保障系统在干扰环境下的稳定性。提出了一种新颖的量化指标，用于评估

DoS攻击对系统的影响程度，并在此基础上结合攻击影响评估结果，开展了系统

时域稳定性分析。这种将干扰场景适应性设计、攻击量化评估及时域稳定性验证

相结合的技术路线，为提升微电网在复杂网络攻击下的鲁棒性提供了新的解决方

案[51]。Songlin Hu等人与 Chao Deng 等人的研究中，针对直流微电网在 DoS攻

击下面临的通信不确定性问题，研究提出动态时序调整策略以应对非周期性攻击，

并构建切换式状态反馈控制算法，确保系统在 DoS攻击下的稳定性[63-64]。

上述研究主要关注的是单一类型攻击对微电网的影响。然而，实际应用场景

中，FDI 攻击和 DoS攻击往往并存，此类混合攻击造成的影响远比单一 FDI 攻

击或 DoS攻击更严重。更为关键的是，混合攻击的隐蔽性使其检测难度显著增

加，导致其被及时发现的概率较低。攻击者常通过同时实施 FDI 攻击与 DoS攻

击的策略，使系统的防御措施面临更大的挑战。为了更准确地描述这一复杂的攻

击模式，本文将这种攻击方式统一称为混合攻击。已有部分研究涉及 FDI和 DoS

攻击并存的场景。Xiaoli Chen等人的研究中针对存在 FDI攻击和 DoS攻击的多

区域负载频率控制系统，提出共同估计与弹性补偿控制框架，并首次推导了攻击

下输出反馈多系统的指数稳定性判据[65]；Quan Zhou等人则提出跨层控制策略以

增强微电网对混合攻击的弹性，该策略的核心优势在于无需依赖网络攻击的实时

检测与隔离机制[66]。然而这些研究未考虑 FDI 攻击的多样性，仅针对有界的 FDI

攻击展开分析。Zihao Cheng等人与Md Musabbir Hossain等人针对微电网通信系

统的混合攻击问题，提出动态通信节奏调节策略[67-68]：前者在 DoS导致的切换

残差拓扑中，通过模型相关平均停留时间结合负载频率控制与虚拟惯性控制协同

控制抵御 FDI 攻击；后者设计误差驱动的带宽动态分配，借助事件触发机制打

破网络攻击的攻击周期性依赖。尽管这些研究提出了应对混合攻击的策略，但仅

能减轻 FDI攻击的影响，无法实现攻击的重建或估计。Xiaokang Liu等人提出了

基于自适应增益的控制方案以应对间歇性 DoS与脉冲式 FDI 攻击，但其策略在

DoS攻击发生时强制将控制输入置零，可能影响系统正常运行[69-70]。

https://ieeexplore.ieee.org/author/37089205229
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综上所述，分布式二次控制在直流微电网的性能调节方面展现出显著优势，

但网络安全问题日益突出。攻击者可通过 FDI 与 DoS破坏系统的功率分配与电

压稳定，而现有研究多聚焦单一攻击类型，对 FDI与 DoS混合攻击的协同建模

与防御机制仍存一些空白，因此，针对混合网络攻击下直流微电网的分布式二次

控制的研究，对于提升系统的安全韧性与稳定运行能力具有重要的理论意义与实

际应用价值。

1.3 主要研究内容

本文围绕孤岛直流微电网在 FDI 和 DoS混合网络攻击下的分布式二次控制

问题展开研究，针对传统下垂控制引发的电压偏差、均流误差以及通信网络存在

恶意攻击等挑战，研究了一种分阶段递进的解决方案。研究内容主要包括以下三

部分内容：

(1)基于母线电压和支路电流反馈的分布式二次控制器设计。直流微电网的

孤岛运行依赖于下垂控制实现功率分配，但其固有的电压-电流下垂特性会导致

母线电压偏差和分布式电源输出电流比例失衡。为此，本部分设计了一种基于局

部通信的分布式二次控制策略，旨在同时实现电压恢复与比例均流目标。首先对

直流微电网系统及分层控制结构进行建模，构建包含一次下垂控制层、分布式二

次控制层和通信系统的模型，利用图论描述 DG间的通信拓扑，并推导微电网的

潮流动态方程。结合母线电压误差反馈与支路电流误差反馈，设计分布式二次控

制器。在该控制器的作用下，直流微电网能够解决一次下垂控制所导致的电压偏

差问题，将电压调节至目标值。与此同时，各个 DG的输出电流能够按照所需比

例进行输出。基于 Matlab/Simulink平台构建包含 4个 DG 单元的直流微电网仿

真模型，对所提控制器的性能进行验证。仿真结果显示，该控制器在负载阶跃变

化、电流分配比例突变等复杂工况下，均能有效实现电压调节与电流分配。

(2)FDI 和 DoS混合网络攻击下的弹性事件触发分布式二次控制器设计。在

开放通信环境下，直流微电网的分布式二次控制器易受 FDI攻击和 DoS攻击的

协同干扰。现有研究多针对单一攻击类型，缺乏对混合攻击的适应性。为此，本

部分提出一种分层弹性事件触发控制架构以抵御混合网络攻击。该控制器采用了

独特的架构设计，主要由两个子控制器以及一个基于事件触发机制的管理器共同
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构成。其中，第一个子控制器是基于母线电压误差反馈，通过实时监测母线电压

的实际值与设定的目标值之间的误差，进行精确计算和调整，从而实现对母线电

压的有效控制。第二个子控制器则是基于支路电流误差反馈，能够实时监测本单

元支路电流与相邻单元支路电流之间的误差，进而对支路的电流进行精准调节。

基于事件触发的管理器则根据系统当前的运行状况、母线电压误差、支路电流误

差等多种关键因素，动态地选择合适的子控制器投入工作。并通过

Matlab/Simulink平台搭建包含 4个 DG单元的直流微电网仿真模型，对所提控制

器的性能进行验证。仿真结果表明，该控制器在多种运行工况下均能有效实现电

压调节与电流分配。

(3)FDI 和 DoS混合网络攻击下的弹性周期采样与 FDI 攻击缓解的协同优化

分布式二次控制器设计。尽管第二部分方案能够抵御混合攻击，但仍存在两点局

限：一是依赖连续事件触发机制，在 DoS攻击密集期可能失效；二是不能对 FDI

攻击信号进行重构。为此，本部分提出一种融合弹性周期采样与攻击重构的控制

策略。该分布式分层弹性控制方案在二次控制层引入了弹性周期采样技术，根据

系统实时状态和攻击情况，动态调整通信间隔，在保证系统性能的同时减少 DoS

攻击导致的数据丢失，降低通信资源消耗。为了进一步应对 FDI 攻击，该方案

设置了基于神经网络的 FDI 攻击缓解层。当采样数据经过这一层时，会通过深

度分析和甄别对数据进行优化处理，从而过滤虚假数据，有效减轻甚至消除 FDI

攻击对系统的影响。本章方案通过 FDI 攻击缓解层的设计，解决了上一章中无

法对 FDI攻击进行重建或估计的局限性，能够深入分析 FDI攻击的特征和影响，

为后续的防御和恢复工作提供有力支持。并通过Matlab/Simulink搭建含 4个 DG

单元的直流微电网模型对该控制器进行验证，仿真结果表明其在多种场景下都能

实现调压和均流。

1.4 论文组织结构

本文围绕直流微电网在混合网络攻击下的分布式二次控制问题，从基础控制

框架构建、混合攻击防御到通信与攻击缓解协同优化展开递进式研究，全文共分

为五章，各章节内容安排如下：

第 1章为绪论。首先阐述直流微电网的研究背景与意义，分析传统下垂控制
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导致的电压偏差问题，以及分布式控制面临的网络攻击威胁。随后从直流微电网

安全概述、分布式分层控制技术、网络攻击防御技术等方面综述国内外研究进展，

指出现有工作在混合攻击适应性、通信效率优化及攻击重构方面的不足。最后明

确本文的研究目标与创新点，并概述全文结构框架，为后续章节提供逻辑引导。

第 2章聚焦于孤岛直流微电网的基础建模与分布式二次控制器设计。从系统

建模出发，构建包含分布式电源、直流母线和电力电子变换器的电气拓扑模型，

分析一次下垂控制的电压-电流耦合特性及其固有缺陷。在此基础上，研究分层

控制架构，结合网络图论原理设计通信拓扑，融合母线电压误差反馈与支路电流

误差反馈机制，设计一种分布式二次控制策略。该策略通过动态一致性协议实现

电压恢复与比例均流的双重目标，同时在仿真环境中验证控制器的有效性，为后

续研究奠定基础。

第 3章针对通信网络面临的 FDI 和 DoS混合攻击问题，在第二章的控制框

架上进一步优化。首先建立 FDI 攻击的信息篡改模型与 DoS攻击的脉冲阻塞模

型，揭示混合攻击对分布式控制的协同破坏机理。基于此，设计一种分层弹性事

件触发控制器，通过解耦的设计调压子控制器与均流子控制器，并引入自适应的

事件触发管理器动态切换控制模式。同时在仿真环境中验证控制器的有效性，为

复杂攻击场景提供了可行的解决方案。

第 4章针对第三章方案在通信连续性与攻击重构能力上的不足，提出弹性周

期采样与攻击缓解协同优化策略。通过设计弹性周期通信机制，动态调整采样间

隔以平衡通信效率与抗 DoS攻击能力。进一步构建 FDI 攻击缓解层，针对每个

单元设计局部估计器，助神经网络估计变换器的输出电流及母线电压。将神经网

络的输出作为控制器的参考值，以去除其中的虚假信息，用处理后的无虚假信息

的数值来替换原始采样信息，作为传输至相邻单元的信息。该方案在提升通信资

源利用率的同时，解决了攻击重构难题。仿真结果表明，在高强度混合攻击下，

系统仍能保持高精度调压与均流性能，且通信带宽需求显著降低。

第 5章总结全文研究成果并展望未来方向。系统梳理了从基础控制设计到混

合攻击防御、再到协同优化的递进式研究框架，归纳了双反馈控制架构、弹性事

件触发机制及攻击缓解层等核心创新点。



安徽工程大学硕士学位论文

11

第 2章 直流微电网分布式二次控制策略

2.1 引言

与交流微电网相比，直流微电网具有效率高以及变流器控制简单的优点，同

时，直流无需同步，消除了无功和谐波问题，这些优势使得直流微电网的研究受

到广泛关注。分层控制作为一种高效的控制方法，已成为直流微网的优选控制策

略。分层控制结构由一次二次和三次控制层组成。一次控制主要是基于下垂控制，

作用是实现微电网的均流和调压目标；二次控制的作用是补偿由一次控制引起的

电压偏差，分布式二次控制融合了集中式与分散式于控制的优势，无需设置控制

中心，也无需全局信息，因而被广泛采用；三次控制则针对微网与主网之间的潮

流进行管理，实现经济最优运行。

本章主要介绍直流微电网的系统建模、分层控制结构建模，简述了网络图论

基本原理及控制系统的通信机制，介绍了一种基于母线电压误差反馈和支路电流

误差反馈的分布式二次控制策略。该控制器能够解决一次下垂控制导致的电压偏

差，将母线电压调节到目标值，同时确保各个 DG输出电流按比例分配，从而实

现调压与均流的双重目标。基于Matlab/Simulink建立仿真模型，验证了该控制

器的有效性。

2.2 系统模型与问题描述

与传统大电网相比，直流微电网中广泛采用了电力电子变换装置。这些设备

在 DG与直流母线的接口设计、直流母线与负载的连接，以及微电网母线与主电

网的交互中发挥着关键作用。本章将以连接 DG与直流母线的双向 DC-DC换流

器为例，对微电网系统的建模及控制方式进行阐述。

直流微电网由多个分布式电源、负荷以及 DC-DC变换器组成。文中考虑一

个单母线微电网模型，其中包含 N个分布式电源其集合为  1,2,...v N 和 M个负

荷其集合为  1,2,...LC M ，如图 2.1[71]所示。在该模型中，分布式电源和线性负

荷并联在公共母线上，变换器工作在电压模式下。系统中通过通信网络实现分布
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式控制器之间的信息交互。

图 2.1 分布式二次控制下的直流微电网

2.2.1 直流微电网模型

在该模型中，微电网的变量定义如下：Vi为第 i个变换器的输出电压，Ii为

第 i个变换器的输出电流，Ri为对应的线路阻抗，RL.i为第 i个负载的阻抗，Vb

为母线的电压。基于上述变量定义，微电网的潮流方程可表示为：

,1
L

i i i b

i b L i
i v i C

R I V V

I V R
 

 
 

  (2-1)

当信息通信网络系统融入直流微电网后，直流微电网可被视作多节点协同通

信的信息物理体系。在这一体系内，与 DC-DC变换器关联的分布式控制器可视

为通信系统中的节点单元。因此，借助代数图论的相关原理，能够以矩阵形式展

现联合分布式控制器的网络通信架构，而针对其系统特征，可采用矩阵理论开展

分析。

假设通信网络是无向图，通常采用通信图 G={v,E}进行建模。其中v表示直

流微电网中的分布式电源节点，E⊆v*v 为连接这些节点的边。另外，

| }{i i jN j vv v E  }表示第 i个节点的所有邻居节点的集合，A=[aij]N×N为邻接
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矩阵，Dd=[dij]N×N为度矩阵，L=[lij]N×N为图G的拉普拉斯矩阵。其中，如果 i jv v ∈E，

aij=0，否则 aij=0，且如果 i=j，aij=0。Dd为对角矩阵，如果 i=j，
1

N
ij ijj
d a


 ，

否则 dij=0，L=Dd−A。对无向网络拓扑，其拉普拉斯矩阵具有对称性，如果图 G

中任意两个节点之间存在一条路径，则称 G为连通图。

2.2.2 直流微电网控制目标

直流微电网具有两大控制目标，分别是电压调节和电流比例分配，即调压和

均流。其要求将母线电压维持在额定值的水平，并使输出电流达到预期的比例分

配状态。从数学建模角度出发，设计相应的控制器，以实现对每个变换器的输出

电压以及输出电流比例进行调节，并通过潮流公式(2-1)的解来对以下两个问题予

以验证：

*
bV V (2-2)

( ) ( )i i j jI t d I t d (2-3)

式中，di是期望的比例参数，表示电力系统在考虑经济特性的情况下计算得出的

最优分配比例。

2.3 微电网分布式分层控制策略

微电网的分层控制体系一般包含三个调控层级：一次控制层、二次控制层和

三次能量优化层，分别在不同时间尺度上发挥作用。其中一次控制层作为分布式

电源的初级控制单元，主要由本地电源控制器和负荷管理模块构成。该层级通过

采集本地电压、电流等实时状态数据，采用下垂控制算法维持微电网的电压稳定，

并实现电流的比例分配。在并网运行时，系统参考值由配电网络提供；切换至孤

岛模式后，则由 DG单元自主维持本地电能质量指标。但是，基于下垂特性的有

差控制会导致系统电压存在稳态偏差。二次控制层作为二级调控机制，能够有效

补偿一次控制产生的静态误差，提升系统的收敛性能。该层级通过引入额外的补

偿信号，在保证电流精确分配的同时改善电能质量。能量优化层作为最高层级，

主要负责根据市场需求和调度指令优化微电网的功率输出。在满足基本控制目标
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的基础上，该层级通过动态调整能量流动路径，实现微电网运行的经济性最大化。

本文主要考虑微电网在孤岛运行模式下的电压稳定及电流分配问题，即主要研究

一次控制和二次控制策略。

传统的分布式分层控制框架如图 2.1所示，该框架由一个内部双环 PI控制

器、一个一次控制器以及一个二次控制器组成。其中，双环 PI控制用于产生 PWM

控制信号，并保证输出电压 Vi能够在快速时间尺度上紧紧跟随参考电压 Viref。此

外，将分布式发电机组建模为电压控制源后，可推导出如下公式：

( ) ( )ref
i iV t V t (2-4)

电压��
���

为直流微电网潮流调节参考电压，由一次控制和二次控制产生，则：

*
,( ) ( ) ( )ref

i D i i iV t V R I t u t   (2-5)

式中， *V 为直流母线的额定电压， ,D iR 为下垂系数， ( )iu t 为二次控制信号。如

果(2-2)和(2-3)成立，则直流微电网实现了调压和均流。

2.3.1 一次控制

在微电网孤岛运行场景中，需根据负载变化实时调节各 DG的输出电流分配

即有功功率分配。作为分层控制体系的核心组成部分，一次控制通过维持母线电

压稳定，实现各 DG单元的电流协调分配。微电网的一次控制层级多采用下垂控

制技术，该技术属于典型的无通信分散控制方式。该策略通过自调节机制，在系

统发生波动时无需依赖 DG间的信息交互，即可快速实现调节目标的实时匹配。

直流微电网中第 i个 DG一次控制的下垂方程可表示为:

*
,( ) ( )ref

i D i iV t V R I t  (2-6)

由式(2-4)结合潮流方程(2-1)和式(2-6)可得：

*
,( ) ( ) ( )b i D i iV t V R R I t   (2-7)

由(2-7)可知，电流分配比与线路电阻 Ri与下垂增益系数 RD,i之和成反比，

即:

,

,

( ) , , 1, 2,...,
( )

j D ji

j i D i

R RI t i j N
I t R R


 


(2-8)
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当选取的下垂系数 RD,i远大于传输线电阻 Ri时，即 RD,i≫Ri，则电流分配精

度仅与下垂系数有关，即：

, ,

, ,

( ) , , 1, 2,...,
( )

j D j D ji

j i D i D i

R R RI t i j N
I t R R R


  


(2-9)

由式(2-9)可得，增大下垂系数 RD,i，可提升电流分配精度。然而由式(2-7)可

知，该系数增大会导致母线电压偏离标称值的程度更加显著。因此，在传统的下

垂控制中需要合理选取 RD,i，在保证电流分配精度的同时，尽量降低电压偏差。

2.3.2 二次控制

通过上述对基于下垂控制的一次控制的分析可知，经一次控制调节的微电网

系统电压无法达到参考值，这表明一次控制属于有差调节。为了进一步解决母线

电压偏差的问题，在初级控制的基础上引入了二次控制。

分布式二次控制不需要全局信息，只需要直流母线电压和各支路电流的测量

和反馈，从而使设计的控制器更易于实施且运行可靠，有效避免单点故障的发生。

因此，采用分布式二次控制器能够补偿电压降，同时保证电流输出按比例分配。

将母线电压误差 ( )Ve t 定义为：

*( ) ( )V be t V t V  (2-10)

DGi的控制器的电流误差 , ( )I ie t 定义为：

,
1( ) ( ( ) ( ) )

i

I i i i j j
j Ni

e t I t d I t d
d 

  (2-11)

基于直流微电网的两个调节目标和上述两个误差，分布式二次控制器形式如

下[45]：

,

( ) ( )

( ) ( ) ( )

i i

i V I i

u t t

t e t e t



  




  
 (2-12)

式中， i 表示控制器的内部状态；正参数α和β分别为电压和电流的增益。

由式(2-10)(2-11)(2-12)可知，为实现调压和均流，分布式控制器需要测量母

线电压，也需要通讯网络来交换各个分布式控制器的输出电流信息。
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2.4 闭环系统与稳定性分析

定义 1col[ ,..., ]NI I I ， 1col[ ,..., ]NV V V ， ,1 ,col[ ,..., ]I I I Ne e e ， 1col[ ,..., ]N   ，

1diag[ ,..., ]NK k k ， 1diag[ ,..., ]ND d d ，由潮流方程(2-1)以及(2-6)(2-7)可得对 iI 求

导为：

,

1 ( ) ( )i i b i bi
i D i

I V k V
R R

    


    
(2-13)

式中，
,

1
i

i D i

k
R R




。

由潮流方程(2-1)以及(2-13)可得 bV 的导数为：

,

1
1

L

i i
i v

b i i
i v

i
i v i C L i

k
V k

k
R









 

 





 



 
(2-14)

式中，
,

1

L

i
i v i C L i

k
R


 

  
。

将(2-14)带入(2-13)可得：

1( )i i ii i
i v

I k k 
 

  
  

(2-15)

向量形式为
1( 1 1 )T

N N NI K I K 


 
 

，1N 为所有元素都为 1的列向量，则有

11 1TV b N Ne V K 


 
  

(2-16)

1 1 1 1 1 11( 1 1 )T
I N N Ne D LD I D LD K I K D LD K 


         

   
(2-17)

式中，L为通信网络的拉普拉斯矩阵，
11 1TN N NI K


  
。

定义组合误差为：

,( ) ( )i V I ie t e t    (2-18)
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令 1( ) col( ( ),..., ( ))Nt t t   对(2-18)求导则有

1 11( ) ( ) ( ) ( 1 1 )T
V I N Nt e t e t K D LD K      


      

    
(2-19)

式中，为闭环系统动态矩阵， 1 111 1TN N K D LD K 


    
。

由特征向量分析可知K是一个正定矩阵，若α>0且β> 0，则的特征值都

是正的。那么，存在一个唯一的正定矩阵 P，使得下面的李雅普诺夫方程成立

×1T
N NP P  (2-20)

1N×N是一个 N维矩阵。

令 Lyapunov函数为：

( ) ( ) ( )TW t t P t  (2-21)

对(2-21)求导，由(2-18)-(2-20)可得

( ) ( ) ( ) ( )

( ) ( )

T T

T

W t t P P t

t t

 

 



  







(2-22)

则有：

, ,

2
,

( ) ( ( ) ( ))( ( ) ( ))

(( ( ) ( )) 0

V I i V I i
i v

V I i
i v

W t e t e t e t e t

e t e t

   

 







   

   




(2-23)

综上可知当控制增益参数满足α>0且β>0时，闭环系统动态矩阵的特征值均

具有正实部，从而保证了系统的全局渐近稳定性。这一理论结果验证了分布式二

次控制器在动态调节过程中能够有效抑制母线电压偏差，同时确保电流分配的精

确性。

2.5 算例及仿真结果分析

为了验证上述分布式控制方案的有效性，本节基于 Matlab/Simulink建立模

型，对所设计的控制器性能进行验证。仿真中使用的直流微电网模型如图 2.2所

示，该模型包含 4个 DG及其对应的控制器。详细参数见表 2.1，母线参考电压
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设定为 100V。

图 2.2 直流微电网 simulink仿真模型

表 2.1 直流微电网系统参数

直流微电网参数

DC 电源 Vsi=50V，i=1，2，3，4

LC 滤波 Li=2mH，Ci=470μF，i=1，2，3，4

线路电阻 R1=0.2Ω，R2=0.4Ω，R3=0.5Ω，R4=0.3Ω

负荷 RL,1=50Ω，RL,2=100Ω，RL,3=100Ω

一次控制参数

电压环 KVPi=0.2，KVIi=16，i=1，2，3，4

电流环 KIPi=1.5，KIIi=0.1，i=1，2，3，4

下垂增益 RD,1=1.8，RD,2=1.6，RD,3=1.5，RD,4=1.7

二次控制参数

增益参数 α=10，β=10

2.5.1 调压和均流测试

首先验证所设计的控制器是否能实现调压和均流的目标。DG的变换器输出

电流的期望比例参数是电力系统在考虑经济特性的情况下计算得出的最优分配
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比例。在本案例中测试所设计的控制器是否能实现按设定目标值调节电压并按任

意所需比例输出电流。

(1)仿真时间设置为 10s，在 t∈[0,2)s时，二次控制器未投入工作，仅一次控

制器工作；在 t=2s时，激活二次控制器。设置电流分配比例参数设置为 d1：d2：

d3：d4=1：1：1：1，即输出电流为 I1：I2：I3：I4=1：1：1：1。

如图 2.3所示，当二次控制器未激活，仅一次控制器工作时，系统完全依赖

下垂控制策略维持运行，由于其固有的电压调节特性，导致母线电压调节存在误

差。

(a)调压

(b)均流

图 2.3 分布式控制器性能测试(d1：d2：d3：d4：=1：1：1：1)

受下垂控制影响，母线电压出现明显下降，实测值降至 98V，与设定的 100V

参考值存在 2V的偏差，这一结果显示了单纯依靠一次控制器与下垂控制在电压

调节方面的局限性。当 t=2s时，二次控制器被激活，母线电压迅速恢复到参考

值 100V，并且输出电流按照设定比例分配。
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(2)仿真时间设置为 10s，在 t∈[0,2)s时，二次控制器未激活，仅一次控制器

工作，在 t=2s时，激活二次控制器。设置电流分配比例参数设置为 d1：d2：d3：

d4=1：2：3：4，即输出电流为 I1：I2：I3：I4=1：2：3：4。

如图 2.4所示，当二次控制器未激活，只有一次控制器工作时，受下垂控制

影响，母线电压下降到 98V，未达到设定的 100V。当 t=2s时，二次控制器被激

活，母线电压迅速恢复到参考值 100V，并且输出电流按照设定比例分配。

(a)调压

(b)均流

图 2.4 分布式控制器性能测试(d1：d2：d3：d4：=1：2：3：4)

(3)仿真时间设置为 10s，在 t=1s时，激活二次控制器。t∈[1,4.6)s时，电流

分配比例参数设置为 di=1，i=1，2，3，4；t∈[4.6,10)s时，电流分配比例参数设

置为 d1：d2：d3：d4=1：2：3：4。如图 2.5所示，在二次控制器激活后，电压能

维持在目标值 100V，输出电流按照预定的比例分配。
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(a)调压

(b)均流

图 2.5 分布式控制器的变输出比例测试

2.5.1 负荷突变测试

本例中，仍将仿真时间设置为 10s，电流比例参数设置为 di=1，i=1，2，3，

4。测试所设计的控制器的负荷阶跃性能。在 t=1s时，激活二次控制器。当仿真

进行到 t=4.9s时，切除 100Ω的负荷。这一负荷切除瞬间，系统功率平衡被打破，

母线电压与各变流器输出电流随即产生剧烈波动。在 t=7.9s时，重新将 100Ω负

荷连接入回路，再次引发系统负荷的阶跃变化。这两次负荷的动态调整，模拟了

实际电力系统中常见的负荷投切场景，为检验控制器性能提供了极具挑战性的测

试条件。

如图 2.6所示的实验结果曲线来看，在整个负荷阶跃过程中，尽管负荷的突

变不可避免地引发了显著的瞬态偏差，但凭借分布式二次控制器中先进的控制算
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法与快速响应机制，稳态母线电压都能在短时间内恢复到 100V。这一结果充分

彰显了二次控制器在抑制电压波动、加速系统稳态恢复方面的卓越效能。

(a)调压

(b)均流

图 2.6 分布式控制器的负载阶跃性能仿真结果

上述测试结果表明，该分布式二次控制器能够有效补偿由下垂控制引起的母

线电压偏差，并且能够使各个变流器输出电流按照设定比例分配。

2.6 本章小结

本章围绕直流微电网及分布式二次控制展开研究。首先，建立了直流微电网

的电气拓扑模型，接着分析了微电网分层控制结构的基本原理。其次，在此基础

上阐述了一次控制层基于下垂控制的运行特性，并重点构建了分布式二次控制架

构，研究了一种能够实现微电网电压调节和电流比例分配的分布式二次控制策略。

最后，在 Matlab/Simulink中建立模型，对分布式控制器的调压和均流性能进行
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了测试，同时测试了其在负荷突变场景下的动态响应能力。仿真结果表明，所提

出的分布式策略不仅满足电压调节与电流分配的控制目标，还能有效保障微电网

系统的稳定运行。
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第 3章 混合网络攻击下基于事件触发的微电网分布式二次

控制策略

3.1 引言

在第 2章中介绍了直流微电网的模型和分层控制结构，并设计了一种融合集

中式和分散式控制优点的分布式控制策略，以解决下垂控制带来的电压偏差，同

时实现电流比例分配，保障微电网系统的稳定运行。为了实现分布式分层控制策

略，需要在 DG之间部署通信网络，以实现局部信息交互。然而，通信网络极易

受到网络攻击，破坏控制器的正常工作，进而造成微电网系统失稳。最典型也最

具挑战性的两种网络攻击：FDI 和 DoS 攻击。FDI 攻击的主要目标是通过访问

DG二次控制传感器之间的交互信息，篡改数据，破坏微电网控制系统中数据的

真实性。DoS攻击是通过发送大量无效信息来阻断正常信息的通信。

攻击者经常同时使用 FDI攻击和 DoS攻击以破坏微电网的稳定运行，文中

将这种攻击方式称为混合攻击。本章针对分布式二次控制的通信系统存在混合攻

击的情况展开研究。为了保证直流微电网系统在混合攻击下仍能保持安全稳定运

行，设计了一种分布式分层弹性事件触发控制器。该控制器由两个子控制器和一

个基于事件触发的管理器组成。两个子控制器分别是基于母线电压误差反馈和支

路电流误差反馈，由管理器根据系统状态选择控制器。并在二次控制器中设计一

个补偿机制，以抵消存在 DoS 攻击下连续时间 FDI 攻击的影响。在

Matlab/Simulink环境搭建直流微电网测试系统，验证了设计的控制器的有效性。

3.2 微电网及控制系统模型

3.2.1 微电网系统

以典型的基于直流变换器的微电网为研究对象，考虑有 N个 DC电源其集合

为  1,2,...vC N 和 M个负荷其集合为  1,2,...LC M 的 DCMG模型。在该模型

中，分布式发电机组和负荷并联在公共母线上，如图 3.1[71]所示。
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图 3.1 分布式二次控制下的直流微电网

在该模型中，微电网的变量定义如下：Vi为第 i个变换器的输出电压，Ii、

Ri分别为对应的输出电流和线路阻抗，RL.i为第 i个负载的阻抗，Vb为母线的电

压。其潮流方程为：

,1
L

i i i b

i b L i
i v i C

R I V V

I V R
 

 
 

  (3-1)

假设通信网络是无向图，其可以用通信图 G={ v ,E}表示。其中v表示直流微

电网中的分布式节点，E⊆ v×v为连接这些节点的边。另外，Ni={j∈v |( i jv v ∈E)}

表示第 i个节点的所有邻居节点的集合，A=[aij]N×N为邻接矩阵，Dd=[dij]N×N为度

矩阵，L=[lij]N×N为图 G的拉普拉斯矩阵。其中，如果 i jv v ∈E，aij=0，否则 aij=0，

且如果 i=j，aij=0。Dd为对角矩阵，如果 i=j，dij= 1

N
ijj
a

 ，否则 dij=0，L=Dd−A，

如果图 G中任意两个节点之间存在一条路径，则称 G为连通图。

均流和调压是直流微电网的两大控制目标。这两大目标要求将母线电压维持

在额定值水平，并使输出电流实现预期的比例分配。从数学建模的角度出发，需

设计控制器以调节每个变换器的输出电压，并通过潮流方程(3-1)的解对以下两个

问题进行验证。

( )( ) ji

i j

I tI t
d d

 (3-2)

*
bV V (3-3)

式中， id 是期望的比例参数。
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第 i个控制器的电压和电流误差分别定义为以下形式。

*( ) ( )V be t V t V  (3-4)

,

( )( )1 ( )
i

ji
I i

j Ni i j

I tI te
d d d

  (3-5)

3.2.2 分层控制系统

图 3.1 展示了传统的分布式分层控制框架，该框架由一个内部双环 PI控制

器、一个一次控制器和一个二次控制器组成，一次控制器采用下垂控制技术。双

环 PI控制负责产生 PWM控制信号，并确保输出电压 Vi在快速时间尺度上紧跟

参考电压 Viref。将分布式发电机组建模为电压控制源，可推导出如下公式：

( ) ( )ref
i iV t V t (3-6)

参考电压 ref
iV 的形式为：

*
,( ) ( ) ( )ref

i D i i iV t V R I t u t   (3-7)

式中， *V 为直流母线的额定电压， ,D iR 为下垂系数， ( )iu t 为二次控制信号。

3.3 以二次控制器为目标的混合网络攻击模型

二次控制作为直流微电网的核心调控环节，主要实现电流精确分配、母线电

压恢复及系统稳定性调节等关键功能。当遭受 DoS和 FDI 攻击时，传统二次控

制策略可能失效，导致系统电压偏差、功率分配失衡甚至运行崩溃。为解决混合

攻击引发的控制性能退化问题，需要构建准确的网络攻击模型，分析攻击的作用

机理与影响规律，从而为防御策略设计提供理论支撑。在本小节中，对混合网络

攻击进行建模。

3.3.1 DoS攻击模型

直流微电网中 DG的控制器通过通信网络进行邻居间的信息交互，在这个通

讯过程中可能会遭受到 DoS攻击。DoS攻击通过阻塞通道来影响信息的的传输，
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它在每个变换器与其邻居节点通信时起作用，导致控制器无法接收到相邻单元的

信息。为了对 DoS攻击进行数学建模，需要两个时间序列：  1 2, ,..., ,...D ks s s  和

 1 2, ,..., ,...I k    分别描述它发生的时刻和持续时间。 D (s,t)为攻击者在[s,t]

时间间隔内阻断的通信网络的集合，ΠN(s,t)为在[s,t]上不受 DoS攻击的通信网络

的集合，如图 3.2所示。

图 3.2 随机 DoS攻击序列示意图

则通信网络的状态描述为：

0,
( )

1,
D

N

t
p t

t


  
(3-8)

假设存在一个常数 0<  <1，使得

(0, )N t t  (3-9)

式中， (0, )N t 为 (0, )N t 的长度。

3.3.2 FDI攻击模型

FDI攻击可以通过篡改传感器测量的有效信息对直流微电网产生显著影响。

FDI攻击在微电网控制系统中的作用的原理如下：攻击者利用系统数据验证机制

缺陷，在信息采集、传输或处理环节植入伪造数据，通过篡改真实状态参数破坏

系统正常运行。由于分布式控制系统采用局部通信机制，各节点仅与相邻节点进

行数据交互，缺乏全局信息感知能力，因此当特定节点或通信链路遭受攻击时，

系统难以有效识别数据异常性。在二次控制环节中，所有与通信和计算相关的组

件(包括传感器、控制器及通信链路)均可能成为 FDI攻击的目标。

本章关注的是发生在控制器上的 FDI 攻击，而非直接操纵电流和电压等物

理量，此类攻击通过修改二次控制器的输出信号实现。对于连续无界 FDI攻击，
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这些信号表示为函数 ( )z
i t ，则有：

( ) ( ) ( )a z
i i iu t u t t  (3-10)

式中，uia(t)为受到 FDI攻击后的包含虚假数据的二次控制信号，ui(t)为系统真实

的二次控制信号。

3.4 基于事件触发的二次控制器设计

分布式分层弹性事件触发控制器在第 2 章中所介绍的传统分布式二次控制

器的基础上集成了一个基于事件触发的管理器，通过事件触发来提高控制器性能，

如图 3.3所示。管理器根据传感器收集的信息判断哪个部分更需要配置，在两个

子控制器信号之间切换。

在第 2 章中的分布式二次控制器采用同步实现直流母线电压调节与电流分

配的线性叠加控制策略。该线性叠加策略在有向通信网络环境下可能引发控制性

能耦合问题。具体而言，电流误差反馈环节旨在实现比例分配电流，而电压误差

反馈环节则负责维持母线电压稳定。由于控制输入维数小于被控对象阶数，两个

控制通道可能产生相互干扰。基于这一特性，在本节中设计一种具有动态调节能

力的管理架构，以优化直流微电网的控制参数配置。

图 3.3 分布式事件触发二次控制

基于直流微电网的调压和均流两个调节目标和控制器 i的电压和电流误差，

该二次控制器的设计两个相应的子次级控制器 , iiu  ，  1,2i  。详细设计如下所

示。

第一个子控制器是基于母线电压误差反馈。母线电压作为直流微电网中至关
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重要的运行参数，其稳定性直接关系到整个系统的正常运行。该子控制器通过实

时监测母线电压的实际值与设定的目标值之间的误差，并根据该误差进行精确计

算和调整，从而实现对母线电压的有效控制。

子控制器Ⅰ：

,1 ,1

,1

( ) ( )

( ) ( )

i i

i V

u t t

t e t



 




 
 (3-11)

第二个子控制器则是基于支路电流误差反馈。支路电流同样是直流微电网运

行中的关键参数，不同的 DG在输出功率时会通过各自的支路输送电流。该子控

制器能够实时监测各支路电流的实际值与预期值之间的误差，进而对各支路的电

流进行精准调节，以实现系统电流的合理分配。

子控制器Ⅱ：

,2 ,2

,2 ,

( ) ( )

( ) ( )

i i

i I i

u t t

t e t



 




 
 (3-12)

式中， ,1iu 和 ,2iu 是两个子控制器； ,1i 和 ,2i 表示控制器的内部状态；α和β需要设

计的正参数。

分布式控制器二级控制框架中的管理器根据触发条件来负责协调子控制器

之间的切换。

,1 ,

,2 ,

( ), if ( , ) 0
( )

( ) if ( , ) 0
i V I i

i
i V I i

u t f e e
u t

u t f e e
   ，

(3-13)

基于事件触发的管理器在整个控制器中起到了智能调度的核心作用。它会实

时对系统的状态进行全面监测和分析，根据系统当前的运行状况、母线电压误差、

支路电流误差等多种关键因素，动态地选择合适的子控制器投入工作。这种智能

化的选择机制使得控制器根据系统的实际需求灵活调整控制策略，有效提高了控

制的精准性和效率。

触发条件 ,( , )V I if e e 为：

, ,( , )= -V I i V I if e e e e (3-14)

式中， = 

。

由公式(3-4)、(3-5)、(3-11)以及(3-12)可知，子控制器Ⅰ需要通过通讯网络获
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得母线电压信息，子控制器Ⅱ需要通过通讯网络获得相邻节点电流信息。

在混合攻击的持续冲击下，在二级控制器中设计一个补偿 , ( )i t ，  1, 2  ，

来抵消存在 DoS攻击时连续时间 FDI攻击，使直流微电网在允许的偏差范围内

实现电流的分配和电压的调节。

子控制器Ⅰ：

,1 ,1

,1 ,1

,1

( ) ( )

( ) ( )( ( ) ( ) ( ))

( ) ( ) ( )

i i

z
i V i i

i V

u t t

t p t e t t t

t p t e t



  




     

  





(3-15)

子控制器Ⅱ：

,2 ,2

,2 , ,2

,2 ,

( ) ( )

( ) ( )( ( ) ( ) ( ))

( ) ( ) ( )

i i

z
i I i i i

i I i

u t t

t p t e t t t

t p t e t



  



 

     

  





(3-16)

二次控制：

,1 ,

,2 ,

( ), if ( , ) 0
( )

( ) if ( , ) 0
i V I i

i
i V I i

u t f e e
u t

u t f e e
   ，

(3-17)

触发条件：

, ,( , )= ( ) - ( )V I i V I if e e e t e t (3-18)

式中， , ( )i t FDI攻击的补偿项， ( )p t 是 DoS攻击函数(3-8)。 ( ) ( )z
ip t t 项表明当

DoS攻击阻断通信网络时，FDI 攻击信号不能通过网络发挥作用。

3.5 闭环系统

定 义 1col[ ,..., ]NI I I ， 1col[ ,..., ]NV V V ， ,1 ,col[ ,..., ]I I I Ne e e ，

11, ,col[ ,..., ]
NN    ， 1diag[ ,..., ]NK k k ， 1diag[ ,..., ]ND d d ，由潮流方程(3-1)

以及(3-6)(3-7)可得对 iI 求导为：

, ,

,

1 ( ) ( )i ii i b i bi
i D i

I V k V
R R

     


    
(3-19)
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式中，
,

1
i

i D i

k
R R




由潮流方程(3-1)以及(3-19)可得 bV 的导数为：

,

,

,

1
1

i

i

L

i i
i v

b i i
i v

i
i v i C L i

k
V k

k
R













 

 





 



 
(3-20)

式中，
,

1

L

i
i v i C L i

k
R


 

  
。

将(3-20)带入(3-19)可得：

, ,
1( )i ii i ii i

i v
I k k  

 

  
  

(3-21)

向量形式为
1( 1 1 )T

N N NI K I K 


 
 

，1N 为所有元素都为 1的列向量，则有

11 1TV b N Ne V K 


 
  

(3-21)

1 1 1 1 1 11( 1 1 )T
I N N Ne D LD I D LD K I K D LD K 


         

   
(3-23)

L为通信网络的拉普拉斯矩阵，
11 1TN N NI K


  
。

定义组合误差为：

,( ) ( )i V I ie t e t    (3-24)

,1i Ve  (3-25)

,2 ,i I ie  (3-26)

令 1( ) col( ( ),..., ( ))Nt t t   ，
11, ,( ) col( ( ),..., ( ))

NNt t t     ，

1, 1, ,( ) col( ( ),..., ( ))
i Ni Nt t t     对(3-24)求导则有

1 11( ) ( ) ( ) ( 1 1 )T
V I N Nt e t e t K D LD K      


      

    
(3-27)
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式中，为闭环系统动态矩阵， 1 111 1TN N K D LD K 


    
。

令 ( ) ( ) ( )z
it t t   


，由(3-15)(3-16)和(3-27)可得闭环系统为

, ( ) 0( )

0 ( )( )( )

ii

zN i

tt

I ttt





                           



 


(3-28)

3.6 算例及仿真结果分析

在本节中，基于Matlab/Simulink建立模型，验证所设计的控制器的有效性。

仿真中使用的直流微电网模型如图 3.4所示，该模型由 4个 DG及其相对应的控

制器组成。详细参数见表 3.1，母线参考电压为 100V。本节中的 DoS攻击是一

个周期为 0.1的方波信号，正常通信时间为 0.07s，取  =0.7。

图 3.4 直流微电网 simulink仿真模型



安徽工程大学硕士学位论文

33

表 3.1 直流微电网系统参数

直流微电网参数

DC 电源 Vsi=50V，i=1，2，3，4

LC 滤波 Li=2mH，Ci=470μF，i=1，2，3，4

线路电阻 R1=0.2Ω，R2=0.4Ω，R3=0.5Ω，R4=0.3Ω

负荷 RL,1=50Ω，RL,2=100Ω，RL,3=100Ω

一次控制参数

电压环 KVPi=0.2，KVIi=16，i=1，2，3，4

电流环 KIPi=1.5，KIIi=0.1，i=1，2，3，4

下垂增益 RD,1=1.8，RD,2=1.6，RD,3=1.5，RD,4=1.7

二次控制参数

增益参数 α=10，β=10，γ=1

3.6.1 调压和均流测试

本节验证所设计的控制器是否能实现调压和均流的目标，仿真时间设置为

10s。在本案例中测试所设计的控制器是否能实现按设定目标值调节电压并按任

意所需比例输出电流。将所设计的控制器(3-15)-(3-18)与传统控制器(3-11)-(3-14)

进行比较。仿真时间设置为 10s，电流比例参数设置为 di=1，i=1，2，3，4，即

输出电流为 I1：I2：I3：I4=1：1：1：1。

(1)周期性锯齿信号注入

仿真时间设置为 10s，向通信系统注入DoS和周期性锯齿信号 FDI混合攻击。

由于通讯系统中存在混合网络攻击，如图 3.5 所示的传统分布式控制器

(3-11)-(3-14)因缺乏有效的攻击防御和数据校验机制，无法准确获取系统真实状

态信息。这导致其控制指令出现偏差，难以维持电压稳定，母线电压呈现出锯齿

状周期震荡，各分布式变换器输出电流也随之产生周期性波动。这种不稳定的运

行状态，不仅严重影响系统供电质量，还可能引发设备过载、寿命缩短等一系列

问题。
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(a)调压

(b)均流

图 3.5 传统分布式控制器锯齿攻击信号性能

相比之下，从图 3.6中可以看出，文中所设计的弹性分布式控制器在在周期

性 FDI 攻击和 DoS攻击的双重压力下，它依然能够保持精准的电压调节能力，

将母线电压稳定在设定范围内，同时通过优化的电流分配算法，确保各分布式变

换器输出电流按照预定比例稳定分配。

(a)调压
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(b)均流

图 3.6 弹性布式控制器锯齿攻击信号性能

(2)无界时变信号注入

仿真时间设置为 10s，向通信系统注入 DoS 和无界时变 FDI 混合攻击，取

( ) 10z
i t t 

。

由于通讯系统中存在混合网络攻击，如图 3.7 所示，在传统分布式控制器

(3-11)-(3-14)的情况下，母线电压在网络攻击下持续升高，电流也不断增加，这

说明其在受到攻击时无法实现控制目标。电压与电流的异常攀升，不仅使系统偏

离正常运行状态，更可能触发过压、过流保护机制，引发设备损坏甚至系统崩溃，

充分印证其在遭受攻击时无法实现维持系统稳定运行的核心控制目标。

(a)调压
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(b)均流

图 3.7 传统分布式控制器无界时变攻击信号性能

相比之下，从图 3.8中可以看出，文中所设计的弹性分布式控制器在持续存

在无界 FDI 攻击和 DoS攻击的情况下，能够将母线电压维持在额定值附近的稳

定水平，也能保证电流的合理分配。

(a)调压

(b)均流

图 3.8 弹性布式控制器无界时变攻击信号性能
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3.6.2 负荷突变测试

本例中，仍将仿真时间设置为 10s，电流比例参数设置为 di=1，i=1，2，3，

4。本次实验的核心目标是测试本文所设计的控制器在负荷阶跃工况下的性能。

实验过程中，以 100Ω负荷作为阶跃负载，通过模拟其断开与重新连接的操作，

人为制造系统负荷的剧烈变化。在 t=4.9s 时，切除 100Ω的负荷，t=7.9s 时重新

将负荷连接入回路。

如图 3.9所示实验结果曲线来看，在整个负荷阶跃过程中，尽管由于负荷的

突变不可避免地产生了瞬态偏差，但凭借控制器先进的控制算法与快速响应机制，

稳态母线电压都能够在极短时间内恢复至 100V。

(a)调压

(b)均流

图 3.9 分布式控制器的负载阶跃性能仿真结果

结果充分表明，本文所设计的控制器具备优异的负荷阶跃性能，不仅能够有

效抑制负荷变化带来的电压波动，还能在瞬态过程结束后迅速实现系统的稳定运
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行。在通讯网络存在混合网络攻击的情况下，控制器展现出良好的动态调节能力

与稳态精度，为实际电力系统的稳定运行提供了可靠的技术保障。

3.7 本章小结

本章设计了一种适用于单母线直流微电网系统的分布式分层弹性事件触发

控制器设计，旨在混合网络攻击下实现调压与均流控制目标。该控制器是基于传

统二次控制的电压和电流反馈回路设计了两个子控制器，通过反馈回路中引入补

偿项以抵消 FDI 信号，并通过事件触发环节动态选择子控制器。最后以孤岛微

电网为仿真对象，在Matlab/Simulink中搭建模型，对分布式控制器的调压和均

流性能进行了测试，仿真结果表明了该控制器的有效性，同时也验证了该控制器

在负载突变的情况下仍能快速实现调节目标。
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第 4章 混合网络攻击下基于攻击缓解层的微电网分布式二

次控制策略

4.1 引言

在前两章中，针对直流微电网的分布式二次控制展开了研究，构建了直流微

电网模型和分布式分层控制结构。由于分布式二次控制需要依赖于通讯网络，而

通讯网络面临网络攻击的安全隐患，因此在第 3章中提出了一种在连续通讯情况

下能够应对 FDI 和 DoS混合攻击的分布式二次控制器。然而，分析表明，采用

周期采样通讯可以大大减少通讯信息，从而有效降低通信和计算资源的浪费。

基于此，本章中提出一种集成弹性周期采样机制与基于神经网络 FDI 攻击

缓解层的分布式分层弹性控制方案。该方案在二级控制层采用弹性周期采样，通

过减少因 DoS攻击而丢失的采样数据，降低了 DoS攻击对直流微电网通信系统

的影响，使通信系统能够获取更有效的信息，进而提升通信效率与系统性能。FDI

攻击缓解层利用神经网络估计系统状态，能够过滤虚假数据、修复优化真实数据，

以减轻甚至消除 FDI 攻击的影响，同时也解决了上一章设计方案不能重建或估

计 FDI攻击的问题。在Matlab/Simulink环境搭建直流微电网测试系统，验证了

设计的控制器的有效性。

4.2 系统模型

4.2.1 微电网与控制系统

沿用第 3章中的直流微电网系统，如图 3.1所示，其模型与第 3章公式(3-1)

一致，即：

,

1

L

i i i b

i b
i v i C L i

R I V V

I V
R 

 

 

  (4-1)

式中，式中各项含义皆与公式(3-1)相同。
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同时，仍采用分布式分层控制结构，即：

*
,( ) ( ) ( )ref

i D i i iV t V R I t u t   (4-2)

式中，V*为直流母线的额定电压， ,D iR 为下垂系数， ( )iu t 为二次控制信号。

4.2.2 二次控制模型

将母线电压误差和第 i个控制器的电流误差分别定义为以下形式：

*( ) ( )V be t V t V  (4-3)

,
1 ( ( ) ( ) )

i

I i i i j j
j Ni

e I t d I t d
d 

  (4-4)

基于直流微电网的调压和均流目标和上述两个误差，传统分布式二次控制器

形式如下：

,

( ) ( )

( ) ( ) ( )

i i

i V I i

u t t

t e t e t



  




  
 (4-5)

i 表示控制器的内部状态；正参数α和β分别为电压和电流的增益。

由式(4-3)、(4-4)和(4-5)可知，为实现调压和均流，该控制器需要各个 DG之

间的通信，需要通过通讯网络获得母线电压信息，与相邻节点电流信息。

然而通信过程极易遭受网络攻击。当攻击者通过 DoS攻击阻断通信通道或

是使用 FDI 攻击篡改交互数据时，该控制器将不能完成相应的控制目标，甚至

将影响到系统的稳定性。针对上述网络攻击引起的问题，对二次控制器(4-5)进行

改进，引入一种弹性采样机制以减轻 DoS攻击的影响，并对采样结果进行检测

与修正。

4.3 以节点为目标的混合网络攻击模型

4.3.1 DoS攻击模型

攻击者利用 DoS攻击来阻断通信信道，阻断信息的传递。在这种情况下，

DoS攻击将对系统的性能、数据的传递产生很大的影响，导致数据的丢失，从而
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导致控制系统的失效。根据攻击对象的不同，DoS攻击可分为两类：1)以节点为

目标的 DoS攻击，旨在防止某一节点向任意邻居发送信息。2)以通信链路为目

标的 DoS攻击，旨在破坏邻近节点间的通讯通道。DoS攻击通过阻塞通道来影

响直流微电网的性能，它在每个转换器与其邻居节点通信时起作用。相较于对通

信链路的攻击，对节点攻击可以导致更为严重的影响，甚至导致系统崩溃。鉴于

此，本章将重点研究节点目标型 DoS攻击，即当 DG受到 DoS攻击时，其采样

数据都会被阻塞，不能向所有邻近节点传送。

对 DoS 攻击进行数学建模，需要两个时间序列：  1 2, ,..., ,...D ks s s  和

 1 2, ,..., ,...I k   
，

分别描述 DoS 攻击发生的时刻和相应持续的时间。即第 k

次 DoS攻击开始于 sk，并持续到 sk+ζk，并且 sk+ζk＜sk+1，使得攻击区间不会发生

重叠。 D (t1,t2)为攻击者在[t1,t2]时间间隔内阻断的通信网络的集合，ΠN(t1,t2)为在

[t1,t2]上不受 DoS攻击的通信网络的集合，t1，t2为任意正数且满足 t1＜t2。

假设 1[72]：存在常数 v≥0， D ＞0，DoS发生频率条件满足：

2 1
1 2 2 1( , ) ,

D

t tn t t t t



    (4-5)

式中， 1 2( , )n t t 表示在区间[t1,t2)内发生 DoS的次数。

假设 2[72]：存在常数 T＞1，DoS持续时间条件满足:

2 1
1 2 2 1( , ) ,D

t tt t t t
T

 
     (4-6)

式中， 1 2( , )D t t 为 1 2( , )D t t 的长度。

4.3.2 FDI攻击模型

FDI 攻击是通过对有效信息的篡改来影响系统。在本文中，所考虑的 FDI

攻击模型是将虚假数据添加到真实采样数据中。若未受到攻击的真实数据为 x(t)，

其中 x(t)表示通信网络中进行传输的变换器输出电流 Ii(t)或是母线电压 Vb(t)，攻

击网络的虚假数据为ωz(t)，则有：

( ) ( ) ( )a zx t x t t  (4-7)
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式中，xa(t)为受到 FDI攻击后采样的包含虚假数据的采样值，该值通过通信网络

传输给相邻单元的二次控制；x(t)为系统真实数据。

4.4 分布式二次控制器设计

本章将在上文所述的分布式分层控制的基础上，针对 DoS和 FDI 混合攻击

下对数据传输过程的影响，构建网络攻击模型，并引入弹性周期采样机制和基于

神经网络的 FDI 攻击缓解层，以检测并保障数据的稳定、正确传输，从而保障

控制器的稳定运行，相应的整体控制框图如图 4.1所示。

图 4.1 混合网络攻击下的数据通信

4.4.1 弹性周期采样

在 DG 中，每个二级控制器都有一个采样周期 h＞ 0，在采样时刻

Sn=nh(n=0,1,2，…)将实时信息传输给相邻控制器。但在 DoS攻击的影响下，如

果采样数据 x(t)在采样时刻 Sn时通信链路受到攻击，则该数据无法传输。

以图 4.2(a)所示情况为例，在采样时刻 Sn=nh存在 DoS攻击，因此 x(Sn)无法

传输，直到 t=Sn+1，x(Sn+1)才能正常传输。因此在 t∈(Sn,Sn+1)内，系统的性能会受

到影响。为了减轻 DoS攻击对系统的影响，加入一种弹性周期采样机制，如果

在采样瞬间 Sn的采样数据不能顺利传输则在 t∈[nh,(n+1)h)区间内以一个较小的

采样周期Ɛ(Ɛ＜h)进行第二轮采样，直到 S’n=nh+lƐ(l=1,2,…,Ɛ/h)，采样数据能够顺

利传输时停止，直到 t=(n+1)h，恢复以 h为周期采样。

在[Sn，Sn+1)期间，x(Sn)无法传输，其相邻 DG信息不能及时更新，只能继续
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保持在 Sn时接收到的数据，直到 S’n=n’h时，通信恢复，数据立即更新到 x(S’n)。

以 DG的输出电流 Ii为例，t∈[tk,tk+1)其相邻 DG接收到的信息为：

-1
'

'

'

( ), [ , )
( )

( ), [ , ( 1) )
i

i
n

ni

I t nh n h
I t

I
S
S t n h n h

 
 

 
(4-8)

图 4.2 弹性周期采样(a)DoS攻击下定周期采样；(b)DoS攻击下弹性周期采样

4.4.2 基于神经网络 FDI攻击缓解层

1、FDI攻击缓解层

FDI攻击会使采样数据偏离真实值，进而影响到控制器的正常运行，向传感

器或通信链路注入 FDI攻击均会引发系统状态扰动。具体而言，当 DG的传感器

遭受攻击时，该 DG将向所有相邻节点发送错误数据；而通信链路攻击仅会影响

通过该链路进行通信的特定邻居节点。由于针对 DG传感器的 FDI攻击等价于同

时破坏该 DG与所有邻居的通信链路。因此与第 3章中考虑在控制器中注入 FDI

攻击不同的是，本章重点研究针对传感器的 FDI 攻击这种更具破坏性的攻击场

景。主要的目的是检测通信网络的采样数据，减轻 FDI攻击对控制系统的影响。

采用的策略是使用基于神经网络的参考跟踪应用程序，以去除虚假数据ωz(t)，减

少 FDI 攻击的影响。在这项工作中，为每个单元设计了一个局部估计器，使用

神经网络估计变换器的输出电流和母线电压。将神经网络的输出做 PI控制器的

参考，然后用 PI控制器的输出添加到变换器输出电流中以去除虚假信息ωz(t)，

替换 xa(t)作为传输到相邻单元的数值。

在图 4.3中，以 DG变换器 i输出电流 Ii(t)为例，说明了该方法的实现过程。

当分布式电源存在以神经网络单元和 PI控制器构成的 FDI攻击缓解层时，传输

到相邻单元的变换器输出电流 Ii(t)替换为 Ii＇(t)，即：
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' ( ) ( ) ( ) ( )z
i i i iI t I t t t    (4-9)

式中，ωiz(t)为注入在 Ii(t)上的假数据，γi(t)为 PI控制器的输出。

神经网络正常运行下，经 PI控制器可以得出理想的估计值，即：

lim ( ) ( )=0z
i it
t t 




∞
(4-10)

也就是：

lim ( )=- ( )z
i it
t t 

∞
(4-11)

由式(4-11)可知，如果 lim ( ) 0it
t




∞
，则表示该单元受到 FDI 攻击；如果

lim ( )=0it
t

∞
，则表示该单元未受到 FDI攻击。因此，可以通过检测每个单元中的

i (t)，可以判断该单元是否受到攻击，以及重构 FDI 攻击的虚假数据值。

图 4.3 FDI攻击缓解层

2、神经网络

在如图 4.3所示的 FDI 攻击缓解策略中，攻击缓解层的输出 Ii＇应该接近真

实数据 Ii，并且具有较高的精度和较小的误差。在这项工作中，神经网络作为估

计器具有重要的作用，它应该准确地估计出变换器输出电流，并且误差小。前馈

神经网络具有较好的估计和预测变换器输出电流的能力，因此，考虑到结果的可

接受性及降低参考预测层的复杂性，选择前馈神经网络作为本工作的方案。

前馈神经网络由一个输入层、一个隐藏层和一个输出层组成。每一层由多个

神经元组成，数据从一层的神经元传播到另一层[73]。用数学公示描述该映射关系

如下：

1 1( 1) ... ( )
( ) ... ... ...

( 1) ... ( )n n n D

x t x t D
y t f

x t x t D





   
     
     

(4-12)
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式中， ( )y t


表示神经网络输出，xn(t)表示神经网络输入，f(.)表示一个非线性函数，

D为正数，表示输入存储顺序。

对于前馈神经网络的实现，需要两个步骤。第一步，对神经网络进行离线训

练，得到一个训练后的神经网络；第二步，利用训练好的前馈神经网络对变换器

输出的直流电流和母线电压进行监测和估计。首先，对具有一个隐藏层的前馈神

经网络进行离线训练，然后对其进行检查，以估计不同情况下输出结果。在已有

结果的基础上，在避免复杂性的前提下，考虑了一种单隐层的神经网络。具有一

个隐藏层和一个输出的前馈神经网络的数学描述如下:

( ( ) )hid hid out out
out hidy f f XW b W b



   (4-13)

式中 fhid和 fout别为隐藏层和输出层神经元的激活函数，bhid和 bout为隐藏层和输

出层偏执权值，Whid和 Wout为隐藏层和输出层权值矩阵。X是有 n个输入的神经

网络的输入向量，定义如下:

1 2( , ,..., )kX x x x (4-14)

前馈神经网络离线训练的目的是找到 Whid, Wout, bhid，bout的最优值，并得到

一个神经网络来正确估计输出。为了离线训练神经网络，需要准备一组输入数据

和相应的输出，用于训练过程中对前馈神经网络的参数进行优化。进行离线训练

的主要原因是，防御者可以确定训练所收集的数据来自非攻击条件，因此它们是

真实值。

为了估计每个单元的输出电流 Ii，将第 i个单元 DC/DC转换器的输入电流

ILi和输出电压 Vi作为神经网络的输入，则由式(4-12)可得单元 i的估计输出电流

作为神经网络的输出有：

2

( 1) ... ( )
( )

( 1) ... ( )

L L
i i

i i
i i D

I t I t D
I t f

V t V t D





   
       

(4-15)

式中， ( )iI t


为神经网络输出的估计值 fi(.)为单元 i的非线性函数。

与变换器输出电流一样，为估计母线电压 Vb将各个单元变换器输出电压 Vi

作为神经网络的输入，则估计母线电压作为神经网络的输出有：
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1 1

2

( 1) ... ( )
( 1) ... ...

( )
... ... ...
( 1) ... ( )

b b

N N N D

V t V t D
V t

V t f

V t V t D





   
       
      

(4-16)

式中， ( )bV t


为神经网络输出的估计值 fb(.)母线电压的非线性函数。

4.5 算例及仿真结果分析

在本节中，在Matlab/Simulink中建立模型，验证所设计的控制器的有效性。

仿真中使用的直流微电网模型如图 4.4所示，该模型由 4个分布式发电机和相应

的控制器组成。一次控制经 PI双环，通过 PWM产生控制信号，二次控制接收

来自通信链路的的信息，即母线电压和相邻系统电流。选取采样周期 h=0.06s，

二轮采样周期Ɛ=0.006s。微电网和控制系统的详细参数见表 4.1，母线参考电压

为 100V。网络攻击：DoS攻击每 0.1s发生一次，每次持续 0.03s，FDI攻击信号

ωz(t)=-2t。

表 4.1 直流微电网系统参数

直流微电网参数

DC 电源 Vsi=50V，i=1，2，3，4

LC 滤波 Li=2mH，Ci=470μF，i=1，2，3，4

线路电阻 R1=0.2Ω，R2=0.4Ω，R3=0.5Ω，R4=0.3Ω

负荷 RL,1=50Ω，RL,2=100Ω，RL,3=100Ω

一次控制参数

电压环 KVPi=0.2，KVIi=16，i=1，2，3，4

电流环 KIPi=1.5，KIIi=0.1，i=1，2，3，4

下垂增益 RD,1=1.8，RD,2=1.6，RD,3=1.5，RD,4=1.7

二次控制参数

增益参数 α=10，β=10
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图 4.4 直流微电网 simulink仿真模型

4.5.1 调压和均流测试

首先验证所设计的控制器在 FDI 和 DoS混合攻击下仍能实现调压和均流的

目标，并将其与传统的分布式二次控制器(4-5)在相同的攻击下进行比较。仿真时

间设置为 10s，在 t∈[0,1)s时，二次控制器未激活，只有一次控制器工作，在 t=1s

时，激活二次控制器。在 t=3s时，向通信系统注入 FDI和 DoS混合攻击。本案

例中，电流分配比例参数设置为 di=1，i=1，2，3，4。

(a)调压
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(b)均流

图 4.5 传统的分布式二次控制器(4-5)

在图 4.5和 4.6中，二次控制被激活后，二次控制解决了一次控制造成的母

线电压偏差问题。在图 4.5中，在通信系统中注入混合网络攻击后，母线电压继

续升高，DG的变换器输出电流也随之增大，这说明传统控制器(4-5)在受到攻击

时无法实现控制目标。相比之下，从图 4.6中可以看出，本章中所设计的控制器，

在存在混合网络攻击的情况下仍能实现调压和均流。

(a)调压

(b)均流

图 4.6 本章所设计分布式二次控制器
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4.5.2 负荷突变测试

在本案例中测试所设计的控制器在混合攻击下的负荷阶跃性能。仿真时间设

置为 10s，在 t=1s时，激活二次控制器并向通信系统注入混合攻击。本案例中，

电流分配比例参数设置为 di=1，i=1，2，3，4。在 t=4.9s时，切除 100Ω的负荷，

t=7.9s时重新将负荷接入回路。如图 4.7所示，无论是断开还是重新连接这 100Ω

的负荷，都可以快速实现调压和并维持输出电流按预期比例分配。

(a)调压

(b)均流

图 4.7 控制器在混合网络攻击下的负载阶跃性能测试

4.5.3 变输出电流分配比例参数测试

DG的变换器输出电流的期望比例参数是电力系统在考虑经济特性的情况下

计算得出的最优分配比例。在本案例中测试所设计的控制器在混合攻击下能实现
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按任意所需比例输出电流。

(1)仿真时间设置为 10s，在 t=1s时，激活二次控制器并向通信系统注入 FDI

和 DoS混合攻击。设置电流分配比例参数设置为 d1：d2：d3：d4=1：2：3：4，

即输出电流为 I1：I2：I3：I4=1：2：3：4。如图 4.8所示，电压能维持在目标值

100V，输出电流按照预定的比例分配。

(a)调压

(b)均流

图 4.8 控制器在混合网络攻击下的性能测试(d1：d2：d3：d4：=1：2：3：4)

(2)仿真时间设置为 10s，在 t=1s时，激活二次控制器并向通信系统注入 FDI

和 DoS混合攻击。t∈[1,4.6)s时，电流分配比例参数设置为 di=1，i=1，2，3，4；

t∈[4.6,10)s时，电流分配比例参数设置为 d1：d2：d3：d4=1：2：3：4。如图 4.9

所示，电压能维持在目标值 100V，输出电流按照预定的比例分配。
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(a)调压

(b)均流

图 4.9 控制器在混合网络攻击下的变输出测试

4.6 本章小结

本章提出了一种适用于单母线直流微电网系统的分布式分层弹性控制器设

计，旨在混合网络攻击下实现调压与均流控制目标。该控制器是基于传统二次控

制的电压和电流反馈回路的基础上设计的，具体来说，在该控制器在二级控制层

采用弹性周期采样以解决 DoS攻击下数据丢失的问题，并将采样数据经 FDI攻

击缓解层进行优化，以减轻甚至消除 FDI 攻击的影响。最后在 Matlab/Simulink

中建立孤岛微电网为仿真对象，对分布式控制器的调压和均流性能进行了测试，

同时也开展了对负荷突变场景的动态响应测试。仿真结果表明了该控制器的有效

性，同时也验证了该控制器在各种不同的工作情况下仍能快速实现调节目标。



安徽工程大学硕士学位论文

52

第 5章 结论与展望

5.1 结论

本文围绕孤岛直流微电网分布式二次控制在网络攻击下的电压偏差、均流误

差和通信安全问题，提出递进式解决方案，构建了理论与工程兼具的控制体系。

在研究初期，针对传统下垂控制缺陷，融合母线电压与支路电流误差反馈，

设计分布式二次控制器。该控制器有效消除电压偏差，实现电源电流按比例输出。

仿真结果表明，该策略在多种场景下都能实现调节目标，验证了基础控制框架的

鲁棒性。然而，这一阶段的研究未考虑通信网络的安全威胁。

随着研究深入，通信链路的脆弱性成为新的焦点。面对 FDI 与 DoS混合攻

击的协同破坏，提出了分层弹性事件触发控制架构。解耦设计调压与均流子控制

器。配合事件触发管理器动态调度，并引入补偿机制，以抵消存在 DoS攻击下

连续时间 FDI 攻击的影响，确保直流微电网在允许的偏差范围内实现电压和电

流的稳定调节。但此方案仍受限于连续通信模式与攻击信号不可观测的缺陷，需

进一步优化。

为突破上述局限，研究提出弹性周期采样机制与基于神经网络 FDI 攻击缓

解层。前者依据系统实时状态和遭受攻击的情况，动态调整通信间隔。减少了因

DoS攻击造成的数据丢失，降低了通信资源的消耗；后者利用神经网络估计系统

状态，能够过滤虚假数据、修复优化真实数据，可减轻或消除 FDI 攻击影响，

还能重建 FDI攻击，实现通信与安全协同优化。

5.2 展望

尽管本文在网络攻击防御、通信优化等方面取得一定成果，但直流微电网的

分布式控制仍面临诸多挑战。未来研究可在以下方向深化探索：

(1)非线性模型控制。本文研究基于线性模型，而实际直流微电网因电力电

子变换器和负载呈非线性。未来需构建攻击感知的鲁棒控制框架，解决非线性误

差补偿与攻击抵御双重难题。

(2)通讯故障的多样性分析。研究中仅关注恶意攻击，而器件故障、通信延
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迟等非攻击因素也会影响通信。后续需建立融合故障辨识的安全控制框架，增强

系统对复杂通信扰动的适应性。

(3)实物平台验证。当前研究仅通过仿真验证算法，未考虑实物平台的真实

扰动对控制性能的影响，在仿真中被简化的因素可能导致理论设计与实际运行出

现偏差。未来需搭建硬件在环半实物测试平台，完成从数字仿真到实际应用的闭

环优化，提升控制策略的工程可靠性。
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