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面向 GPS 欺骗攻击的智能电网状态估计研究 

摘 要 

智能电网测量设备相量测量单元（Phasor Measurement Unit, PMU）

的应用已经彻底改变了传统状态估计的执行方式。PMU 因其采样率

高、可实时估计电力系统状态而被广泛应用于电力系统状态估计中。

然而，PMU 使用未加密的 GPS 民用信号进行时间同步，而民用 GPS

信号的详细信息是公开的，所以恶意用户可以利用这一点构建设备来

生成伪 GPS 信号。攻击者可诱导伪 GPS 信号被 PMU 接受，进而操

纵 PMU 的时间基准，将错误的相角信息引入 PMU 的量测值中，这

一过程称为 GPS 欺骗攻击（GPS Spoofing Attack, GSA）。GPS 欺骗攻

击会导致电力系统的状态估计出现严重错误和电网的大范围故障，这

大大影响了电网的可靠运行。因此，对于研究面向 PMU 的 GPS 欺骗

攻击的智能电网状态估计具有重要意义。本文针对智能电网中的 GPS

欺骗攻击以及电网系统状态估计校正的问题，探讨了 GSA 的构成原

理，推导建立了 PMU 的 GSA 模型，并以该模型为研究对象，分别采

用了基于测量残差的欺骗检测及系统状态估计方法以及联合最大后

验和最大似然算法对 GSA 进行检测和系统状态估计，以实现在系统

中 PMU 受 GSA 时，对受攻击 PMU 进行精准定位和系统状态数据的

恢复。具体研究内容如下： 

首先，对 PMU 布局下的电力系统量测模型和 GPS 欺骗攻击原理

进行分析，明确了 GPS 欺骗攻击对 PMU 量测值造成的具体影响，并
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在此基础上建立了受欺骗攻击下系统 PMU 的量测模型，为后续的攻

击检测和系统安全状态估计提供理论基础。 

其次，针对所建立的攻击状态下系统 PMU 量测模型中参数矩阵

特殊性，提出了一种基于测量残差的电网 GPS 欺骗检测与测量校正

算法，该算法可以检测和缓解不同攻击角度的多个 GSA。算法由两个

关键子算法组成，即 GPS 欺骗攻击检测算法和不良测量数据校正算

法。GPS 欺骗攻击检测算法通过监测测量残差的欧几里得范数，以区

分安全和欺骗攻击场景。在安全场景中，没有任何 PMU 被欺骗，而

在欺骗场景中，有一个或多个 PMU 被不同的攻击角度欺骗而导致原

始数据被篡改。不良数据校正算法将前一步的欺骗攻击检测算法中检

测出的不良数据进行校正，以使得这些数据仍可以用于后续得系统状

态估计。在 IEEE-14 算例上进行实验，结果显示该方法能够有效检测

出系统中一个或多个 GSA 的存在，并且能够对受攻击下系统状态估

计的进行恢复。 

最后，针对受攻击后 PMU 量测模型中存在的参数耦合未知和目

标函数非凸等问题，基于混合建模方法建立 PMU 测量模型，引入双

模混合分布来表示 PMU 混合测量中的误差，该模型更准确地表示了

PMU 中测量误差。在此基础上提出了一种联合最大后验和最大似然

（Joint Maximum a Posteriori and Maximum Likelihood, JMAP-ML）算

法，该方法可以安全地估计 PMU 混合测量中系统的正确状态和检测

GSA。实验结果表明，该方法可以有效解决系统模型中参数耦合的难

题，适用于系统发生不同个数 GSA 场景的状态估计，可实现电网系
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统的持续稳定运行。 

综上所述，本文研究的检测算法与防御策略能有效定位电网中受

GPS 欺骗攻击的 PMU，并能恢复由攻击带来的不良数据，为维护电

网系统的安全稳定运行具有重要的研究意义与实际的应用价值。 

关键词：智能电网，相量测量单元，GPS 欺骗攻击，攻击检测，状态

估计  
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RESEARCH ON SMART GRID STATE ESTIMATION FOR 

GPS SPOOFING ATTACKS 

ABSTRACT 

The application of Phasor Measurement Units (PMUs) in smart grid 

measurement equipment has fundamentally changed the execution of 

traditional state estimation. PMUs are widely used in power system state 

estimation due to their high sampling rates and ability to estimate power 

system states in real-time. However, PMUs use unencrypted GPS civilian 

signals for time synchronization, and the detailed information of civilian 

GPS signals is publicly available. Therefore, malicious users can exploit 

this to construct devices to generate fake GPS signals. Attackers can induce 

PMUs to accept fake GPS signals, thereby manipulating the time reference 

of PMUs and introducing incorrect phase angle information into the 

measured values of PMUs. This process is known as a GPS Spoofing 

Attack (GSA). GPS spoofing attacks can lead to severe errors in power 

system state estimation and widespread failures in the power grid, greatly 

affecting the reliable operation of the grid. Therefore, researching GPS 

spoofing attacks targeting PMUs in smart grid state estimation is of great 

significance. This paper addresses the issues of GPS spoofing attacks in 

smart grids and the correction of grid system state estimation. It explores 

the composition principles of GSA, derives and establishes a GSA model 
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for PMUs. With this model as the research object, it employs deception 

detection based on measurement residuals and system state estimation 

methods, as well as a joint maximum a posteriori and maximum likelihood 

algorithm, to detect GSA and estimate system states accurately when 

PMUs are under attack, aiming to achieve precise positioning of attacked 

PMUs and recovery of system state data. The specific research contents are 

as follows: 

Firstly, the paper analyzes the power system measurement model 

under PMU layout and the principle of GPS spoofing attacks, clarifying 

the specific impacts of GPS spoofing attacks on PMU measurements. 

Based on this, it establishes a measurement model of PMUs under attack, 

providing a theoretical basis for subsequent attack detection and system 

security state estimation. 

Secondly, considering the particularity of parameter matrices in the 

established PMU measurement model under attack states, a measurement 

residual-based grid GPS spoofing detection and measurement correction 

algorithm are proposed. This algorithm can detect and mitigate multiple 

GSAs from different attack angles. The algorithm consists of two key sub-

algorithms: GPS spoofing attack detection algorithm and correction 

algorithm for bad measurement data. The GPS spoofing attack detection 

algorithm distinguishes between safe and spoofed attack scenarios by 

monitoring the Euclidean norm of measurement residuals. In a safe 
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scenario, no PMU is spoofed, while in a spoofed scenario, one or more 

PMUs are spoofed from different attack angles, leading to tampering with 

the original data. The bad data correction algorithm corrects the bad data 

detected in the previous step of the GPS spoofing attack detection 

algorithm so that these data can still be used for subsequent system state 

estimation. Experiments conducted on the IEEE-14 bus demonstrate that 

this method can effectively detect the presence of one or more GSAs in the 

system and can recover the system state estimation under attack. 

Finally, addressing the problems of parameter coupling unknowns and 

non-convex objective functions in the PMU measurement model after the 

attack, a mixed modeling method is proposed to establish the PMU 

measurement model, introducing a double-mode mixed distribution to 

represent errors in PMU mixed measurements, which more accurately 

represents measurement errors in PMUs. Based on this, a Joint Maximum 

a Posteriori and Maximum Likelihood (JMAP-ML) algorithm is proposed, 

which can safely estimate the correct state of the system in PMU mixed 

measurements and detect GSAs. Experimental results show that this 

method can effectively solve the problem of parameter coupling in the 

system model, suitable for state estimation scenarios in which different 

numbers of GSAs occur, and can achieve continuous stable operation of 

the power grid. 
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In summary, the detection algorithms and defense strategies studied 

in this paper can effectively locate PMUs under GPS spoofing attacks in 

the grid and recover bad data caused by attacks, which is of great research 

significance and practical application value for maintaining the safe and 

stable operation of power grid systems. 

KEY WORDS: smart grid, phasor measurement unit, GPS spoofing 

attack, attack detection, state estimation 
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第 1 章 绪论 

1.1 研究背景及意义 

新一代电网被称为智能电网，它将更先进的信息通信技术（Information and 

Communication Technology, ICT）和分布式可再生能源集成到传统电网中。信息

通信技术是推动这一整合的关键支撑。ICT 涵盖了广泛的技术工具，涉及计算机、

互联网、传感器、通信网络和数据处理系统等，这些技术的运用使得传统电网得

以更为有效地管理和整合分散的可再生能源资源。分布式可再生能源，例如太阳

能和风能，往往分布广泛，地理位置多样。将这些能源融入传统电网系统面临着

一系列挑战。其中包括能源波动性、可靠性和复杂的管理需求。ICT 技术的应用

为解决这些挑战提供了全新的解决途径[1]。ICT 技术使得实时监控和控制成为现

实。透过传感器和监测设备，能够实时追踪监测可再生能源系统的产能、输出和

波动。这些实时数据赋予电网运营者更为准确的能源波动预测和管理能力，确保

电网的稳定运行。此外，ICT 技术赋能智能能源管理，其借助数据分析和人工智

能技术，优化能源的分配和利用，使得可再生能源的接入更为高效和可控。智能

系统能够灵活动态地调整电网运行模式，以应对需求和资源的变化。ICT 技术还

可以提供可再生能源系统与电网之间高效的通信和互联网连接。这种协同连接性

有助于各个能源源头之间的协调合作，使电网更加灵活地管理分散的能源资源。

在数据传输和存储方面，ICT 技术注重安全性，可以有效地防范潜在的网络安全

威胁[2]。 

在面向智能电网发展愈加迅速的今天，电网安全是一个愈加重要的问题。有

了这些同步相量类型设备的应用，电网的运行更加稳定、可靠、高效和环保。然

而，由于同步应用需要大量的数据通信，智能电网比传统电网更依赖于数据传输，

具有更高的服务质量。因此，智能电网也容易受到网络威胁和攻击。例如，2015

年 12 月 23 日，乌克兰电网遭遇网络攻击。约 23 万人停电 1 ~ 6 小时。2017 年，

美国东北部遭遇了一次大规模停电，涉及纽约市和新英格兰地区。虽然停电仅持

续了几个小时，但却影响了数百万人。2018 年巴西曾遭受一次网络攻击，导致南

部地区和东北部地区的大范围停电。尽管攻击并没有像乌克兰那样造成长时间的
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停电，但它引起了对电网系统的恶意入侵威胁的担忧[3]。这些事件显示了电网系

统容易受到网络攻击威胁的现实性。电网系统的数字化和互联化程度提高了其面

临的网络安全风险。对电网进行网络攻击可能会导致停电、系统中断甚至数据篡

改等影响，对供电稳定性和社会运转产生严重影响。因此，为了了解网络事件对

同步量应用的潜在影响以及网络和电力领域之间复杂的相互依赖性，需要一个集

成的实时网络物理测试平台来辅助和验证相关的概念研究工作。此外，为了分析

同步相量分散在电力系统运行和控制中的应用，需要对大型电力系统进行实时建

模和仿真。然而，单个实时模拟器单元的仿真能力有限。增强仿真能力的最常见

方法是使用一组本地连接的实时模拟器。然而，建立一个大规模的实时模拟器库

需要大量的财政投资，因此可能不是在所有的研究设施都可行。使用实时模拟器

的电力和能源系统研究设施位于不同的物理位置。除了实时模拟器，世界各地的

研究设施还拥有一系列具有独特动力、能源和控制系统的设施，用于创新研究。

为了利用这些独特的研究设施，解决仿真能力有限的问题，需要基于广域网

(Wide Area Network, WAN)的地理分布式实时仿真[4]。 

为了保证电力系统运行的可靠性，系统监控在电网中得到了广泛的应用。它

根据所有变电站的电表读数提供系统条件，根据这些数据对系统进行状态估计。

状态估计是系统监控的重要组成部分，其是基于电表测量和电力系统模型对电力

系统状态进行最优估计的方法[5]。然而，由于测量误差、通信噪声和可能的网络

攻击，状态估计的估计结果将受到严重影响[6]。为了检测这些不同类型的坏数据，

坏数据检测技术被广泛应用于保护状态估计。此外，状态估计的结果还被许多其

他同步量应用所利用，如频率和电压监测、事件检测、振荡检测、自动化广域控

制和补救行动方案。因此，分析状态估计的网络物理安全性是对其他同步应用进

行网络物理安全性分析的最重要方面之一。 

电力系统状态估计是电力系统运行与控制中至关重要的一环。它通过对电网

实时数据的收集与分析，结合数学模型和估计算法，用以推断和估算电力系统中

无法直接测量的参数，从而确保对电网运行状态的准确把控。实时准确的状态估

计可以确保电网的稳定运行，通过收集实时数据，如电流、电压、频率等参数的

监测，状态估计有助于预测和检测电网中的潜在问题，及时采取措施以避免可能

导致电力系统失稳或发生其他故障的情况。 
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PMU 设备在智能电网中的布局使用作为 ICT 在电力系统中的一部分，不仅

为电力系统的监测、控制和保护提供了关键性支持，也在电力系统状态估计中扮

演着至关重要的角色。PMU 是智能电网中最重要的监控设备之一，长期以来，

监控和数据采集（Supervisory Control and Data Acquisition, SCADA）系统一直是

电力系统中主要的网络组成部分，被认为是一个脆弱、缓慢且信息不足的测量网

络系统。SCADA 系统每 2 ~ 4 秒提供一个测量样本，没有同步时间戳[7]。在电网

中引入相量测量单元（PMU）网络是为了改善 SCADA 系统的缺点。PMU 可以

在其部署的节点上每秒产生 30 ~ 120 个同步时间戳的节点电压和支路电流相量，

而 SCADA 只能监测它们的幅值。此外，PMU 利用 GPS 提供 1 毫秒精度的高速

同步采样，因此 PMU 测量是全局同步的，称为同步相量。这意味着来自不同位

置的 PMU 数据能够在同一时间戳上进行比较和集成。这种同步性使得状态估计

系统能够更加精确地理解电力系统的运行状况，从而提高状态估计的准确性和可

靠性。由于 PMU 可以提供高速、准确、全局同步的同步相量测量，因此同步相

量应用广泛应用于智能电网的不同方面，如频率和电压监测、振荡检测、事件检

测、自动化广域控制和补救行动方案[8]。 

PMU 的同步特性与其所使用的 GPS 接收器有密切关系。PMU 通常利用 GPS

接收器获取高精度的时间戳，以确保数据的时间同步性。GPS 接收器提供了高精

度的全球定位系统时间信号，这些信号用于同步 PMU 设备的内部时钟。这样，

不同位置的 PMU 设备可以在相同的时刻记录电力系统中各种参数的测量数据，

从而实现对电网状态的全面监测和准确估计。但 PMU 的使用的是未加密的 GPS

民用信号进行同步而易受到网络的攻击[9]，这种干扰 GPS 接收器的攻击方式常

被称为 GPS 欺骗攻击（GPS Spoofing Attacks, GSA）。 

GPS 欺骗攻击可以通过发送虚假的 GPS 信号，欺骗 PMU 设备，使其误认为

当前时间或位置是虚假的。这可能导致 PMU 的时间同步出现偏差，影响其对电

力系统状态的准确估计。攻击者可以干扰 GPS 信号，使 PMU 无法准确获得时间

信息，进而影响数据的时间同步性。这种影响可能导致对电网状态的错误理解，

使运营者难以及时发现或应对电力系统中的异常情况，从而可能增加电网故障的

风险，甚至影响电力系统的稳定性和安全性[9]。所以，建立针对现实的 GPS 欺骗

攻击的防御机制以保护电力系统的状态估计对保证电力系统的安全有重要意义。
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本文从电力系统拓扑结构角度出发，基于估计理论方法提出相应策略检测和缓解

GSA 并对受攻击影响的电力系统进行安全状态估计。 

1.2 国内外研究现状 

1.2.1 电力系统估计研究现状 

随着电力系统的日益庞大和复杂，为了实现电力系统的可靠运行，实时监测

和控制变得非常重要。能源管理系统（Energy Management System , EMS）功能

负责这项监测和控制任务。状态估计是能源管理系统的支柱，它为其他 EMS 功

能提供了系统实时状态的数据库[10]。因此，高效、准确的状态估计是电力系统高

效、可靠运行的前提。正确了解状态（如节点电压的幅值和相位）使我们能够制

定控制方案以提高系统的稳定性和可靠性。 

电网的状态估计包括通过 SCADA 采集实时测量数据，包括线流、注入量和

电压测量，并使用预定义的状态估计算法计算状态向量。如果从同一时刻的测量

集中获得 k 时刻的状态向量，则这种估计技术称为静态估计（Static State 

Estimation, SSE）。为了有规律地了解电力系统的状态，在适当的时间间隔内重复

计算状态向量的过程。静态估计器在电力系统中有着广泛的应用，对输配电系统

的可靠运行起着非常重要的作用。然而，随着系统中负荷的变化，发动机也必须

进行相应的调整，这反过来又改变了整个系统的流量和注入，从而使整个系统动

态。并且随着电力系统规模的扩大，发电机组和负荷的增加，系统变得非常庞大，

需要在短时间间隔内进行静态估计，这将消耗大量的计算资源。因此，静态估计

器可能无法有效地捕捉电力系统的这种动态行为。这导致了另一组称为“动态状

态估计”（Dynamic State Estimation, DSE）技术的算法的发展，其使用了电力系

统时变特性的实际物理建模。这些算法具有精度更高和能够提前一步预测系统状

态的双重优点。即根据已知时刻“ t”的状态向量，结合系统的数学模型，预测

下一个时刻“ 1t + ”的电力系统的状态向量。这种预测能力具有巨大的优势，因

为安全分析现在可以提前一个时间戳进行，从而使操作员有更多的时间采取控制

行动，特别是在任何紧急情况下[11]。因此，电力系统的动态状态估计算法是电力

系统状态估计技术的一个重要分支，有可能影响电力系统实时监测和控制的运行
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性质。 

自 20 世纪 70 年代初 Schweppe 等在文献[12]-[14]将状态估计的概念引入电

力系统领域以来，已经提出了许多计算电力系统状态向量的方法。在 1970 年之

前，对准确状态估计的需求并不大，但随着电力系统的发展，电力电子设备的发

展及其在电力系统中的应用，确定系统状态的旧做法变得难以继续。最初使用的

是最小二乘估计（Least Square Estimation, LSE），多年来一直是许多研究人员的

选择，但缺点是对系统模型精度的依赖程度高，不适合实时应用，数值稳定性差

迫使研究人员对更新的算法产生兴趣。然而，这些算法适用于监控和数据采集

（Supervisory Control and Data Acquisition, SCADA）系统，该系统使用远程终端

单元（Remote Terminal Units, RTU）进行广域监控（Wide Area Monitorings, WAMs）

的数据采集。为了提高 LSE 的速度，文献[15]中开发了一种使用有功和无功方程

解耦的状态估计算法，并包括调节变压器比的估计，这种改进将估计时间减少了

80%。Irving 等人在文献[16]中提出了用于状态估计的线性规划，但其主要缺点是

很难利用稀疏性和解耦现象，而这些现象加速了负荷流的研究，文献[17]中指出

了这一点。滤波器提供了非线性系统状态的递归近最优最小方差估计。据报道，

卡尔曼滤波（Kalman Filter, KF）方法的数值精度和稳定性较差，因此在上述基

础上文献[18]提出使用平方根滤波器，提高了数值可靠性，仿真结果与传统 KF

方法几乎相同。近年来，基于 KF 的算法已经变得非常流行，因为它们可以实时

给出状态估计的结果，在 KF 算法上的一些改进算法，如扩展卡尔曼滤波

（Extended Kalman Filter, EKF）、无迹卡尔曼滤波（Unscented Kalman Filter, UKF）

可以应用于非线性系统，这对于基于电力系统的应用来说是完美的，如文献[19]

中就使用了 UKF 来确定系统状态并将其用于保护方案。但与这些算法相关的问

题是它们需要精确的系统建模，部分或不确定的模型可以通过鲁棒迭代 KF 来处

理[20]。数据采集和测量设备的进步，如 PMU 具有较高的数据传输刷新率，用于

算法中可以大大提高估计的精准度和实时性。 

更先进的技术，如文献[21]-[23]开发的粒子滤波（Particle Flter, PF）算法，

以高计算量为代价提供了非常精确的估计。图 1-1 对静态估计下的最小二乘估计

（LSE）和加权最小二乘估计（Weight Least Square, WLS）等各种状态估计技术

进行了分类。动态状态估计包括序贯卡尔曼滤波（Sequential Kalman Filter, SKF）、
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无迹卡尔曼滤波（UKF）、扩展卡尔曼滤波（EKF）和粒子滤波等方法。 

状态估计

动态状态估计 静态状态估计

线性模型 非线性模型

递归最小二乘估计

（RLSE）

加权最小二乘估计

（WLSE）

卡尔曼滤波器

（KF）

扩展卡尔曼滤波器

（EKF）
鲁棒迭代卡尔曼滤波器

（RIKF）
无迹卡尔曼滤波器

（UKF）
H∞滤波器

粒子滤波器

（PF）

最小二乘估计

（LSE）

线性规划

（LP）

 
图 1-1 状态估计技术分类 

在实际应用中，相量测量单元(Phasor measurement unit, PMU)已广泛应用于

输电系统中，主要涵盖故障监测、保护和控制等电力系统。在配电网中，当可用

的测量集合足以计算系统的状态向量时，称为可观测系统。为了对电力系统进行

实时监控，在状态估计之前需要进行可观测性测试。如果系统是可观测的，那么

可以直接进行状态估计。然而，在不可观测系统中，可以使用伪测量来估计网络

的状态。电力系统状态估计的目的是对电力系统或输配电网络进行监测。新型信

息设备的使用带来了更加精确的状态估计模型和估计精度。 

文献[24]提出了一种新的基于 PMU 的多接地安全状态（Secure State Estimate， 

SSE）估计公式。基于支路电流的状态估计（Based on branch Current State 

Estimation, BCSE）方法在文献[25]中被提出。另外，文献[26]对所测试的两种不

同网络模型的状态估计结果进行了分析。文献[27]在此基础上提出了一种基于混

合测量的混合状态估计算法。从设备和其放置角度出发，文献[28]提出了智能电

表放置和实现最优运行的混合状态估计器的概念。文献[29]提出了一种使用伪测

量进行分布状态估计的方法。文献[30]讨论了线性化的三相配电类 SE 算法在智

能配电系统中的应用。文献[31]讨论了满足精度约束的可靠性。为了提高配电系

统的状态估计精度，文献[32]提出了一种基于人工神经网络的负荷预测模型。为

了提高现有方法的准确性，文献[33]提出了 PASE 方法，并使用使用 EKF 估计方
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法进行估计。针对数据随机传输时延、数据包丢失和无序的分布式网络系统，文

献[34]提出了一种信息融合估计方法。 

随着智能电网的发展，电网状态估计变得越来越重要，与此同时状态估计方

法的发展也在同步进行，能够实时安全准确的对电网进行状态估计是智能电网进

一步发展的基础和保障。 

1.2.2 智能电网 GPS 欺骗攻击研究现状 

近年来，智能电网持续加强基础设施建设以提升其安全性和可信赖度。然而，

在这一过程中，智能化设备的广泛部署使得它们成为网络攻击的重点目标，暴露

出了一些安全隐患。特别是 PMU 所产生的同步相量数据，由于其高度依赖于网

络基础设施，更容易受到攻击。其中，GPS 欺骗攻击便是一种针对 PMU 的恶意

行为，攻击者通过欺骗 PMU 的 GPS 接收机，使其接收到伪造的 GPS 信号，这

些信号带有错误的时间戳，进而将误差引入 PMU 测量的相角值中。这种误差不

仅干扰了电网的保护、控制功能，还可能影响监测系统的正常运行，给智能电网

的安全带来严重威胁。因此，为更全面地了解这一威胁，我们有必要从攻击手段、

检测方法和防御措施三个维度，对 GPS 欺骗攻击的现状进行研究现状分析。 

随着电网安全和电网智能化的发展日益受到人们的关注，PMU 在电力系统

状态估计中的作用越来越重要[35]-[40]。传统的电力系统监测方法依赖于 SCADA

系统进行稳态运行，但在预测电网状态、低频振荡、故障分析和实时安全监测方

面的作用有限。相比之下，PMU 可以提供同步测量并生成可用于系统状态估计

的线性模型。此外，它们的采样率远快于 SCADA，可以实时估计电力系统的状

态，并对异常情况做出快速反应。通过为每个单元配备一个利用民用信号进行同

步的 GPS 接收机[41]-[43]，可以实现 PMU 的高采样率和准确的时间同步。然而，

民用 GPS 接收机容易受到产生虚假信号的网络攻击[44]，即 GPS 欺骗攻击(GPS 

spoofing attacks, GSA)。GPS 欺骗攻击会导致 PMU 与控制中心不同步，导致 PMU

的时间延迟和采样相位失配[45]，从而阻碍了对电网状态的实时准确估计，导致状

态估计误差很大。因此，这些攻击对电力系统的安全性和经济性都是极为不利的。

PMU测量中的时间延迟问题及其补偿方法已在文献[46]中进行了讨论，但与GSA

相比，这些方法的有效性有限。因此，人们对 GSA 的检测和对策进行了广泛的
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研究，并提出了一些缓解其对电力系统造成严重破坏的方法。 

在以往的研究中，针对 GPS 欺骗攻击的检测工作常采取两个阶段的策略：

首先是在 GPS 信号接收阶段进行初步检测，随后在 PMU 测量数据后进行验证确

认。在接收 GPS 信号的初步检测阶段，各种方法旨在识别无效的导航数据，进

而判断系统是否受到 GPS 欺骗攻击。这些方法主要涵盖信号处理、天线防御、

与其他时间源相关性的计算以及密码策略等四大类。其中，信号处理方法通过对

接收到的 GPS 信号进行功率和质量的监测，提取特定导航信息特征来排除不相

关数据，并利用 GPS 信号的数学关系来区分真实与虚假信号。而天线防御方法

则依赖于波达角识别技术，但通常要求配备高水平的额外硬件支持。计算与其他

卫星系统相关性的方法只适用于文献[45]中提到的 GPS 信号。而文献[47]中使用

的加密策略用于检测 GPS 欺骗攻击，但成本高昂，需要修改 GPS 信号结构，并

主要应用于军用 GPS 信号。 

文献[48]中阐述了各种欺骗攻击以及针对商用接收机的建议对策。对抗策略

包括漂移监测和基于加密的防御，以及基于信号几何的防御。GPS 原始信号中是

否存在加密军用 P(Y)码，在文献[49]中进行了 GSA 检测。检测的方式是通过在

广泛的发电站网络之间交叉相关 GPS 原始信号来查找被欺骗的节点。研究人员

在文献[50]中设计了一种新的 GPS 接收器架构，该架构使用多个接收器来检测和

定位欺骗者。所设计的接收机结构利用 GPS 信号在多个接收机之间的互相关特

性来检测 GSA。文献[51]中的工作比较了预测和实际可见卫星，以确定静态接收

器的 GSA。文献[52]设计了基于广义似然比的假设检验来进行 GSA 检测。[50]中

开发的 GSA 检测算法需要额外的硬件来提供 GPS 原始测量，例如伪距。但上述

文献[50]、[52]-[54]中的算法在检测 GSA 时没有提供减轻检测到的攻击的机制，

也就是说，这些算法不估计对校正 PMU 测量中至关重要的攻击角度，这对于所

提方法的有效性未能得到一个全面的分析。 

除了检测 GSA 外，制定有效的 GSA 的对策也具有重要意义。之前的研究

[53]-[55]中，GSA 通常被建模为附加的加性噪声。然而，如文献[56]已经表明，

随着同步误差和同步间隔的增加，传统的估计方法会出现显著的退化。为了解决

这些问题，文献[57]提出了一种新的欺骗弹性状态估计（Spoofing Resilience State 

Estimation, SR-SE）方法。文中为了提高 SR-SE 的估计性能，采用了扩展卡尔曼
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滤波器来融合时变 GPS 和 PMU 测量值，建立了 GPS 和 PMU 测量耦合的测量模

型。除此之外，目前已经提出了各种方法来试图缓解 GSA 带来的影响。例如从

校正受攻击 PMU 测量的角度入手[37],[48]-[55]。文献[58]分析了网格节点面对攻击

的脆弱性，并提出了一种交替最小化（Alternative Minimization, AM）算法来重构

这种攻击。文献[59]推导了一种由两阶段组成的欺骗匹配（Spoof Matching, SpM）

算法。在第一阶段，SpM 算法检测电网欺骗攻击，并利用黄金分割搜索算法定位

攻击相角。在第二阶段，SpM 算法对遭受 GSA 的数据进行校正。然而，它没有

估计系统状态变量，这使得作者可以放松对电网可观测性的假设，并且最终状态

变量估计的性能是未知的。与传统的基于残差的缓解时间同步攻击的技术相比，

文献[36]提出了一种基于图形信号处理（Graphical Signal Processing, GSP）的算

法，并使用机器学习算法将电力系统状态建模为低通图形信号。 

1.2.3 研究现状分析 

目前针对 GPS 欺骗攻击的智能电网状态估计研究，在国内外都有一定的探

索。在国内，研究者们对 GPS 欺骗攻击进行了模型分析，探讨了其对智能电网

状态估计的影响，并提出了一些针对性的安全算法，以增强系统的鲁棒性。一些

研究团队也进行了实验验证和仿真工作，以验证这些安全算法的有效性。在国外，

学者们通过对历史案例的分析，总结了 GPS 欺骗攻击的手法和后果，为今后的

防御提供了借鉴。另外，一些国外团队还着眼于安全协议的设计，利用加密技术

和认证机制提高智能电网系统对攻击的抵抗能力。此外，跨学科合作也成为国外

研究的一个特点，将密码学、信息安全和智能电网技术相结合，探索更加全面的

解决方案。然而，尽管有许多已提出的 GPS 欺骗攻击检测方法，但目前都存在

各自的不足，比如在复杂攻击模型的分析上仍有待深入，检测性能有限尤其是同

时面对多个 GSA 的情况下性能显著恶化。由于 GPS 欺骗攻击的类型多样化，若

未能及时检测出这种攻击，可能对电网造成严重威胁。为了有效评估 GPS 欺骗

攻击对电网的影响，迫切需要研究新的检测方法以提高准确性，从而能够更加精

确实时的对电网状态进行估计。另外，跨领域合作的推进也需要更加深入，同时

实验验证与仿真平台的完善也是未来研究的重要方向。综合而言，国内外针对

GPS 欺骗攻击的智能电网状态估计研究虽然取得了一定进展，但仍需要进一步
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深入挖掘和完善。 

1.3 本文主要研究内容及创新点 

GPS 欺骗攻击是智能电网面临的一种新兴网络风险。攻击者通过制造并发

送伪造的 GPS 信号，诱导 GPS 接收器接收这些虚假信息，进而在 PMU 的测量

数据中注入误差。这些经过篡改的测量数据被传递至状态估计器，用于对系统运

行状态进行评估，并最终送至控制中心，可能导致控制中心基于错误数据做出不

恰当的决策。在充分借鉴国内外相关研究的基础上，本文深入剖析了 GPS 欺骗

攻击的内在机理，并据此推导建立了基于 PMU 的 GPS 欺骗攻击状态估计模型。

最后以该模型为研究对象，采用了基于测量残差的欺骗检测及系统状态估计方法，

同时针对量测模型参数耦合的问题提出联合最大后验和最大似然算法对 GSA 进

行检测及系统状态估计。并通过仿真验证了本文所提方法的可行性与有效性。 

本文的具体内容如下： 

第一章：阐述本文的研究背景及意义，阐述了 GPS 欺骗攻击对于智能电网

的威胁以及智能电网实时精确状态估计的意义。说明了本文的研究背景、动机和

意义，还概括了国内外相关的研究方法，并对研究现状进行分析，得出目前研究

的不足及可以优化改进的方向；最后概括了本文的主要研究以及章节的安排。 

第二章：首先分析研究了 PMU 受 GPS 欺骗攻击的原理，显示了该攻击对于

系统实现实时状态估计的巨大挑战，随后介绍了 PMU 的布置对于系统全局可观

测的影响，明确了系统全局可观测性是研究系统状态估计的必要部分。最后通过

比较攻击前后线路中电压电流的变化情况以及安全条件下的量测模型推导出受

GSA 下的系统量测模型，并对推导出的模型进行分析，讨论其关键难点以及解

决思路。为后续的攻击检测以及系统安全状态估计提供模型和理论基础。 

第三章：针对所建立的受攻击下的 PMU 量测模型，提出了一种新的基于测

量残差的电网欺骗检测与测量校正算法，该算法可以检测和缓解不同攻击角度的

多个 GSA。其由两个关键的子算法组成：欺骗检测算法通过监测测量残差的欧

几里得范数，以区分安全和欺骗攻击场景。在安全场景中，没有任何 PMU 被欺

骗，而在欺骗场景中，有一个或多个 PMU 被不同的攻击角度欺骗。测量校正算
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法将前一算法中检测出来的不良数据进行校正，最后将校正后的数据进行正确的

系统状态估计。最后在不同测试系统进行了仿真实验，并且与其他研究方法进行

了对比分析，仿真结果表明该方法对于检测和缓解 GSA 尤其是多个 GSA 存在时

具有明显的效果。 

第四章：针对受攻击后 PMU 量测模型的中存在的参数耦合未知和目标函数

非凸等问题，提出了一种基于混合建模的测量模型，引入双模混合分布来表示

PMU 混合测量中的误差，该模型准确地表示了 PMU 的测量误差，并且提出了一

种联合最大后验和最大似然算法来安全地估计 PMU 混合测量中系统的正确状态

并检测 GSA。最后在不同测试系统进行了仿真实验，并且与其他研究方法进行

了对比分析，仿真结果表明该方法对于检测和缓解 GSA 具有良好的效果。 

第五章：对全文的工作内容和研究成果进行分析总结，分析目前存在的不足，

最后对未来工作进行展望。 

本文创新点可以总结为以下三个方面： 

（1）推导出系统 PMU 受 GPS 欺骗攻击下通用测量模型:通过比较攻击前后

线路中节点电压和支路电流的变化，推导出一种 GPS 欺骗攻击下通用的 PMU 量

测模型，该模型可适用于不同规模和复杂程度的电力系统。这一通用模型为分析

和检测电网中 PMU 的 GPS 欺骗攻击提供了统一的框架，具有广泛的适用性。 

（2）针对量测模型中未知参数矩阵的特殊性，提出了一种有效的不良数据

检测和校正算法。该算法能够将受攻击后的不良数据恢复到安全测量的残差范围

内，即校正后的数据能够继续用于系统状态估计，并且该算法还可以精准定位到

受攻击 PMU。这种处理避免了模型中两个未知参数难以估计的耦合问题。 

（3）针对量测模型中存在的参数耦合以及目标函数的非凸等问题提出了基

于混合建模的测量模型与安全联合估计算法。算法首先引入双模混合分布来表示

PMU 混合测量中的误差，提出了一种基于混合建模的测量模型，更准确地捕获

了安全状态和受攻击状态下出现的测量变化。其次，提出了联合最大后验和最大

似然估计算法（Joint Maximum a Posteriori and Maximum Likelihood, JMAP-ML），

该算法克服了 GSA 下 PMU 测量模型中存在的参数耦合未知和目标函数非凸等

问题，能够精确估计系统的状态，并通过引入二元隐变量来分类即检测出受攻击

的 PMU，这为系统状态的准确估计和 GSA 的有效检测提供了新的解决方案。  
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第 2 章 基于 PMU 的智能电网 GPS 欺骗攻击模型 

2.1 引言 

在智能电网系统中，GPS 可以提供亚微秒级的精确授时，在 PMU 测量的时

间同步中起到重要作用。然而由于民用 GPS 信号的低信号功率和非加密结构，

PMU 容易受到攻击。GPS 欺骗攻击（GPS Spoofing Attacks, GSA）就是这样一种

攻击，伪造的 GPS 信号以比民用信号更大的信号功率传输，从而诱导传统的 GPS

接收器采用伪造的 GPS 信号。攻击者可以通过这种方式引起时间延迟。感应的

延时可以使得 PMU 测量的相位角发生偏移。不正确的相位角会降低网络的监控

算法的性能。GSA 引起的 2.8 毫秒的时间延迟可以使故障线路检测算法误差 180

公里。此外，在 GSA 过程中，电网监测算法可能会对电力系统稳定性提出虚假

警报，并提供错误的状态估计。这些程度上的误差已经超出了所规定允许的最大

相位误差等的标准，可以被认为是一个不良数据的注入。以往对于 GPS 欺骗攻

击的检测以及系统的状态估计方法已经提出很多，但是大都是没有明确的模型，

它们通过检测出被攻击的数据进而剔除这些数据的方法来提高系统状态估计精

度。这些方法损失了大量量测数据，检测性能不是很好，尤其是同时面对多个攻

击时状态估计精度将产生极度恶化的情况。有攻击下的系统模型的量测模型，可

以更加准确的确定被篡改的量测值的特征，进而可以更好对这一挑战研究出相应

的防御对策，与此同时也需要充分了解 GSA 的工作原理以及其对电网的影响。 

2.2 GPS 欺骗攻击 

在现代化的社会中，GPS 已经成为一个重要的定位和导航技术。GPS 的最基

本功能是提供位置定位服务，通过接收来自卫星的信号，可以确定地球上任何一

个位置的经度、纬度和海拔高度等信息。此外，由于 GPS 可以提供非常准确的

时间同步服务，可以帮助不同系统在时间上保持同步。现代智能电网系统对于能

对系统进行实时监控提出了更高的要求，这就要求系统中布置的传感器要有更加

精确的时间戳。带有 GPS 接收器的 PMU 就成为满足提高时间精度这一要求的最

优解决方案。在系统中布置一定数量的 PMU 使得整个系统全局可观测便让可以
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实现对整个系统进行实时的监控。但由于电力系统是一个分布式系统，因此需要

保证各个 PMU 设备间的时间同步。GPS 提供了高精度的时间同步服务，可以为

PMU 设备提供精确的时间戳，从而提高电力系统的测量精度和稳定性。在本节

中，将简要介绍 PMU 的组成和工作原理、基于 PMU 的电网系统的全局可观测

性和 GPS 欺骗攻击原理。 

2.2.1 相量测量单元 

PMU 即同步相量测量单元，是一种专用于测量电力系统中同步量及相关参

数的设备，用于采集原始信息、实时监测并反馈给其他设备。PMU 具有高测量

精度、快速响应时间、无需外部电源等优点，能够快速而准确地完成同步相量测

量。典型的 PMU 结构包括模拟采集部分、数字处理部分和通信接口部分。模拟

采集部分由相位测量单元、电压测量单元和电压开关量采集单元组成，负责采集

广范围内的同步相量和电压开关量，并将其转换为数字信号。数字处理部分包括

数据处理模块、时间频控模块和状态提取模块，执行电压、功率计算、数据处理

和转发等功能。PMU 具备卓越的通信能力，可通过以太网、GPRS 等方式传输采

集的数据至监控系统，使监控系统更准确地判断电力系统状态。图 2-1 显示了

PMU 的基本原理框图。 

PT
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前
置
滤
波

A/D
转
换
器

DSP
2407 A

DSP
2407 A

SPI GPS
液晶
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工控机 控制中心

USB CAN总线

1PPS
A/D采样脉冲触发

工业以太网
开关量输入

开关量输出

相量的测量与运算 GPS同步脉冲产生与通信
 

图 2-1 PMU 基本原理框图 

每个 PMU 都配备有 GPS 接收器，来进行多个 PMU 的时间同步。GPS 系统

是一个空间导航系统，通过 4 颗或更多全球定位系统卫星向地面发送地球的位置

和时间信息。这些卫星能够连续发射无线电测距信号。而导航数据则包含了 GPS
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接收器在计算卫星位置和时钟偏差时所需的关键信息。接收器接收卫星信号后，

会进行一系列计算以确定位置和时间。这一过程中得到的距离被称为伪距，因为

在计算时可能包含误差。图 2-2 详细展示了 GPS 接收器如何完成位置和时间的

计算过程。 

RF前端

捕获

GPS信号接收

C/A码追踪

载波追踪

解调导航信息
时间和位置

计算

 

图 2-2 GPS 信号处理过程 

2.2.2 基于 PMU 的电网可观测性分析 

随着智能化电力系统的发展，对于电力系统运行状态的实时准确的监测就变

得十分重要。PMU 因其高采样率，能实时监测电网状态而被广泛应用于电力系

统状态估计中。状态估计是确保系统安全稳定运行的关键环节。而 PMU 作为现

代电力系统中的关键测量设备，对于实现精确的状态估计具有不可替代的作用。

然而，当 PMU 的布置无法满足全局可观测性时，其对状态估计的影响不容忽视。

全局可观测性是状态估计的基石，它要求系统中的每个节点和支路的状态都能通

过直接或间接的测量手段得到准确反映。然而，当 PMU 布置不全时，部分节点

的状态信息将无法直接获取，导致状态估计算法无法全面、准确地反映系统的实

时状态。这不仅限制了状态估计的准确性，还可能引入偏差和不确定性，使得估

计结果难以信赖。 

当 PMU 安装在电网的某个节点上时，可测量出该节点上的电压相位以及与

该节点相连的支路的电流大小。如果 PMU 部署在电网的所有节点上，可以是整

个电网系统可观测，即系统全局可观测。然而，由于 PMU 的部署成本昂贵以及

技术等因素的限制，PMU 不可能大规模安装。因此，在关键位置部署 PMU 是保
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证系统可观性的基础，使用最少数量的 PMU 使系统保持可观测性是当前一项重

要研究课题。 

在节点系统中，如果节点电压可以由测量装置直接或间接测量，则称该节点

为可观察节点。如果该系统中所有的节点都是可观察节点，那么该系统就是可观

察的。因此，在包含 PMU 的测量系统中，所有节点可以分为三类：直接测量节

点（PMU 所安装的节点），间接测量节点（PMU 安装节点附近的节点）和其他

可以计算的节点。系统的全局可观测性是实现电网实时监测和状态估计的前提。 

以往的研究大多通过引入二元决策变量 x，将 PMU 最优化布置问题描述为

一个整数线性规划问题，目标函数的基本形式为： 

 
1

min
k

i
i

S wx
=

= ∑  (2-1) 

式中， k 表示系统中节点数量，w表示每个 PMU 的成本，一般为了便于分析，

认为所有 PMU 成本相同且均设为 1，这样最小化目标函数 S 的值即最小的 PMU

的数量。 ix 等于 1 或 0 分别表示节点 i上安装 PMU 与否。然而，随着序贯二次

规划（Sequential Quadratic Programming, SQP）的发展，非线性规划（Nonlinear 

Programming, NLP）在最优 PMU 布局问题中的应用已经成为可能。 

与 ILP 不同， ix 在 NLP 中被视为连续决策变量。因此，对于 NLP，必须约

束 ( 1) 0i ix x − = 才能使 0ix = 或 1ix = 。 

考虑每个 PMU 相同的 PMU 成本，最优 PMU 布局问题的非线性规划可以被

表示为 

 2

1
min min

k
T

i
i

S x x x
=

′ = = ∑  (2-2) 

 
( ) 0

0 1
g x

subject to
x
=

 ≤ ≤
 (2-3) 

其中 ( )g x 是一个相量函数，0、1 分别表示全 0 和全 1 列向量。并且函数 ( )g x 可

以被表示为 

 ( ) (1 ) (1 ) 0
i

i i j
j

g x x x
ξ∈

= − − =∏  (2-4) 

其中第 i项表示对第 i节点的可观察性的约束， iξ 表示与节点 i相邻的所有节点的
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集合。 

因此，通过在约束条件下求解目标函数 S ′即可得到使得某个电网系统全局

可观测的最少的 PMU 数量。为之后的电网的实时安全监控带来可行性的基础铺

垫。 

2.2.3 GPS 欺骗攻击原理 

全球导航卫星系统(Global Navigation Satellite System, GNSS)与 GPS 和伽利

略系统一样，广泛用于军事和民用工业的许多重要应用，包括时间同步系统。GPS

授时信号还被金融、广播、移动通信、银行等分布式计算机网络应用等各个领域

所使用。 

恶意的传输是更加隐蔽的，这样接收者就无法识别攻击。如果恶意发射的信

号向接收机提供了误导信号，接收机就会在空间中使用伪造信号并计算出错误的

位置。这样的传输被称为欺骗。这与阻塞或干扰不同，阻塞或干扰会阻止位置锁

定并导致激活备用导航设备。因此，一个成功的 GPS 欺骗是一个比阻断或干扰

更有害的攻击。GPS 的 P 码是加密的，因此很难被欺骗，而民用 GPS 信号 C/A

码则更容易被欺骗，因为信号结构、编码和调制方式都是公开的。 

PMU 中的 GPS 接收器接收到的信号就是采用未加密的民用信号。这就给在

GPS 接收器附近的攻击者机会通过带有篡改 C/A 码的 GPS 信号发生器数据进而

发送带有公共 GPS 参数的伪造的 GPS 信号。这使得 PMU 中 GPS 接收器的信号

接收前端接受到受欺骗的信号并将其视为真实信号进行处理。 

欺骗可以分为简单型、中级型和高级型三种类型。简单欺骗器可以产生 GPS

信号，但不试图使其与当前广播的 GPS 信号一致。该简单欺骗器由连接到发射

天线的 GPS 信号发生器组成。欺骗器向目标 GPS 接收器发送不一致的信号。因

此，GPS 接收器既接收到真实信号，也接收到欺骗信号。此外，这种欺骗器需要

GPS 信号模拟器，通常在硬件中实现，这可能意味着高成本。中间欺骗者将伪造

的 GPS 信号与当前广播的 GPS 信号同步。欺骗装置具有观测卫星的几何形状、

多普勒频移、导航数据位和接收信号功率的知识。欺骗者首先进行码相对准，然

后迫使跟踪环路跟踪伪造信号，同时攻击目标接收机的每个跟踪信道。复杂的欺

骗器不仅可以与当前广播的GPS信号同步，还可以与附近其他欺骗器的伪造GPS
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信号同步。更复杂的欺骗攻击可以通过使用多个发射天线来实现。 

每种不同类型的攻击，对于 PMU 而言，攻击者都是在力争攻击模型的同时

在 GPS 频率范围内传输高斯噪声，使得接收器失去 GPS 锁定的功能，进而有效

干扰合法的 GPS 信号的传递。GPS 欺骗攻击的最终目标是攻击者可以操纵 PMU

的同步，造成被攻击者 PMU 的时间参考延迟，进而引起量测值的相位偏移，最

后导致错误的系统状态估计。 

2.3 GPS 欺骗攻击的系统测量模型 

2.3.1 安全状态下系统测量模型 

本节考虑一个由 个节点通过 条传输线连接的电网系统，该系统由部署

在若干个节点上的M 个 PMU 实现全局观测。假设部署在节点 k 上的 PMU 可以

测量节点 k 电压相量和与节点 k 相连的支路的所有电流相量。则节点 k 上 PMU 的

测量值集合（在直角坐标系下）的相量表示为 (2 2 ) 1l
k

+ ×∈z 。 kz 可以表示为 

 1 1[ , , , ,..., , ]r i r i r i T
k k k k k kl klU U I I I I=z       (2-5） 

其中， r
kU ， i

kU 分别表示节点 k 处复电压的实部和虚部。 r
klI ， i

klI 分别表示支路 ( , )k l

的复电流的实部和虚部，T 为相量转置符。此外，系统的状态 2N 1×∈x 为 

 1 1[ , ,..., , ,..., , ]r i r i r i T
k k N NU U U U U U=x  (2-6) 

因此，利用网络的线路导纳矩阵， kz 可以写成系统状态 x 的线性函数 

 k k=z H x  (2-7) 

其中 kz 表示部署在节点 k 处的 PMU 的测量值， kH 是与节点 k 相关的导纳矩阵，

这里考虑 kz 的无噪声形式是便于后续问题的研究。为了有一个简洁的表示，可以

将 PMU 的测量值进行垂直堆叠排列以创建一个总体测量相量 z。所以，PMU 的

总体测量可表示为 
  =z Hx  (2-8) 

其中， 1[ ,..., ]T
M=z z z ， 1[ ,..., ]T

M=H H H 。 

假设在 t时刻接收到 PMU 的采样值，那么定义节点 k 在 t时刻的连续电压信



安徽工程大学硕士学位论文 

 

18 

号为 

 ( ) ( ) cos(2 ( ))k k c kU t U t f t tπ ϕ= +  (2-9) 

其中 cf 是频率。 kU 可以表示为相量 ( )( ) kj t
kU t e ϕ ， (t)kU 表示幅度， ( )k tϕ 表示时刻

t时的电压相位大小。 

由于后续 GPS 欺骗攻击的分析是基于某一时刻采集的数据，因此为了简化

符号，在后续公式中省略符号 t。因此，根据其相量形式，可以得到复电压的实

部和虚部分别为 

 
cos
sin

r
k k k
i
k k k

U U
U U

ϕ

ϕ

=

=
 (2-10) 

klI
kly lkI

  bus l  bus k
kjB ljB

 

图 2-3 节点分支模型图 

节点上的电压与通过支路的电流有关，如图 2-3 所示。记节点 k 处导纳为 kB ，

支路 ( , )k l 的导纳为 kly ，且 

 kl kl kly g j b= + ⋅  (2-11) 

其中， klg 为电导， klb 为电纳。假设这些节点和线路的参数均是已知且恒定的。

那么，支路上的电流的实部和虚部可以由式(2-12)给出。 

 
( ) ( )
( ) ( ) .

r r r i i i
kl k l kl k l kl k k
i r r i i r
kl k l kl k l kl k k

I U U g U U b B U
I U U b U U g B U

= − − − −

= − + − +
 (2-12) 

为了避免传统 SCADA 估计的时间偏性问题，本文考虑仅使用 PMU 进行状

态估计。所以到此为止，通过使用电力系统的拓扑结构的线路参数知识，已经计

算出安全条件下线路电压与电路的表达式如式(2-10)和式(2-12)所示。 

下面将考虑在 GPS 欺骗攻击下，线路电压与电流的变化情况，方便通过比

较攻击前后量测值的变化，找到模型的变化情况进而确定受 GPS 欺骗攻击下的
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PMU 的量测模型。 

2.3.2 受 GPS 欺骗攻击下的系统测量模型 

在 GSA 存在的情况下，攻击者可以操纵 PMU 的同步，造成被攻击 PMU 的

时间参考的延迟。对于受到攻击的测量，GSA 会保持相量幅值大小不变的情况

下，引起了量测值 nz 的相位 nα 发生偏移。因此，可以将被攻击的量测值度量为 

 njat
n ne

α=z z  (2-13) 

其中， at
nz 表示受攻击后的测量值。所以受攻击下整个系统的测量值可以表示为 

 1( ,..., ,. )   ..at at at at T at
k M= = z z z z z w  (2-14) 

其中， 1( ,..., ,..., )k Mjj j Te e eαα α=w 是攻击相量，为 Hadamard 积。当 PMU 不受攻

击时，相位偏移角 0nα = 即 1nje α = ，此时测量值仍然时 nz 。PMU 测量包括节点

电压相量和连接到该节点的分支的所有电流相量。受 GPS 欺骗攻击后，这两类

量测值将发生变化，具体来说，受攻击后电压量测值可以被表示为 

 ( )k k k k kj j j ja
k k k kU U e U e e U eα ϕ α ϕ α+= ⋅ = ⋅ ⋅ = ⋅  (2-15) 

其中， kα 为攻击引起相位偏移角，可以进一步被表示为 

 2k c kf tα π=  (2-16) 

其中， kt 是由于攻击导致的第 k 个 PMU 发生的时间延迟。因此，在直角坐标系

中对(2-15)进行变换可以得到攻击后的电压测量值的实部和虚部分别为 

 

, cos( )
cos cos sin sin
cos sin

a r
k k k k

k k k k k k
r i
k k k k

U U
U U
U U

α ϕ
α ϕ α ϕ

α α

= +
= ⋅ − ⋅

= −

 (2-17) 

 

, sin( )
sin cos cos sin
sin cos

a i
k k k k

k k k k k k
r i
k k k k

U U
U U
U U

α ϕ
α ϕ α ϕ

α α

= +
= ⋅ + ⋅

= +

 (2-18) 

另外，由于被攻击后系统节点电压发生了变化，而电路拓扑结构以及电路参

数没有发生变化，所以被攻击后电流的实部和虚部的表达式因为同步延时也将发

生变化，变化后的表达式分别如式(2-19)和式(2-20)所示。 
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,
k k

k k k

( cos( ) cos( ))
( sin( ) sin( )) sin( )

( cos sin sin ( cos sin )
( sin cos cos ) ( sin cos )

a r
kl k k l k kl

k k l k kl k k k
r r
k kl k kl k k k l kl k kl k
i i
k kl k kl k k k l kl k kl k

I U U g
U U b B U

U g b B U g b
U g b B U g b

α ϕ α ϕ
α ϕ α ϕ α ϕ

α α α α α

α α α α α

= + − +

− + − + − +

= − − + − +

+ − − − + +

 (2-19) 

 

,
k k

k k k

( cos( ) cos( ))
( sin( ) sin( )) cos( )

( cos sin cos ) ( cos sin )
( sin cos sin ) ( sin cos )

a i
kl k k l k kl

k k l k kl k k k
r r
k kl k kl k k k l kl k kl k
i i
k kl k kl k k k l kl k kl k

I U U b
U U g B U

U b g B U b g
U b g B U b g

α ϕ α ϕ
α ϕ α ϕ α ϕ

α α α α α

α α α α α

= + − +
+ + − + + +

= + + + − −

+ − + − + −

 (2-20) 

需要注意的是，由于 GSA 对 PMU 在任何时刻测量的所有信号的影响都是

相同的，因此同一时刻下电压和电流的相位角变化都是相同的。 

综上，已经分别求解出了一个系统受 GPS 欺骗攻击前后的节点电压和线路

电压。而且已知了安全条件下系统的 PMU 测量模型为式(2-7)。因此，通过比较，

可以得到攻击之后系统 PMU 的量测模型为 

 at
k k k k= +z τ H x e  (2-21) 

其中， kτ 是具有以下子矩阵的块对角矩阵， 

 
cos sin
sin cos

k k

k k

α α
α α

− 
=  
 

G  (2-22) 

矩阵 kH 可以写成 

 1 1
k

0 0
0

0

k k

kl kl

I 
 
 =
 
 
 







   





Ψ Ψ
H

Ψ Ψ

 (2-23) 

其中 

 
1 0
0 1
 

=  
 

I  (2-24) 

 kl k kl
kl

k kl kl

g B b
B b g

+ 
=  − − 

Ψ  (2-25) 

 kl kl
kl

kl kl

g b
b g

− 
=  − − 

Ψ  (2-26) 

并且 kτ 依赖于 kα ，当 0kα = 即系统中没有 GSA 时， 2 2k l+=τ I 。 
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因此，受 GPS 欺骗攻击影响下，系统中所以 PMU 构成的量测模型可以被表

示为 
    at = +Γ ez Hx  (2-27) 

综合上述推导及分析，已经从电路网络的拓扑结构及参数入手，利用 GSA

的影响会导致 PMU 的量测值的相位发生偏移这一特性，通过比较攻击前后电压

电流的变化情况以及安全条件下的量测模型推导出受 GSA 下的系统量测模型如

式(2-27)所示。有了受攻击下的系统模型，就可以通过对模型的特征分析和处理，

这使得对 GSA 的缓解以及防御策略的提出奠定了良好的前期条件。 

2.4 模型分析 

上一小节中，通过求解并比较出安全条件下和受攻击影响后的系统中节点电

压以及支路电流的变化，得到了系统受攻击下的 PMU 量测模型如式(2-27)所示。 

对于受欺骗攻击下的 PMU 量测模型    at = +Γ ez Hx ，可以认为其中的 Hx表

示系统 PMU 上没有发生 GSA 的时的无噪声测量相量，它表示在安全条件下获

得的测量值。然而，受欺骗攻击影响的 PMU 测量模型引入了状态变量 x与由攻

击导致的攻角参数矩阵 Γ 产生耦合关联，这种耦合关系使得攻击对系统状态估计

的影响难以直接分离和量化。在构建受攻击下 PMU 测量模型时，需要充分考虑

这种耦合关系，并寻找合适的方法对其进行处理，以准确反映攻击对系统状态估

计的影响。因此，如何有效处理这种非线性关系，分别估计出状态变量 x以及攻

角α 是解决该问题的一个关键难点。 

传统的处理参数耦合的估计方法可以采用交替最小化算法（Alternating 

Mnimization, AM），AM 算法是一种迭代优化算法，主要用于解决最小化多元函

数的问题。该算法的基本原理是通过交替更新两个或多个变量来逐步优化目标函

数。在每个迭代步骤中，算法会先固定其中一个变量，然后通过求解另一个变量

的最优解来更新当前变量的值，这个过程会持续进行，直到目标函数收敛到最优

解为止。AM 算法的一个显著优点是其收敛速度相对较快，并且对于大规模问题

也能有效地求解。不过，该方法也有一些缺点，首先 AM 算法对初始值的选择较

为敏感，不恰当的初始值可能导致算法陷入局部最优解而非全局最优解，这在实
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际应用中可能需要进行多次尝试以获得更好的结果。此外，当参数之间的耦合关

系复杂时，交替最小化方法可能难以充分探索整个解空间，从而难以得到准确的

解。另外，该方法的稳定性也存在问题，特别是在数据存在噪声或异常值的情况

下，可能会产生不稳定的解。 

所以，综上所述，对于系统受攻击下的 PMU 量测模型的待估参数耦合的处

理需要寻求新的有效解决方法，合理的解耦方法能够大大提高参数的估计精准度。 

2.5 本章小结 

本章首先分析 PMU 受 GPS 欺骗攻击的原理，显示了该攻击对于系统实现实

时状态估计的巨大挑战，该攻击会轻易修改 PMU 获得的系统实时的量测值，并

通过给出错误的指令造成大规模的电网事故，了解其攻击方式和机理为进一步研

究该攻击的检测与防御提供前期准备。随后介绍了 PMU 的部署对于系统全局可

观测的影响，明确了系统全局可观测性是研究系统状态估计的必要部分。最后通

过比较攻击前后电压电流的变化情况以及安全条件下的量测模型推导出受 GSA

下的系统量测模型。有了攻击下的系统量测模型，就能更好的提出相应的对策进

行攻击的检测和防御，为进一步的研究提供了可操作的空间和清晰研究方向。 
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第 3 章 基于测量残差的 GPS 欺骗攻击检测和系统状态估计

方法 

3.1 引言 

随着电力系统的数字化和智能化程度的提升，其安全性和可靠性面临着新的

挑战，尤其是对于 GPS 欺骗攻击（GPS Spoofing Attack, GSA）的威胁。在电力

网中，常用测量残差来检测不良数据，然而，传统的残差分析方法假设坏数据具

有可加性，而 GSA 引入的是乘法性质的不良数据。这种攻击形式使得一些加性

噪声不会增加残差范数，从而使得基于残差的检测算法无法有效检测。因此，对

于 GSA 攻击下的测量残差分析成为当前电力系统安全研究中的重要课题。本章

针对 GSA 攻击下的测量残差进行了深入研究与分析，并推导出了在此情况下测

量残差范数增加的必要条件。研究发现，在 GSA 攻击影响下，测量的残差会产

生明显偏差，因此通过分析受攻击前后残差的情况来区分安全场景和攻击场景变

得合理而有效。此外，基于残差的分析还进一步探讨了 GSA 攻击检测、受攻击

数据校正以及安全状态估计的算法原理和实现，为电力系统的安全性提供了重要

参考。 

3.2 GPS 欺骗攻击下测量残差分析 

系统未受攻击情况下，可以利用可用的量测值 z来确定状态变量 x 。在系统

完全可观测的条件下，可根据最小二乘准则建立出目标函数为 

                     ]( [) [ ]TJ − −= z Hxx z Hx                        (3-1) 

令目标函数 ( )J x 最小即可得到状态估计值 x̂，即求解目标函数式(3-2)。 

                    [ ] [ ]}min ( ) min{ TJ − −=
x x

z Hx Hxx z                (3-2) 

要使目标函数最小，可对 ( )J x 求偏导并令为零，即 

                     ( ) 2 2 0T TJ∂
= − + =

∂
x H z H Hx

x
                   (3-3) 

通过求解式(3-3)可得到状态估计向量 x̂为 
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 1ˆ ( )T T−=x H H H z  (3-4) 

其中， x̂是电网系统的估计状态。 

在安全状态下，系统中没有任何一个 PMU 受到攻击，此时系统 PMU 的测

量残差为 

 1

†

ˆ

( )T T−

= −

= −

= −

r z Hx
z H H H H z
z HH z

 (3-5) 

其中，
1† ( )T T−= H H HH ， r 为 PMU 测量残差。 

由式(2-8)可知， z 的期望为 Hx 。可以这一已知条件，对式(3-5)两边同时取

期望，可以得到 

 

†

†

1

[ ] [ ] [ ]

( )
0

T T

E E E

−

= −

= −

= −
=

r z HH z
Hx HH Hx
Hx H H H H Hx

 (3-6) 

其中， [ ]E ⋅ 为期望运算符。 

因此，由式(3-6)可知，在 PMU 未受 GSA 情况下测量残差向量的的期望为

0。 

当系统中一个或多个 PMU 受 GSA 影响时的系统 PMU 的测量残差为 

 1

†

ˆ

( )

at

at T T at

at at

−

= −

= −

= −

r z Hx
z H H H H z
Γz HH Γz

 (3-7) 

其中， atr 为 GSA 下 PMU 测量的残差矢量。 

为了进行简化表示，这里使用 usm 表示没有受攻击影响的 PMU 的集合，使

用 sm 表示受攻击的 PMU 的集合。所以，被攻击的测量值可以被改写为 

 
0

0
us us

s s s

m mat

m m m

   
= =   
      

I z
z z

γ γ z
 (3-8) 

其中，
usmz 表示所有未受攻击的 PMU 所对应的原始测量值，

smz 表示受攻击的

PMU 所对应的原始测量值。因此，式(3-7)可以被简化表示为 
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†

†

† †

†

0 0
( ) ( )

( )

us us

s s s s

us us

s s s s s s s s

us us

s s s s s ss s

us s s s

m mat

m m m m

m m
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(3-9) 

其中，矩阵
usmH 和

smH 分别矩阵 H 相对应未受攻击和受攻击的 PMU 的行，矩阵

†
smH 表示受攻击 PMU 相对应的矩阵 †H 的列。 

同样地，对式(3-9)两边同时取期望，可以得到 
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 (3-10) 

因为 [ ]
smE z 是非零的，所以受攻击下残差的期望是非零的。因此可以证明

PMU 受 GSA 影响下测量的残差会产生偏差。所以，可以初步认定通过分析受攻

击前后测量残差的情况来区分安全场景和攻击场景是合理。并且，通过进一步的

分析发现发生这一攻击后，测量的残差范数是增大的，即当矩阵
†( )−I HH 是半

正定矩阵时，有
2 2|| ||   || ||at ≥r r 。具体证明过程如下。 

证明：为了方便表示和计算，设
0

( )ms ms ms

b
 

=  − γ I z
， 

所以式(3-9)可以被改写为 

                   
†

† †

( )
( ) ( )

at = + −

= − + −

r r I HH b
I HH z I HH b

                (3-11) 

对式(3-8)两边取范数可以得到 
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         (3-12) 

因为 † † †=HH HH HH ，由于伪逆矩阵的结构的存在且 †( )−I HH 是半正定

的，所以最后一项是正数，那么可以得出 

                          2 2|| || || ||at >r r                            (3-13) 

上述证明表明，GSA 下的残差范数将大于安全条件下的残差范数。但是需

要注意的是，这里矩阵
†( )−I HH 的半正定是保证 GSA 下残差范数增加的必要条

件，而不是一个充分条件，即残差范数的增加并不一定就意味着存在 GSA。 

3.3 基于测量残差的欺骗检测及系统状态估计方法 

3.3.1 GPS 欺骗攻击检测方法 

在上一节中，针对系统受 GSA 前后的量测值进行了详尽的残差分析。经过

细致的对比与计算，可以发现，当系统中存在 GSA 这种攻击时，PMU 所获取的

量测值的测量残差会显著增大。这一发现为我们提供了一个有效的手段来识别数

据是否受到 GSA 的影响。因此，可以通过给测量数据设置残差阈值ε 的方法来

识别某些数据是否受到 GSA 的影响。当测量的残差大于给定的阈值ε 时，算法

认为测量该数据的 PMU 受到了攻击，否则数据就是安全的。对于如何设定这个

关键的阈值需要继续深入探究 GSA 攻击对测量残差的影响。在之前的分析中，

已经明确了 GSA 攻击会导致测量残差增加。基于这一认识，在安全的电力系统

条件下进行了细致的蒙特卡罗模拟。通过模拟，能够获取到一系列安全场景下的

测量残差数据。在这些数据中，选取了最大的测量残差作为阈值ε ，以此来区分

安全场景和可能受到 GSA 攻击的场景。 

具体的仿真过程如下：首先，利用 MATPOWER 这一专业的电力系统仿真软
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件，对电力系统进行精确的建模与仿真。随后，根据式(2-8)，生成 PMU 的稳态

测量值。接着，利用最小二乘估计法对电力系统的状态进行了准确的估计。在这

一基础上，可以计算出了这些安全测量条件下的测量值的残差 r ，并从中挑选出

了最大的残差。为了确保阈值的准确性，实验进行了多次模拟，并对每次模拟得

到的最大残差进行了记录与比较。最终，确定了最大残差范数 maxr ，并将其记录

为阈值即 max ε=r 。这一阈值将作为判断 PMU 数据是否受到 GSA 攻击的重要依

据。 

3.3.2 GPS 欺骗攻击测量校正及系统状态估计 

经过 GSA 检测算法步骤后，测量数据可以被区分为两类：一类是未受攻击

影响的安全数据，这类数据可以正常的进行系统的状态估计，另一类是残差大于

给定阈值的数据即受攻击影响的数据，这些数据将被记录并进行数据校正后再被

使用。 

本节，从攻击模型本身的未知参数矩阵的特性出发提出了特定的测量校正算

法来估计攻角并校正被攻击的数据，使得这些测量值也可用于状态估计。 

为了方便分析，首先只考虑当个 PMU 受攻击情况。此时包含攻角的参数矩

阵 Γ 的子矩阵 G 可以被表示为 

 
cos sin
sin cos

α α
α α

− 
=  
 

G  (3-14) 

其中，α 表示由攻击导致的相位偏移角。根据矩阵G 的特殊性以及三角函数

2 2cos sin 1θ θ+ = 的性质，可以得到 

 
cos sin cos sin 1 0
sin cos sin cos 0 1

T α α α α
α α α α

−     
= =     −     

GG  (3-15) 

因此，对于整个系统而言，被攻击测量引入的攻角矩阵，可以得到 
 T =Γ Γ I  (3-16) 

其中， I 为单位矩阵。 

所以，结合式(2-27)可以得到被攻击数据的校正方法可以由下式给出。 

 tT
new

a=z Γ z  (3-17) 
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其中， newz 表示校正后可正常被用作系统状态估计的新值。校正后的新值接近真

实值，可以用来后续的 LSE 进而估计系统的状态，即 

 1ˆ ( )T T
new

−=x H H H z  (3-18) 

当 PMU 被检测到受到攻击时，即其测量的残差超过给定的阈值，可以使用

迭代方法最小化这些残差，并将这组数据恢复到可以执行安全状态估计的水平。

为此，这个问题的目标是 

 || ||ma
at

xminimize r
α

 (3-19) 

该问题的难点在于当估计攻角α 时目标函数 max
atr 中的状态估计相量 x也是未

知的，这会导致目标函数成为非凸函数。求出的结果也会存在多个局部最优解，

影响估计精度。由于攻角估计是数据校正的基础，所以，本方法将先给出未知参

数矩阵 x的一个先验估计，这样目标函数即变成只含有一个未知量的凸优化问题，

可利用梯度下降法进行求解。 

具体校正被攻击测量值以及安全状态估计过程的具体步骤如下： 
1）残差范数比较与数据安全性判断：计算当前测量数据的总体残差范数，

这是衡量测量数据与预期值之间差异的关键指标。将这个计算得到的残差范数与

之前设定的的阈值进行比较。如果 2 2|| ||   || ||at ≤r r ，则可以认为这组数据是安全

数据，没有受到 GSA 的影响，而如果 2 2|| ||   || ||at >r r ，则数据受到 GSA 攻击影

响即数据是不良数据。 

2）攻角估计与不良数据校正：当确定测量值受到了攻击时，需要通过求解

目标函数(3-19)来估计攻角。最小化该目标函数的具体步骤如下： 

a）首先选取残差范数最大的 PMU，计算其具体残差值，这个残差反映了测

量值与预期值之间的偏差； 

b）基于当前的电力系统状态给出一个先验状态估计 x 。然后，通过相对于

攻角来最小化目标函数，就可以估计出攻角的大小。这个攻角估计值是对攻击影

响的量化表示； 

c）得到攻角估计值后，可以利用式(3-17)对受攻击的 PMU 测量的相位角进

行校正。这一步的目的是消除攻击对测量数据的影响，使得校正后的数据更接近

真实值。校正完成后，更新电力系统的状态估计值 x 。然后，重复这个过程，不
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断迭代优化，直到状态估计值收敛； 

3）重复残差范数比较与收敛性判断：重复步骤 1，直到测量的残差范数满足

2|| ||   at ≤r ε。 

通过先着手对参数矩阵 Γ 的处理之后，可以初步估计出攻角的大小，这样以

来，两个未知参数耦合下目标函数(2-27)为非凸函数的难题就变得相对简单了。

这使得所提的攻击检测、被攻击数据校正和安全状态估计的整个算法更加高效和

准确。 

整个算法的原理和实现过程流程被清晰地展示在图3-1中。从图中可以看到，

算法从残差范数的计算开始，经过攻角估计和数据校正，最终通过重复迭代达到

收敛状态。 

PMU测量值

初始化

选择出残差最大

的PMU

PMU没有受
GSA

LSE

LSE

计算残差

是

否

 

x̂

τ>r

( )αΓ 块对角矩阵

maxminimize spfr
α

T at
newz z= Γ 校正测量值

r

z

r

r

 

图 3-1 基于测量残差的 GPS 欺骗攻击检测和系统状态估计方法流程图 
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3.4 仿真结果与分析 

3.4.1 仿真环境选择及参数设置 

本节将针对上节所提出的 GSA 检测、数据校正和系统状态估计方法进行详

细的数值实验，旨在全面验证所提方法的性能与可靠性。实验的仿真工作主要依

托 IEEE-14 节点系统，IEEE-14 节点测试系统（如图 3-2 所示）是业界公认的、

用于评估电力系统潮流计算和算法性能的标准系统。该系统基于 IEEE-14 标准节

点参考模型构建，每个节点、每条线路以及每台发电器的数据都严格遵循 IEEE

标准的定义与规范，确保了测试环境的准确性和一致性。由于 IEEE-14 节点系统

具有高度的代表性和通用性，它被广泛用于验证和比较各种潮流计算算法、优化

算法以及其他电力系统分析方法。 

在实验中，本章充分利用了 IEEE-14 节点系统的各项数据，模拟了多种电力

系统运行状态，包括正常状态和各种潜在的 GSA 攻击场景。通过对这些场景进

行仿真，可以全面评估所提方法在不同条件下的性能表现。同时，还采用了多种

性能评价指标，如检测准确率、校正效果以及状态估计的精度等，以确保对方法

性能的全面评估。此外，还特别关注了实验的可比性和通用性。通过使用 IEEE

标准测试系统作为基准，将本章提出的算法研究结果可以与其他研究进行直接比

较，从而验证所提方法的优越和有效性。 

现实生活中没有政府部门的许可欺骗攻击实验是不被允许进行的。以 GPS

信号频率传播任何信号都是违法的。此外，使用 PMU 和电网进行实际实验的成

本很高。因此，本节使用 MATPOWER 进行模拟，它可以为 IEEE-14、IEEE-30

等测试节点网络生成稳态 PMU 测量值。此外，所建立的模型中不同网络创建导

纳矩阵 所需的参数在 MATPOWER 中也可以被提供。模型测试的噪声协方差是

一个对角矩阵，节点电压和线路电流的标准差均被设置为 0.01。 

在模拟中，假设系统网络是可观察的。表 3-1 给出了不同测试场景下 PMU

的部署位置。对于安全场景下，通过执行潮流分析生成 PMU 稳态测量值，为了

模拟欺骗环境，使用式(2-27)来修改安全的 PMU 测量值进而来模拟 GSA 发生的

情况。 
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图 3-2 IEEE-14 节点标准系统拓扑结构 

表 3-1 不同节点网络 PMU 的部署个数及位置情况 

测试

网络 

PMU部

署个数 
PMU 部置在节点的位置 

IEEE- 

14 
6 2，4，6，7，10，14 

IEEE- 

30 
12 

 

1，3，5，9，10，12，18，24，25，27，28 

 

IEEE- 

118 
54 

1，3，4，5，6，8，9，11，12，15，17，19，21，23，25，26，

28，30，34，35，37，40，43，45，46，49，52，54，56，59，62，

65，68，70，71，75，76，77，78，80，83，85，86,89，90，92，

94，96 ，100，105，108，110，114 
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3.4.2 测量残差阈值ε 的确定 

在仿真环境及模型参数得到设定之后，就可以通过模拟安全和欺骗场景来精

准地呈现 GSA 的发生。为了有效应对这种攻击，本章采用了基于测量残差的 GPS

欺骗攻击检测与系统状态估计算法。 

在该算法中，测量残差扮演着至关重要的角色，它不仅是判断数据是否遭受

攻击的关键依据，同时也是后续进行数据校正和系统状态估计的重要参考。具体

来说，首先利用预设的阈值对测量残差进行筛选，以此区分数据是否被 GSA 攻

击。这一阈值的选择并非随意，而是经过反复测试得出的。它关乎能否最大程度

上将安全数据与不良数据进行有效分类，进而影响到后续数据校正的准确性和系

统状态估计的精度。一旦阈值确定，便可以利用它来筛选出可能遭受 GSA 攻击

的数据。对于这部分数据，将进一步分析其残差特性，以确认攻击的存在并评估

其严重程度。随后，将根据攻击的特性采取相应的校正措施，以恢复数据的真实

性并提高系统状态估计的精度。 

对于阈值的确定，本仿真通过进行 2000 次蒙特卡罗模拟，全面考虑了安全

和欺骗两种场景。在安全场景中，严格保持 PMU 测量值的原始性，未进行任何

修改。在这些安全场景的模拟过程中，特别关注了静态估计中获得的测量残差，

并记录下每一次模拟中的最高残差值以最大限度地保证安全数据和受攻击数据

的区分度。模拟结果发现，在超过 2000 次的安全情景模拟中，估计达到这一最

大残值的实例并不多，其发生率稳定在千分之二至千分之三之间。这一结果不仅

验证了所设定阈值的合理性，更显示了其异常出色的鲁棒性。这意味着，在实际

应用中，该阈值能够有效地抵御各种潜在的干扰和误差，准确地区分安全数据和

受攻击的不良数据。 

在模拟被攻击场景下，仿真过程是对 IEEE-14 节点网络上的 PMU 分别采用

攻角为30、 45、60的攻击模型修改了节点 2 和节点 6 上的 PMU 的测量值来

作为实验数据以模拟不同攻击强度下的情况。在每个蒙特卡罗模拟中，使用 LSE

估计系统状态并计算出数据的残差。 

图 3-3 显示了不同模拟场景下的残差范数分布，图 3-3 中的结果清楚地表明，

GSA 的存在导致 PMU 的测量残差增加，并且这种对于残差的偏移是非常明显， 
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在正常的安全条件下，系统的测量残差范数分布主要集中在 0.02 以下，这

表明系统处于稳定状态，测量值与估计值之间的偏差较小。然而，在 GSA 攻击

下，残差范数分布却发生了明显的偏移，达到了 0.12 左右，甚至有些偏移明显大

于 0.12。这一显著的差异进一步证实了 GSA 对系统状态估计的破坏作用，也进

一步验证了使用一组残差阈值来区分受攻击和未受攻击系统的可行性。 

 

图 3-3 安全和被攻击场景下残差范数分布图 

3.4.3 单个 GSA 下算法性能结果及分析 

由于 GSA 的实施过程复杂且要求苛刻，它不仅需要专业的设备支持，还耗

费大量的时间。更为复杂的是，电网的实际覆盖范围广阔，特别是在某些区域，

相邻变电站之间的距离尤为遥远。这种地理分布上的特点，使得在多个位置或

PMU 上协同进行 GSA 变得异常困难。 

因此，本仿真首先考虑系统上只有一个 PMU受 GSA 的情况。对于单个 GSA，

假设节点 2 上的 PMU 测量相位由于 GSA 而偏移30、60。分别在图 3-4 和图

3-5 中记录了系统安全条件下以及这两种攻击产生相位偏移影响下系统中所有的

PMU 测量值。 
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图 3-4 安全条件下和节点 2 上的 PMU 由于 GSA 产生 30°相移后的系统测量 

 

图 3-5 安全条件下和节点 2 上的 PMU 由于 GSA 产生 60°相移后的系统测量 

从图 3-4 和图 3-5 中，可以清晰地观察到 GSA 对电力系统状态估计的影响。

当部署在节点 2 上的 PMU 遭受 GSA 攻击，其测量相位发生不同程度的偏移时，

导致这些测量值显著偏离了真实值。这种偏差不仅影响了受攻击的 PMU 本身的

测量准确性，而且通过电力系统的网络结构，对整体的系统状态估计结果产生了
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恶化效应。另一方面，从有明显的偏差数据的位置以及对应的测量值编号，也可

以准确的实现对于受到攻击的 PMU 的定位。这是因为受到攻击的 PMU 的测量

值会表现出明显的异常，如测量值的突变或持续的偏移。这种异常模式可以便于

迅速识别出受到攻击的 PMU，从而采取相应的措施进行防御和校正。同时该结

果再一次验证了本文使用最大偏差范数阈值对一定范围内的安全和被攻击数据

进行分类的合理性。 

接下来，将采用所提出的算法对遭受 GSA 攻击下的测量值进行校正。校正

的结果分别如图 3-6 和图 3-7 所示，从图 3-6 和图 3-7 中，可以清晰地看到算法

对不良数据的强大校正能力。经过算法的精细处理，原本受到 GSA 攻击而偏离

真实值的测量数据得到了显著的改善。校正后的测量值不仅消除了大部分的偏移，

而且已经非常接近于真实值的水平。这一结果充分展示了算法在不良数据校正方

面的有效性。为了进一步验证校正效果，计算了校正后的测量数据的总体残差范

数。结果显示，残差范数保持在一个稳定的低水平。这一算法不仅能够准确识别

并校正受到攻击的测量数据，还能够显著提升后续系统状态估计的有效值和数据

冗余度。通过消除不良数据的影响，可以大大提高系统状态估计的精度和鲁棒性，

为电力系统的安全稳定运行提供有力保障。 

 

图 3-6 安全条件下和 30°相移下测量值经校正算法后的系统测量 
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图 3-7 安全条件下和 60°相移下测量值经校正算法后的系统测量 

3.4.4 多个 GSA 下算法性能结果及分析 

针对系统同时受到多个 GSA 影响的情况，在 IEEE-14 测试系统上进行了详

尽的检测和校正实验。假设攻击者同时对部署在节点 2 和节点 7 上的 PMU 进行

了欺骗攻击，意图通过篡改数据来干扰电力系统的正常运行。这种攻击导致节点

2 和节点 7 上的 PMU 测量相位分别发生了 45和60的偏移。图 3-8 清晰地记录

了系统在安全条件下以及这两个攻击同时发生时的 PMU 测量值。从图中可以明

显看出，当系统受到多个 GSA 影响时，测量值相较于真实值发生了众多且显著

的偏移。这些偏移不仅数量多，而且幅度大，严重恶化了状态估计的精度。 

为了验证所提算法在应对多个 GSA 存在时的性能，将同时受到两个 GSA 影

响的系统测量值输入到了所提的数据校正算法中。经过算法的处理，校正结果如

图 3-9 所示。从图中可以看出，即使面对多个 GSA 的情况，所提的算法在校正

测量值方面仍然展现出了出色的性能效果。校正后的测量值非常接近于真实值，

几乎除了 GSA 攻击带来的影响。为了进一步验证校正效果，计算了校正后测量

值的均方根误差（Root Mean Square Error，RMSE）。结果显示，RMSE 值保持在
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0.015 以下，这充分说明了所提算法在应对多个 GSA 攻击时具有极高的校正精度

和稳定性。 

 
图 3-8 安全条件下和节点 2、节点 7 上 PMU 同时受两个 GSA 下的系统测量 

 

 

图 3-9 安全条件下和节点 2、节点 7 上 PMU 同时受两个 GSA 下经校正后的系统测量 

此外，仿真还通过在 IEEE-14 节点系统中施加了 1-3 个 GSA 来研究算法在

面对不同个数 GSA 攻击时的性能。仿真结果是使用多次校正的测量值进行状态
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估计的 RMSE 的平均值作为性能指标，RMSE 定义为 1 ˆ( )n x x− ，其中 n 表示数

据样本数，表示 x̂ 估计值， x 为实际值。仿真结果如图 3-10 所示。图 3-10 说明

了在 IEEE-14 节点系统上进行不同 GSA 个数的测试时，所提的算法校正后测量

值进行系统状态估计的总 RMSE 较低，并且随着 GSA 个数的增加，算法也具有

较好的鲁棒性。即使系统中同时有 3 个 PMU 受到 GSA 的影响时，校正后的的

测量值在进行状态估计的 RMSE 的均值也仍然低于 0.02。 

 

图 3-10 不同 GSA 下测量值校正后的系统状态估计的均方根误差均值 

3.4.5 不同 GSA 下算法攻角估计结果及分析 

在算法的校正过程中，首先也是重点的目标是通过最小化目标函数的方法估

计出在系统受到攻击导致的相位偏移即攻角的大小，攻角估计的精准度关系着校

正算法的好坏，关系着校正后的测量值与真实值的接近水平，进而影响着状态估

计的精确度。因此，本节通过比较所提算法与传统算法在面对不同 GSA 时对于

攻角的估计，来明确所提算法的性能表现。 

为了全面评估所提算法的性能表现，本节设计了对比实验，将所提算法与传

统算法在面对不同 GSA 攻击时对攻角的估计能力进行了深入比较。实验结果显

示，相较于传统算法，所提算法在攻角估计方面展现出了更高的精度和稳定性。

无论面对单一 GSA 攻击还是多个 GSA 同时作用的情况，所提算法都能更为准确
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地估计出攻角的大小。 

仿真实验分别在受到单个 GSA 和多个 GSA 的场景下进行。仿真结果被呈现

在图 3-11 和图 3-12 中。在图 3-11 中，模拟了单个 GSA 导致 PMU 量测值相位

偏移30的场景。在这种情境下，所提算法展现出了良好的性能。它对于攻角30

的估计达到了 29.43的水平，充分证明了所提算法在单个 GSA 攻击下的高精度

估计能力。相比之下，SpM 算法的估计偏差值达到了1.01，而 AM 算法的偏差

度更是接近1.45，其性能明显逊色于所提算法。当面对更为复杂的多个 GSA 场

景时，所提算法同样展现出了良好的性能。在图 3-12 中，模拟了两个 PMU 量测

值分别受到 45和60相位偏移的情况。在这种情境下，所提算法对于两个攻角的

估计偏差分别仅为0.73和0.86。这一结果表明，即使在面对多个 GSA 攻击时，

所提算法的估计精度也没有发生较大恶化，依然能够保持较高的准确性。这一特

性使得所提算法在系统面临多个 GSA 威胁时能够发挥重要的作用，为电力系统

的安全稳定运行提供有力的保障。 

 
图 3-11 单个 PMU 受 GSA 攻击时不同算法对于攻角的估计与真实攻角的比较 

另一方面，为了全面评估所提算法在更大规模网络中的适用性和性能表现，

进一步在在 IEEE-14、IEEE-57 和 IEEE-118 这些不同规模的节点测试用例上进行

实验以验证了所提算法在更广泛网络场景下的有效性和可靠性。为了确保实验的
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准确性和全面性，采用了蒙特卡罗模拟方法，这种方法能够通过大量重复随机实

验来评估算法的稳定性和性能。在模拟过程中，我们还考虑了不同数量的 GSA

攻击情况，从单一的 GSA 攻击到多达三个 GSA 同时作用，以模拟实际电力系统

中可能遭遇的复杂攻击场景。 

 
图 3-12 多个 PMU 受 GSA 攻击时不同算法对于攻角的估计与真实攻角的比较 

对于每个 GSA 攻击情况，执行了 100 次蒙特卡罗模拟，以充分反映算法在

各种随机条件下的性能表现。在每次模拟中，随机选择了一定数量的 PMU 节点

作为攻击目标，并设定随机的攻击角度，以模拟 GSA 攻击的不确定性和随机性。

实验结果表明，在无论是单一 GSA 攻击还是多个 GSA 同时作用的场景下，所提

算法都展现出了良好的性能。如表 3-2 所示，从与 AM 算法和所提算法中获得的

校正测量结果的 RMSE 对比中，可以清晰地看到，所提算法校正后的测量值的

RMSE 始终小于 AM 算法。这一结果充分证明了所提算法在更大规模网络中的

适用性和性能优势，无论面对何种数量和强度的 GSA 攻击，它都能够有效地校

正测量值，提高状态估计的精确度。 

此外，为了全面评估所提算法在计算效率方面的表现，还针对 100 次蒙特卡

罗模拟中两种算法的计算时间进行了详细的记录与对比。从表 3-2 中的数据可以

明显看出，在所有测试用例中，所提算法的计算时间都显著小于 AM 算法，这充

分展示了所提算法在计算效率上的优势。此外，由于所提算法采用了迭代估计的

方式，其计算时间会随着 GSA 数量的增加而相应增长。然而从表 3-2 可以发现，
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即使是在面对同时 3 个 GSA 攻击的场景时，所提算法在 IEEE-118 节点测试系统

中的最大计算时间也仅为 0.0068 秒。这一极短的计算时间充分证明了所提算法

在处理复杂攻击场景时的高效性，即使在大规模网络中也能够实现快速而准确的

计算。更为重要的是，所有模拟试验都是在实时计算环境中进行的，这意味着所

提算法不仅具有高效的计算能力，还能够满足实时监控系统对于数据处理速度的

要求。这一特性使得所提算法在电力系统的实时监控中具有广泛的应用前景。 

表 3-2 不同系统下所提算法与 AM 算法的计算时间及状态估计的 RMSE 结果的均值对比 

测试系统 场景 

所提算法 

状态估计 

RMSE 

所提算法 

计算时间

（秒） 

AM 算法 

状态估计 

RMSE 

AM 算法 

计算时间 

（秒） 

 

IEEE-14 

1 GSAs 0.0093 0.0294 0.0413 8.4909 

2 GSAs 0.0120 0.1144 0.0429 14.6323 

3 GSAs 0.0158 0.2830 0.0522 21.3417 

 

IEEE-30 

1 GSAs 0.0026 0.1426 0.0193 87.98559 

2 GSAs 0.0219 0.2421 0.0396 94.3241 

3 GSAs 0.0413 0.3029 0.0641 107.4123 

 

IEEE-118 

1 GSAs 0.0033 0.1487 0.0137 91.3233 

2 GSAs 0.0057 0.4023 0.0366 122.4132 

3 GSAs 0.0068 0.7011 0.0539 129.5605 

3.5 本章小结 

本章提出了一种用于检测和校正电力系统中 PMU GSA 引起的测量数据偏

差的算法，并使用校正后的数据估计系统状态。通过对 IEEE-14 节点等系统的仿

真测试，证明了该算法能够检测出受 GSA 攻击的 PMU 的位置，并且校正后的

数据与原始实际测量值非常接近。校正后数据的系统状态估计的均方根误差也非

常小，大大提高了估计精度。在广义仿真中，还发现该算法在规模更大的网络中

也适用。这对于工程的上的应用具有实际意义。  
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第 4 章 基于 JMAP-ML 算法的 GPS 欺骗攻击检测和系统状

态估计 

4.1 引言 

传统的对抗 GPS 欺骗攻击的方法通常采用基于同步相量数据的欺骗匹配算

法，旨在将被篡改的数据还原为其原始状态。尽管此类方法在一定程度上具备一

定的防御性，但其存在着诸多限制，如计算复杂度高、准确性不足，且对智能电

网的基础设施要求较高。此外，这些传统的防御手段往往只针对特定类型的攻击

有效，难以在攻击发生后迅速且有效地减轻其对智能电网的影响。相较之下，利

用估计理论方法则能够进行数据预测，并利用其恢复篡改数据至原始状态，其预

测准确性较高。本章针对此，本文研究了电力系统中未知 GSA 的安全状态估计

和攻击检测问题。针对推导的 PMU 量测模型的公式化问题中，所涉及的未知参

数是耦合的，目标函数是非凸的，这给寻找最优解带来了很大的挑战。为了解决

这些问题，提出了一种联合最大后验和最大似然算法来安全地估计 PMU 混合测

量中的状态变量和检测 GSA。 

4.2 GPS 欺骗攻击下 PMU 测量的混合模型建立 

第二章介绍了 PMU 部署运行在安全状态下的测量模型及其在节点受攻击后

的测量。在现实中，系统从安装在节点 k 上的 PMU 获得测量值，而无法事先知

道节点上的 PMU 是否受到攻击。所以可以将量测模型分为攻击场景和安全场景，

以便更好地表示。因此，节点 k 的测量值 z可表示为: 

 
0
0

k k k
k

k k k k

α
α

+ =
=  + ≠

H x e
z

τ H x e
 (4-1) 

其中， (2 2) (2 2)l l
k

+ × +∈τ  其取决于 kα ， ke 服从高斯分布 ~ (0, )ke Σ 。 

在本章中，利用双模混合分布来表示 PMU 混合测量中的误差，从而简化

了这个问题。双模混合分布可表示为 

 1 2( | ) ( | ) ( | )k k k k k kp α α= − + −e Σ z τ H x Σ z H x Σ   (4-2) 
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其中，2 表示混合测量的种类数，即安全测量和受攻击测量，其对应的权重 lα 必

须满足一个概率条件，即 

 
2

1
1, 0l l

l
α α

=

= ≥∑  (4-3) 

其中， lα 为未知参数，表示各组分的比例。假设M 个 PMU 中有 S 个受到攻击导

致相位角发生偏移。那么 1 /S Mα = ， 2 ( ) /M S Mα = − 。各部分分布由对应的均

值 0 和方差 Σ决定。双模混合分布的主要挑战是估计每个部分分布的单个参数

1 2[ , , ]T T
m α α=θ Σ ，针对该模型特点可以应用 JMAP-ML 准则来实现这一目标。 

4.3 联合最大后验和最大似然算法和系统状态估计 

4.3.1 基于联合最大后验和最大似然算法的参数估计 

基 于 式 (4-1) 的 量 测 模 型 和 式 (4-2) 的 双 模 混 合 分 布 ， 未 知 参 数

1 2[ , , , ]T T Tθ α α= Σ Γ （其中 [ , ]T=Γ τ x ）的对数似然函数为 

 ( )1 2
1

( ; ) ln( ( ; ))

ln( ( | ) ( | ))

I
M

k k k k k
k

p

α α
=

=

= − + −∑

θ e e θ

z τ H x Σ z H x Σ



 
 (4-4) 

通过求解下式可以得到对数似然函数的参数θ最大似然估计 MLθ̂ 。 

 
2

1

arg max ( ; )

   s.t.  1

1

l

I

l

l

e

α

θ

α
=





=

 ≥


∑
θ



 (4-5) 

式(4-4)中的代价函数过于复杂而难以求解。这里引入了一个隐变量 ν来表示

数据属于哪一类别，从而可以大大降低最大似然估计的计算复杂度。ν被表示为 

 11 1 1

12 2 2

T
k M

k M

 
=  
 

ν ν ν
ν

ν ν ν
 

 

 (4-6) 

隐变量 ν中包含 2 M 个潜在变量，其值表示测量误差 ke 的误差分布。其中，



安徽工程大学硕士学位论文 

 

44 

kν 的表示第 k 个测量的误差指标，定义为 

 1 2

(1,0)
( , )

(0,1)
a

k k k
b

k M
k M
∈

= =  ∈
ν ν ν  (4-7) 

其中， | | = aM S ， b| | = M M S− 。 

在引入隐藏变量后，完整数据的对数似然函数可以很容易地表示为 
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1 2

1 2

1

1 2
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1 2
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=
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 
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∏

∏

∑

θ ν e ν e θ

ν e θ

z τ H x Σ z H x Σ

z τ H x Σ z H x Σ



 

 

 (4-8) 

为避免歧义，将原始对数似然函数(4-4)中的 ( ; )I θ e 称为不完全数据对数似

然函数。引入隐藏变量的对数似然函数 ( ; , )C θ ν e 称为完整数据。那么对于式(4-

5)的求解就变为 

 
2

1
s.t.   

arg max ( ,

1

1

; )

l

C

l

l

α

α
=





=

 ≥


∑
θ

θ ν e

 (4-9) 

联合最大后验和最大似然方法是对最大化似然估计的近似值，并直接针对未

知参数θ和 ν进行最大化操作。此近似问题可以表述为 

 { }
,

arg max ( ; , ) arg max arg max ( ; , ) .C C=
θ ν θ ν

θ ν e θ ν e   (4-10) 

综上所述，联合最大化后验和最大化似然算法是一个包含最大化后验和最大

似然这两个标准的迭代算法。 

4.3.2 最大后验步骤 

在最大后验步骤中，主要完成的是对于参数 ν的估计。首先把似然函数变化

成 
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 ( ; , ) ln ( , ; ) ln ( | ; ) ln ( ; )C p p p= = +θ ν e ν e θ ν e θ e θ  (4-11) 

其中，ln ( ; )p e θ 是独立于隐藏变量 ν的概率函数，因此，式(4-11)的最大化可以用

式(4-12)概率函数的最大化替代。 

 arg max ln ( | ; )p
ν

ν e θ  (4-12) 

通过将η次的迭代结果 ( )ηθ 代替θ，隐藏变量 ν的最大后验估计可以被重新表

述为 

 
( 1) ( )arg max ln ( | ; )pη η+ =

ν
ν ν e θ  (4-13) 

其中， ( )( | ; )p ην e θ 被定义为 

 ( ) 1 2
( )

( | ) ( | )( | ; )
( ; )

k k k k k
kp

p
η

η

α α− + −
=

z τ H x Σ z H x Σν e θ
e θ

 
 (4-14) 

( )( ; )p ηe θ 的概率表达式为 

 ( )( ) ( ) ( )
1 2

1
l  n ( ; ) ln ( | ) ( | )

M

k k k k k
k

p η η ηα α
=

= − + −∑e θ z τ H x Σ z H x Σ   (4-15) 

因此，式(4-13)的最大后验估计可以被重新表述为 

 ( )( 1) ( ) ( )
1 2arg max ln ( | ) ( | )

kl
kl k k k k k
η η ην α α+ = − + −

ν
z τ H x Σ z H x Σ   (4-16) 

通过定义 

 ( )( ) ( ) ( ) ( ) ( )
1 2ln ( | ) ( | )kl k k k k k

η η η η ηγ α α= − + −z τ H x Σ z H x Σ   (4-17) 

那么，最后的最大后验估计即对于 klν 的估计可以描述为 

 
( ) ( )

( 1) 1 max{ }
0

kl k
kl otherwise

η η
η γ γ

ν +  =
= 


 (4-18) 

综上所述，完成了最大化后验估计的关键步骤。在这一过程中，充分发挥了

后验概率的优势，实现了对安全和受到攻击的不良数据的精准分类。同时，利用

数据的对应关系，进一步完成了对受攻击 PMU 的精准定位。这一步骤至关重要，

它能够帮助迅速锁定受到攻击的具体节点，为后续的防御和应对措施提供了明确

的目标。在定位到不良数据后，紧接着展开了数据处理的关键环节。在这一阶段，

采用了最大似然估计的方法，通过不断优化数据模型，使得处理后的数据更加接
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近真实情况。 

4.3.3 最大似然步骤 

在最大似然步骤中，主要完成对于参数θ的估计，通过将 ( 1)
kl
ην + 代入完全对数

似然函数 ( ; , )C θ ν e 得到新的对数似然函数为 

( )

( )

( )

( )
1 21

( )
2

( 1)
1 2

1

( ) ( )
1 1 2 2

1

( , )

( ) ( )
1 2

1

( , )

( ; , ) ln ( | ) ( | )

ln ln

ln ( | ) ln ( | )

c

c

M

C k k k k k
k
M

k k
k

M

k k k k k k k
k

e

η

η

η

η η

α α

η η

α α

ν α ν α

ν ν

+

=

=

=

= − + −

= +

+ − + −

∑

∑

∑
Σ

θ ν e z τ H x Σ z H x Σ

z τ H x Σ z H x Σ









  

 

（4-19） 

所以，可以得到参数θ的第 ( 1)η + 次迭代估计为 

 
( 1) ( 1)arg max ( ; , )C
η η+ +=

θ
θ θ ν e  (4-20) 

根据文献[60]中的技术路线，可以得到以下拉格朗日方程 

 
2

( )
1 1 2

1
( , ) 1 0C l

ll

η α α λ α
α =

 ∂  + − =  ∂   
∑  (4-21) 

其中，λ是拉格朗日算子， 

 ( ) ( ) ( )
2 ( , , ) 0C
η η ητ∂   = ∂

Σ x
Σ
  (4-22) 

通过求解式(4-21)和式(4-22)，参数 lα 和 Σ的估计可以由式(4-23)和式(4-24)

所示。 

 ( 1) ( )

1

1 M

l kl
kM

η ηα ν+

=

= ∑  (4-23) 

 ( )( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
1 2

( 1) 1
( ) ( ) ( ) ( )

M
T T

k k k k k k k k k k k k
k

M

η η η η η η η η

η
ν ν

+ =

− − + − −
=
∑ z τ H x z τ H x z H x z H x

Σ
 

  (4-24) 

接下来，可以通过式(4-23)和式(4-24)更新参数变量 [ , ]T=Γ τ x 。 
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( 1) ( ) ( 1)

2arg max ( , )C
η η η+ +=

τ
τ Σ τ  (4-25) 

 
( 1) ( ) ( 1)

2arg max ( , )C
η η η+ +=

x
x Σ x  (4-26) 

对式(4-25)和式(4-26)的未知变量求导并令其为零，可得到式(4-27)和式(4-28)

所示的关于 τ和 x 的表达式。进而完成了对于系统的安全状态估计。 

 
( )

( 1) 1

( 1)

1

M

k
k

M

k
k

η

η

+ =

+

=

=
∑

∑

z
τ

H x
 （4-27） 

 
( )

( )

( ) ( 1) ( 1) ( ) ( 1)
1 2

( 1) 1

( ) ( 1) ( 1) ( 1) ( ) ( 1)
1 2

1

( )

( )

M
T T

k k k k k k k
k

M
T T

k k k k k k k k
k

η η η η η

η

η η η η η η

ν ν

ν ν

+ + +

+ =

+ + + +

=

+
=

+

∑

∑

τ H Σ z H Σ z
x

τ H Σ τ H H Σ H
 （4-28） 

基于上面所述的算法的迭代估计过程，可以归纳出来对于 GPS 欺骗攻击中

参数的联合最大后验和最大似然估计的算法流程如表 4-1 所示。 

表 4-1 基于 JMAP-ML 算法的状态估计和 GSA 检测 

步骤 流程 

1. 输入：PMU 的量测数据 z  

2. 初始 化：设置算法 收敛阈 值 6=10xε
− 、最大迭代次数 max

itrN 、初始 估计

( )0 (0) (0) (0)ˆ ( , , )m=θ θ τ x 和迭代指数 0η =  

3. while ( ) ( 1) ( 1) ( ) ( ) ( )( ; , ) ( ; , ) |  C C
η η η η η η ε+ + − >θ ν e θ ν e   or  max

itr itrN N<  do 

4.   1η η= +  

5.   计算 klν ： ( )( 1) ( ) ( )
1 2arg max ln ( | ) ( | )

kl
kl k k k k k
η η ην α α+ = − + −

ν
z τ H x Σ z H x Σ   

6.   更新 ( 1)
m
η+θ ：

( ) ( 1) ( ) ( )arg max ( , , , ; )
m

C m
η η η η+

θ
θ ν τ x e  

7.   更新
( 1) ( 1) ( 1)[ , ]Tη η η+ + +=Γ τ x ： ( ) ( 1)

/
arg max ( , , ; ) C m

η η+

τ x
θ τ x e  

8.   end while 

9.   输出： τ、 x̂  
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4.4 算法收敛性分析 

从上一小节的分析过程中知道 JMAP-ML 算法是一个迭代算法。因此，算法

最终能否收敛也是一个有必要讨论的问题。针对这个问题，作了如下的分析。 

本章提出的算法收敛性是指 JMAP-ML 算法单调收敛于完整数据对数似然

函数 ( ; , )C θ ν Γ 的某个点 * 。在 JMAP-ML 算法的第一步，对于给定的先验参数

估计 ( )ηθ 使得 ( ; , )C θ ν Γ 相对于 ν最大化，因为 ( 1)η+ν 是全局最优解，所以可以保

证下式对于任何情况下的参数估计都是成立的，即 

 ( ) ( 1) ( ) ( )( ; , ) ( ; , )C C
η η η η+ ≥θ ν Γ θ ν Γ   (4-29) 

在第二步中，相对于未知参数矩阵θ最大化似然函数 ( 1)( ; , )C
η+θ ν Γ 。这里，

借助类似于期望最大化（Expectation Maximization，EM）算法中的 Q 函数的思

想，假设 
 ( ) ( )( ; ) ln( ( , ; )) ( | ; )Q p pη η= ⋅∑

ν
θ θ ν e θ ν e θ  (4-30) 

接下来先证明对于任何 ( )ηθ 参数空间下，都有下式成立。 

 ( 1) ( ) ( ) ( )( ; ) ( ; )Q Qη η η ηθ θ θ θ+ ≥  (4-31) 

证明： 

对于一个给定的先验参数 ( )ηΓ ，文献[61]和[62]证明了高斯分布更新后的估

计 ( 1)
1
η+α , ( 1)

2
η+α , ( 1)

1
η+μ , 2,( 1)

1
η+σ , ( 1)

2
η+μ 和 2,( 1)

2
η+σ 是相应最大化问题的全局最优解。因此，

由此结论可以得到 

 ( 1) ( ) ( ) ( ) ( ) ( )( , ; ) ( , ; )m mQ Qη η η η η η+ ≥θ Γ θ θ Γ θ  (4-32) 

上式的右侧即 ( ) ( )( ; )Q η ηθ θ 。 

下一步，通过最小化下面的 g 函数求出一个新的估计 ( 1)η+Γ ，其中给定的先

验参数 ( )ηΓ 是通过拟牛顿法得到的。 

 
( 1) 22

( )
( 1)

1 1

(  ), )  (
M

i i i l
il

i l l

g
η

η
η

+

+
= =

− −
= ⋅∑∑ z τ H x μτ x ν

Σ
 (4-33) 



安徽工程大学硕士学位论文 

 

49 

通过拟牛顿法得到的先验估计 ( )ηΓ 保证了在每个牛顿步中向局部最小值的

下坡步进，因此在第 ( 1)η + 步迭代中，新的估计 ( 1)η+Γ 不会再使 ( ) ( )( ; )Q η ηθ θ 减小，

即 

 ( 1) ( 1) ( ) ( 1) ( ) ( )( , ; ) ( , ; )m mQ Qη η η η η η+ + +≥θ Γ θ θ Γ θ  (4-34) 

上式的左边即是 ( 1) ( )( ; )Q η η+θ θ 。因此，式(4-31)可以被证明。 

有了式(4-31)，可以即可得到 

 ( 1) ( 1) ( ) ( 1)( ; , ) ( ; , )C C
η η η η+ + +≥θ ν Γ θ ν Γ   (4-35) 

式 (4-35)说明 ( ; , )C θ ν Γ 的值在迭代过程中式单调递增的，又由于

( ; , )C θ ν Γ 函数是有界的，由单调有界定理，可以保证其收敛到某个不动点 * 。 

4.5 仿真结果与分析 

4.5.1 仿真参数设置及性能评估指标 

在本节中，将执行数值测试来评估第三节中描述的欺骗攻击检测和系统状态

估计方法的性能。以 IEEE-14 节点电网系统为例，进行了不同场景下的仿真。表

4-2 提供了整个仿真过程中使用的模拟参数的汇总。 

表 4-2 算法过程的仿真参数 

参数 数值 

1α  0.5 

2α  0.5 

1u  0 

2u  0.0217 

ε  610−  
max
itrN  50 

此外，在仿真过程中还指定了一些性能指标。具体表示如下 

1）假设 PMU 安装在 IEEE-14 节点系统的节点 2、4、6、7、9 和 13 上，PMU

编号顺序规定为从 1 到 6。 

2）使用均方根误差（RMSE）作为度量算法性能的指标。RMSE 定义为
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21 ˆ( )n x x− ，其中 n表示数据样本数， x̂表示估计值， x表示实际值。 

3) 相对状态估计误差可以定义为


2

2

|| ||
|| ||
− x
x

x
，其中 x̂ 表示算法估计的状态向

量， x 表示状态的实际值。 

4.5.2 不同 GSA 下算法的系统状态估计性能结果及对比分析 

 

图 4-1 系统所部署 PMU 发生不同相位偏移时的 PMU 量测值 

在场景 1 中，首先考虑一个只有一个 PMU 受到 GSA 影响的系统。仿真使

得 PMU-2 受到恒定的相移攻击，即 2 45α = 。假设这些 PMU 的测量标准差为

0.01，可以得到 PMU-2 受到攻击后的测量值和实际值，如图 4-1 所示。 

从图 4-1 可以看出，当 PMU-2 受到 GSA 攻击时，测量值明显偏离真实值，

足以降低状态估计结果。这也表明 GSA 产生的相移最终改变了 PMU 的测量。

图 4-2 和图 4-3 显示了在单个 GSA 下系统状态的实部和虚部的 RMSE 估计。值

得注意的是，在单个 GSA 存在的情况下，所提提出的 JMAP-ML 算法实现了与

传统估计方法（即 WLSE 和 SpM）相当的 RMSE 性能。尽管如此，JMAP-ML 算
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法表现出优越的鲁棒性，因为 RMSE 始终低于 0.025 的阈值。 

在场景 2 中，PMU-1 和 PMU-5 受到 GSA 攻击，导致相移30和12（即

1 30α = 、 5 12α = ），相应的测量偏移量如图 4-1 所示。文献[59]验证了 SpM 算

法在面对多个 GSA 时的估计性能显著下降。因此，在面对多个 GSA 时，将该算

法与 SpM 和 AM 算法进行了比较，仿真结果如图 4-4 和图 4-5 所示。图 4-4、图

4-5 显示了在 PMU-1 和 PMU-5 受到攻击时，由 SpM、AM 和 JMAP-ML 算法估

计的每个节点状态变量的实部和虚部的 RMSE。也证实了 SpM 算法在面对多个

GSA 时的估计性能比面对单个 GSA 时明显下降。与 SpM 算法相比，AM 算法显

著提高了状态估计的 RMSE。然而，所提的 JMAP-ML 算法显示出更好的总体估

计精度。 

 

图 4-2 单个 GSA 时不同算法在估计状态变量实部时的均方根误差 

此外，在仿真中，通过对于隐变量 的估计可以确定被攻击数据进而确定被

攻击 PMU 的位置，并且还估计了欺骗攻击的相角偏移，如表 4-3 和表 4-4 所示。

结果表明，当只有一个 GSA 时，SpM 算法和 JMAP-ML 算法对攻击的响应是相

似的。但是，一旦存在多个 GSA，SpM 算法的性能就会明显下降。在这一点上，

JMAP-ML 和 AM 算法可以有效地减轻 GSA 的影响，特别是 JMAP-ML 算法在

估计偏移角时更准确，更接近真实值。因此，本章提出的算法总体上优于其他比

较算法。 
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图 4-3 单个 GSA 时不同算法在估计状态变量虚部时的均方根误差 

 

图 4-4 多个 GSA 时不同算法在估计状态变量实部时的均方根误差 

为了更好地比较不同算法的性能，还记录了整个采样过程中系统状态变量的

RMSE 结果，如表 4-4 和表 4-5 所示。从这些表中可以看出，JMAP-ML 算法在

性能上优于其他比较算法。无论是在面对单个 GSA 还是多个 GSA 时，JMAP-ML

算法对于状态变量估计的精度上都具有很大的提升，尤其是面对系统中多个

GSA 存在的情况下。 
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图 4-5 多个 GSA 时不同算法在估计状态变量虚部时的均方根误差 

表 4-2 单个 GSA 下单一相位偏移时不同算法估计结果 

偏移角 实际偏移角 SpM 算法 JMAP-ML 算法 

atα  45  44.42  44.59  

表 4-3 多个 GSA 下多相位偏移时不同算法估计结果 

偏移角 实际偏移角 SpM 算法 AM 算法 JMAP-ML 算法 

1
atα  

&  

2
atα  

30  

&  

12  

25.93  

&  

7.32  

28.16  

&  

11.09  

29.53  

&  

12.19  

表 4-4 单个 GSA 下不同算法的均方根误差 

算法 估计量实部的 RMSE 估计量虚部的 RMSE 

WLS 1.33e-01 8.41e-02 

SpM 1.99e-02 2.11e-02 

JMAP-ML 2.08e-02 2.04e-02 

表 4-5 多个 GSA 下不同算法的均方根误差 

算法 估计量实部的 RMSE 估计量虚部的 RMSE 

SpM 1.225e-01 1.41e-01 
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AM 4.19e-02 4.65e-02 

JMAP-ML 3.09e-02 4.26e-02 

4.5.3 GSA 在不同 PMU 部署下的系统状态估计结果分析 

上一小节的仿真结果发现了一个现象：当系统中部署了 6 个 PMU，且节点

2 上的 PMU 受到攻击时，对于节点 1 上状态变量的估计却出现了较大的 RMSE。

通过分析发现这主要是由于节点 2 上的 PMU 是唯一一个能够观测到节点 1 的

PMU。因此，在节点 2 的 PMU 遭受攻击时，关于节点 1 的数据冗余度大大降低，

导致状态估计的准确度显著下降。这一问题可以通过优化 PMU 的部署来提升系

统对攻击的抵抗能力。毕竟，电力系统的稳定运行在很大程度上依赖于状态估计

的准确性，而 PMU 的部署策略则是影响状态估计准确性的关键因素之一。 

为了验证这一思路，本研究在 IEEE-14 节点系统上进行了深入的仿真分析。

IEEE-14 节点系统作为一个典型的电力系统模型，其 PMU 的部署策略已经得到

了广泛的研究。这些研究涵盖了从成本最小化到系统全局可观测性的多个方面，

包括考虑零注入节点和分支故障的最佳放置策略等[63]。 

在本次仿真中，考虑了三种不同的 PMU 部署方案。这些方案都是在确保系

统全局可观测性的前提下，根据不同的优化目标和约束条件制定的。通过在这些

方案下进行仿真，可以更全面地评估算法在不同 PMU 部署情况下的性能表现。 

表 4-6 详细列出了这三种不同的部署方案。这些方案不仅展示了 PMU 在系统中

的具体位置，还反映了不同部署策略对系统状态估计和攻击抵抗能力的影响。 

表 4-6 IEEE-14 节点系统 PMU 的不同部署方式 

PMU 数量  PMU 部署在节点的位置 

6  2，4，6，7，9，13 

8  

 

1，2，4，6，7，9，10，13 

 

12  1，2，3，4，5，6，7，8，9，10，11，13  

在本仿真测试中，采用了 JMAP-ML 算法来估计特定的攻击情况，即攻击目

标锁定在节点 2 和节点 9 的 PMU 上。当系统中部署了 6 个 PMU 时，该算法的
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表现通过图 4-6 和图 4-7 得到了直观的展示。图中显示了算法对状态变量实部和

虚部的估计的 RMSE 的情况。为了深入探究 PMU 部署数量对算法估计性能的影

响，在保持攻击位置不变的前提下，分别模拟了部署 8 个和 12 个 PMU 的场景，

并对算法的估计性能进行了细致的分析。通过对比分析不同部署数量下的估计结

果发现随着 PMU 部署数量的增加，JMAP-ML 算法对状态变量实部和虚部的估

计的 RMSE 呈现出明显的减小趋势。特别是在系统部署了 12 个 PMU 后，状态

估计的 RMSE 有了显著的下降。这一结果表明，随着 PMU 数量的增加，算法在

面临 GPS 欺骗攻击时能够更好地利用冗余数据，从而实现对状态变量的更准确

估计。几乎可以说，算法的优化可以使得其能够忽略 GPS 欺骗攻击对状态估计

的干扰。 

更直观的结果被展示在图 4-8 中，图 4-8 说明里在相同攻击条件下，估计的

RMSE 如何随着 PMU 部署数量的增加而逐渐减小。此外，实验还对不同 PMU

部署方案下 JMAP-ML 算法对状态变量实部和虚部的 RMSE 进行了详细的计算，

并将结果记录在表 4-7 中。通过对比这些数值数据，可以发现当系统受到相同的

GSA 影响时部署 12 个 PMU 估计的实部和虚部的 RMSE 相对于部署 6 个时分别

提高 74.9%和 75.1%，这说明了数据冗余度对于系统状态估计的精度有很大的影

响。 

 

图 4-6 不同 PMU 部署下估计状态变量实部时的均方根误差 
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图 4-7 不同 PMU 部署下估计状态变量虚部时的均方根误差 

 

图 4-8 IEEE-14 节点系统上部署不同数量 PMU 时的系统状态变量估计的 RMSE 

表 4-7 不同的 PMU 部署下 JMAP-ML 算法的均方根误差 

PMU 数量 估计量实部的 RMSE 估计量虚部的 RMSE 

6 3.11e-02 4.26e-02 

8 2.44e-02 3.44e-02 

12 0..78e-02 1.06e-02 
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4.5.4 GSA 攻击比例增加时不同算法性能比较 

在前期仿真研究中，主要探究了系统中两个 PMU 受到攻击时算法性能的表

现。然而，在本节中，将注意力转向了更为复杂的情境，即考虑了 12 个 PMU 的

系统部署，并在不同攻击比例下对算法性能进行了深入研究。对 1 至 4 个 PMU

受到攻击时的算法状态估计相对误差进行了广泛的仿真，并对各算法的优缺点进

行了详尽的比较。所有仿真结果的综合呈现如图 4-9 所示。 

从图 4-9 中可以明显观察到，随着攻击比例的增加，WLS 和 SpM 算法的状

态估计相对误差呈逐渐扩大的趋势，暴露出了其在面对多重 PMU 攻击时的不足

之处。图 4-9 可以清晰地观察到，随着攻击比例的增加，传统的 WLS 和 SpM 算

法的状态估计相对误差呈现出逐渐扩大的趋势。这表明，在面对多重 PMU 攻击

时，这两种算法的性能受到了严重的影响，无法保持稳定的估计精度。然而，与

这两种算法不同的是，AM 和 JMAP-ML 算法在不同攻击率下展现出了相对稳定

的性能表现。特别是本章所提出的 JMAP-ML 算法，即便在 30%的 PMU 受到攻

击的情况下，其相对误差仍能保持在 0.02 以下，相较于 AM 算法有了显著的提

升。这一结果充分证明了 JMAP-ML 算法在面对多个 PMU 受到攻击的复杂情境

时，不仅表现出了良好的鲁棒性，而且在估计精度上也具有显著优势。 

4.5.5 算法收敛性能分析 

本次仿真实验，深入探索所提出的迭代 JMAP-ML 算法的收敛性表现，并通

过对算例的细致分析，观察到了一个引人注目的现象：当系统部署了 6 个 PMU，

且位于节点 2 的 PMU 遭受攻击，导致其相位角偏移逐渐增大时，状态变量的实

部和虚部均方根误差随着迭代次数的递增，展现出了稳健且稳定的收敛趋势。具

体结果 bei1 记录在图 4-10 和图 4-11 中，两张图表显示了算法收敛的动态过程。

值得注意的是，在状态变量的更新过程中，可以发现，该算法仅需进行最多不超

过 5 次的迭代，便能实现收敛。这不仅证明了算法的高效性，更突显了其在处理

复杂数据时的强大能力。并且随着攻击引起的偏差不断增大，算法所需的迭代次

数却呈现出减少的趋势。这一特性表明，在面对更为严重的攻击时，算法反而能

够更快地收敛。迭代次数的减少不仅意味着计算效率的提升，更为实时在线的数
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据处理提供了强有力的支持。在电力系统的实时监控和数据分析中，算法的快速

收敛特性显得尤为重要。它能够确保在有限的时间内，对大量数据进行准确、高

效的处理，从而为电力系统的稳定运行提供及时、有效的决策支持。即使在面对

大规模网络时，迭代 JMAP-ML 算法依然能够保持其高效、稳定的收敛性能，为

电力系统的安全、稳定运行提供有力保障。 

 

图 4-9 IEEE-14 节点系统上部署的 PMU 受攻击比例不同下的系统状态估计的相对误差 

 

图 4-10 不同相位偏移下状态变量的实部均方根误差与迭代次数的关系 
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图 4-11 不同相位偏移下状态变量的虚部均方根误差与迭代次数的关系 

4.6 本章小结 

本章提出了一种基于联合最大后验和最大似然算法的 GPS 欺骗攻击检测和

系统状态估计的方法。推导了基于 PMU 的 GSA 量测模型用于系统状态估计问

题，并将其表述为混合极大似然问题。在公式化问题中，所涉及的未知参数是耦

合的，目标函数是非凸的，这给寻找最优解带来了很大的挑战。为了解决这些问

题，提出了一种 JMAP-ML 算法来安全地估计 PMU 混合测量中的系统状态并检

测 GSA。通过对 IEEE-14 节点系统中进行不同测试场景的仿真，验证了该算法

在 GSA 检测和状态估计方面的性能。从数据冗余度角度，分析了 PMU 布置对

于 GSA 的影响。 
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第 5 章 总结与展望 

5.1 全文总结 

电网安全和电网智能化的发展日益受到人们的关注，PMU 在电力系统状态

估计中的作用越来越重要。传统的电力系统监测方法依赖于 SCADA 系统进行稳

态运行，但在预测电网状态、低频振荡、故障分析和实时安全监测方面的作用有

限。相比之下，PMU 可以提供同步测量并生成可用于系统状态估计的线性模型。

此外，它们的采样率远快于 SCADA，可以实时估计电力系统的状态，并对异常

情况做出快速反应。通过为每个单元配备一个利用民用信号进行同步的 GPS 接

收机，可以实现 PMU 的高采样率和准确的时间同步。然而，民用 GPS 接收机容

易受到产生虚假信号的网络攻击，即 GPS 欺骗攻击。GPS 欺骗攻击会导致 PMU

与控制中心不同步，导致 PMU 的时间延迟和采样相位失配，从而阻碍了对电网

状态的实时准确估计，导致状态估计误差很大。本文从电力系统安全人员角度使

用估计理论等方法对该攻击对电网系统的造成的影响进行研究分析，提出相应的

检查和缓解方法并进行仿真实验以验证方案的有效性。本文主要完成以下几方面

工作： 

1）研究了 PMU 受 GPS 欺骗攻击的原理，分析了该攻击对于系统实现实时

状态估计的巨大挑战。 

2）通过比较攻击前后电压电流的变化情况以及安全条件下的量测模型推导

出受 GSA 下的 PMU 量测模型。 

3）为了检测和缓解 GSA，从量测模型中矩阵特殊性质角度入手，提出了一

种新的基于残差的电网欺骗检测与测量校正算法，该算法可以检测和缓解不同攻

击角度的多个 GSA。算法由两个关键子算法组成：欺骗检测算法通过监测测量

残差的欧几里得范数，以区分安全和欺骗攻击场景。在安全场景中，没有任何

PMU 被欺骗，而在欺骗场景中，有一个或多个 PMU 被不同的攻击角度欺骗。并

且将校正后的数据进行正确的系统状态估计。最后在不同测试系统进行了仿真实

验，并且与其他研究方法进行了对比分析，仿真结果表明该方法对于检测和缓解

GSA 尤其是多个 GSA 存在时具有明显的效果。 
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（4）从整个参数耦合的模型出发，为了检测和缓解 GSA，采用一种基于混

合建模的测量模型，引入双模混合分布来表示 PMU 混合测量中的误差，该模型

提供了 PMU 中测量误差的更准确表示，并且提出了一种联合最大后验和最大似

然（JMAP-ML）算法来安全地估计 PMU混合测量中系统的正确状态和检测GSA。

最后在不同测试系统进行了仿真实验，与其他研究方法进行了对比分析的仿真结

果表明所提算法对于检测和缓解 GSA 都具有良好的效果。 

5.2 工作展望 

本文主要针对电力系统中部署的 PMU 受 GPS 欺骗攻击的问题进行了初步

研究，尽管取得了一些研究成果，但有待进一步研究： 

（1）在面对 GPS 欺骗攻击时，目前采用的检测和防御方法都是在攻击已经

发生后才启动的，这使得防御者处于一种被动的状态。为了更有效地保障智能电

网的安全运行，迫切需要转变策略，从被动防御转向主动防御。通过采用主动防

御措施在攻击发生之前就采取行动，阻断潜在攻击的源头，从而彻底消除安全隐

患。具体而言，可以研究针对智能电网 GPS 欺骗攻击的主动防御方法。通过实

施这些方法，可以在攻击者能够发动实际攻击之前，识别并阻止其欺骗行为。这

种前瞻性的安全策略将为智能电网的可靠性和安全性提供更为坚实的保障。在未

来的研究中，将致力于发展创新性的技术和系统，以实现对电网安全的主动保护。

这包括但不限于利用先进的监测技术、强化网络安全协议以及实施智能化的反欺

骗机制。通过这些努力，希望能够彻底改变我们在电网安全方面的角色，从而更

加主动地确保智能电网的稳健运行。 

（2）以往的大多数研究都着眼于软件层面开展 GSA 的检测和防护，后续可

以针对 GPS 欺骗攻击，着重于构建多层次的防御策略，这一策略的精髓在于它

的全方位性。未来将不仅仅侧重于单一层面的防护，而是通过在硬件、网络通信

和应用层面综合运用安全措施，验证机制以及智能算法，打造一个层层设防、多

重护盾的安全体系。在硬件层面，可以考虑采用物理安全措施，例如加密模块和

安全认证芯片，以防止未经授权的访问或信息篡改。同时，强化设备防护、实施

安全启动程序等措施也将成为提高整体系统安全性的重要步骤。 
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